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EVENIMENT

ORDINUL

SEFULUI STATULUI MAJOR GENERAL

PRIVIND SARBATORIREA A 70 DE ANI DE LA INFIINTAREA
COMANDAMENTULUI COMUNICATIILOR SI INFORMATICII

In acest an, la 1 iulie, sarbatorim 70 de ani de la infiintarea
Comandamentului Comunicatiilor si Informaticii, sub denumirea
sa initiald de Comandamentul Transmisiunilor, prin Ordinul
Marelui Stat Major nr. 85959/02.06.1942 si Decretul 3818/1942.

Infiintarea Comandamentului Transmisiunilor ca organ ,, de
directie, supraveghere si control pentru pregdtirea de razboi a
unitatilor de transmisiuni ale Armatei de Uscat, Aer si Marina" a
reprezentat un moment de profunde semnificatii in procesul istoric
amplu, complex si dificil de afirmare a transmisiunilor ca
specialitate, si ulterior, ca arma distinctd in cadrul armei geniu,
prin aceea cd a fost pentru prima datd cand s-a creat un organ

central, de nivel orientativ, ce subordona atat Centrul de instructie

si Scolile de ofiteri si subofiteri, infiintate la aceeasi datd prin
separarea de cele ale geniului, cat si toate unitatile de transmisiuni ale Armatei de Uscat, iar din punct de
vedere al pregétirii tehnice, si unitdtile de transmisiuni ale Aeronauticii §i Marinei de la acea vreme.

Ca o confirmare a faptului ca transformarea unui comandament de mare unitate intr-unul de arma
depaseste semnificatiile unei simple transformari structural-functionale este si faptul ca, urmare a
experientei si nevoilor frontului, in anul urmator Comandamentul Transmisiunilor a fost trecut, din punct
de vedere operativ, in subordinea directd a Statului Major General si a primit competente sporite de
colaborare cu autoritdtile civile si militare.

In cei trei ani si jumatate de campanie, pe ambele fronturi, Comandamentul Transmisiunilor si
unitatile subordonate au participat direct la organizarea §i realizarea legaturilor de transmisiuni necesare
Marelui Cartier General, Statului Major General, Armatelor, Corpurilor de Armata si Diviziilor, a condus
mobilizarea si instruirea In tard a efectivelor pentru completdri si, in paralel, a organizat si desfasurat
procesul de invatamant in Centrul de Instructie si Scolile de ofiteri si subofiteri.

Dupa razboi, Comandamentul Transmisiunilor a coordonat si condus toate activitatile de

transformare §i dezvoltare specifice fiecarei perioade istorice, pe domenii de competenta si responsabilitate.
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in prezent, Comandamentul Comunicatiilor si Informaticii are o structurd de forte capabild si-si
indeplineascd misiunile incredintate in orice situatie, la nivel operativ si strategic. Cel mai recent succes al
comandamentului este constituirea, operationalizarea, in timp record si trimiterea in misiune in TO
Afganistan a Modulului DCM ,,E” NATO, in scopul asigurarii suportului de comunicatii si informatic al

Comandamentului ISAF.

Domnilor generali i ofiteri, maistri militari si subofiteri, soldati si gradati profesionisti si personal

civil contractual,

in contextul amplului proces de restructurare a Armatei Romaniei, Comandamentului Comunicatiilor
si Informaticii 1i revin responsabilitati si misiuni extrem de importante si precise pentru realizarea sistemelor
C412SR, concomitent cu remodelarea structurii de comanda si control si a structurii de forte.

Pentru a indeplini aceste obiective, va cer ca si In continuare sd demonstrati aceeasi hotdrare si
fermitate in desfasurarea activitdtii la nivelul cerintelor de compatibilitate si interoperabilitate, al
procedurilor si standardelor NATO in domeniul specific si sd va instruiti temeinic pentru a fi in masura, in
orice moment, sd asigurati instalarea, exploatarea si mentenanta sistemului de comunicatii si informatica la
nivel strategic al Armatei Romaniei.

La ceas aniversar, aduc multumiri intregului personal activ, in rezerva si in retragere, precum si
veteranilor de razboi ai armei comunicatii si informatica pentru rezultatele remarcabile obtinute in cei 70 de
ani de istorie a comandamentului.

Va adresez urari de sanatate, dumneavoastra si familiilor dumneavoastra, succes in indeplinirea

misiunilor care va sunt Incredintate si ,,La multi ani”!

Va felicit cu ocazia aniversarii a 70 de ani de la infiintare!

SEFUL STATULUI MAJOR GENERAL

General-locotenent

dr. Stefan DANILA
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MESAJUL SEFULUI STATULUI MAJOR AL FORTELOR TERESTRE
CU PRILEJUL SARBATORIRII A 70 DE ANI DE LA INFIINTAREA
COMANDAMENTULUI COMUNICATIILOR SI INFORMATICII

La 1 1iulie, sarbatorim 70 de ani de la infiintarea Comandamentului
comunicatiilor si informaticii, fapt ce imi ofera prilejul placut si onorant ca,
personal si in numele intregului efectiv al fortelor terestre, sa transmit
- mesajul de salut si apreciere tuturor celor care au ales si serveasci patria sub
tricolor, in domeniul complex al tehnologiei informatiei.

Arma Comunicatii i Informaticd reprezintd puntea de legatura
dintre eroism, traditie si continuitate, pe de o parte, si evolutia spectaculoasa
a mijloacelor tehnice de asigurare a legaturii, pe de alta parte. Avem un
respect deosebit pentru profesionalismul noilor generatii de specialisti in
domeniu, care asigurd ,,apropierea”, prin comunicare, a tuturor militarilor

Armatei Romaniei, atunci cand, fizic, distantele ii despart.

Continuatori ai  unor frumoase traditii ostasesti, militarii
Comandamentului comunicatiilor si informaticii actioneazd cu daruire $i pasiune pentru asigurarea
permanenta a fluxului de informatii Intre structuri pe timpul pregatirii si desfasurarii misiunilor in teatrele de
operatii, avand un rol substantial in sprijinul actului de comanda.

Avand 1n vedere dezvoltarea exponentiala a tehnologiilor si echipamentelor militare, specialistii
dumneavoastra dovedesc o mare capacitate de adaptare, flexibilitate si disponibilitate, pentru a fi Tn masura
sa raspunda eficient provocarilor si sd contribuie la implementarea sistemelor de comunicatii la nivelul
cerintelor unei armate moderne si al standardelor de compatibilitate si interoperabilitate ale Aliantei Nord-
Atlantice.

Am convingerea ca specialistii In comunicatii si informaticd din subordinea dumneavoastrd, alaturi
de camarazii lor din celelalte structuri ale armatei, sunt animati de dorinta de a-si face datoria cu inalta
raspundere, cd 1si vor perfectiona continuu pregatirea, pentru a fi in pas cu evolutia tehnicii si tehnologiilor
militare folosite in asigurarea suportului tehnic pentru circulatia informatiilor necesare comenzii si
controlului eficace al fortelor, in orice imprejurare.

Cu prilejul aniversarii a 70 de ani de la Infiintarea Comandamentului comunicatiilor si informaticii,
va adresez cele mai calduroase felicitari pentru eforturile pe care le depuneti zi de zi, astfel incat sistemul de
comunicatii §i informatica din Armata Romaniei sa functioneze ireprosabil si va doresc sa aveti parte de

realizari profesionale si personale.
La multi ani!

SEFUL STATULUI MAJOR AL FORTELOR TERESTRE
General-maior
Ariton IONITA
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MESAJUL SEFULUI STATULUI MAJOR AL FORTELOR AERIENE
CU OCAZIA ANIVERSARII A 70 DE ANI DE LA INFIINTAREA
COMANDAMENTULUI COMUNICATIILOR SI INFORMATICII

Specialitate cu o evolutie sustinutd, bazatd pe progresul impetuos
al tehnicii in domeniu, comunicatiile militare s-au transformat rapid, s-au
adaptat realitatii, gdndind in permanenta prezentul la timpul viitor. Daca
aparitiile telefonului si telegrafului au revolutionat actul conducerii
militare, vastele retele de comunicatii ale acestui inceput de mileniu
reprezintd suportul atdt de necesar comenzii si controlului si permit
implementarea unor noi concepte de actiune militara.

Astfel, volumul din ce in ce mai mare de informatii necesar
comandantilor pentru conducerea trupelor a condus catre o evolutie
permanenta a mijloacelor tehnice de asigurare a legaturilor, pornind de la
telegraful militar, Tn anul 1873, trecand prin telegrafia fara fir (1909),
liniile permanent aeriene (1942), ajungind in prezent la ceea ce poartd
denumirea de Sistemul de Transmisiuni al Armatei Romaniei.

Totodata, structurile destinate a gestiona acest aspect la nivelul
sistemului militar au evoluat in functie de evolutia tehnicii. Astfel, la 1 1ulie 1942 s-a 1infiintat
Comandamentul Transmisiunilor, structurd ce astdzi poartd denumirea de ,,Comandamentul Comunicatiilor
si Informaticii”.

Transformarile petrecute la nivelul Armatei Romaniei In ultima perioadd, cu implicatii deosebite
asupra operationalizarii si profesionalizarii tuturor categoriilor de forte, au determinat modificarea rolului si
misiunilor transmisiunilor atat din punct de vedere calitativ, cat si cantitativ. lar specialistii in comunicatii §i
informatica isi fac simtita prezenta peste tot.

Reprezentand un veritabil sistem nervos al armatei, militarii acestei arme sunt intdlniti in toate
categoriile de forte, unde prin munca lor, nu intotdeauna foarte vizibild, asigura suportul de comunicatii §i
informatica necesar exercitdrii actului de comanda.

Noile cerinte atribuite Comandamentului Comunicatiilor §i Informaticii invocd existenta unor
specialisti in domeniu cu o foarte buna pregatire militard si de specialitate, capabili sa solutioneze cat mai
repede problemele inerente aparute pe linia transmiterii informatiilor. Nu Tn ultimul rand, doresc s subliniez
contributia pe care fiecare dintre dumneavoastra trebuie sa o aduca la definirea si implementarea conceptelor
ce stau la baza unei arme moderne, compatibile cu structurile similare din cadrul Aliantei Nord-Atlantice.

Cu ocazia acestei zile festive, In numele tuturor camarazilor din Fortele Aeriene, felicit intregul
personal din compunerea Comandamentului Comunicatiilor si Informaticii pentru eforturile depuse in
aceasta etapa deosebit de intensa si de dificila pe care o parcurge sistemul militar. Stiu ca intregul personal
implicat in domeniul transmisiunilor a facut dovada unui inalt profesionalism si a inteles importanta
transformarilor actuale, care stau la baza evolutiei Armatei Romaniei intr-un organism eficient, capabil sa
indeplineasca cu succes toate misiunile Incredintate.

La multi ani !

SEFUL STATULUI MAJOR AL FORTELOR AERIENE
General-locotenent )
dr. Fanica CARNU
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MESAJUL SEFULUI STATULUI MAJOR AL FORTELOR NAVALE
CU PRILEJUL SARBATORIRII A 70 DE ANI DE EXISTENTA A
COMANDAMENTULUI COMUNICATIILOR SI INFORMATICII

Sarbatorirea a 70 ani de existentd a Comandamentului
Comunicatiilor si Informaticii, constituie pentru personalul Fortelor
Navale un prilej deosebit de a va felicita si a va transmite cele mai
sincere urari de bine.

De-a lungul existentei sale, structura dumneavoastrd a cunoscut o
serie de transformari, atat in ceea ce priveste organizarea, cat si misiunile
sau obiectivele de indeplinit, ajungandu-se ca la acest moment aniversar,
sd se constituie Intr-o structurd strict specializatd in conducerea la nivel
strategic §i In exploatarea sistemului de comunicatii si informatic din

Armata.

\\_- \ . e Datorita evolutiei tehnologice generale, coordonatele misiunii de
bazd pentru institutia dumneavoastrd au fost In permanentd adaptate realitatilor temporale, tehnicii si
tehnologiilor existente si, nu Tn ultimul rdnd, modalitatilor de indeplinire ale acestora.

Evolutia sistemelor de comunicatii si informatica, precum si standardele impuse de nevoia atingerii
deplinei interoperabilititi cu structurile NATO, au impus noi exigente in pregatirea personalului de
specialitate, pentru care, aparatura moderna si performanta de transmitere a datelor informatice, constituie
mediul firesc al muncii cotidiene.

Realizdrile Fortelor Navale i1n domeniul comunicatiilor si informaticii, concretizate in atingerea
obiectivelor de interoperabilitate si compatibilitate cu Flotele Aliate, sunt deopotriva si rodul eforturilor
comune cu specialisti din institutia dumneavoastrd. Ne exprimam deplina convingere ca si 1n viitor,
colaborarea dintre institutiile noastre va fi la fel fructuoasa si se va situa la aceiasi inalti parametri.

Misiunea dumneavoastrd nu este deloc usoard, dar raportarea si conectarea permanentd la
obiectivele si exigentele actuale, ne determind sa intelegem foarte bine locul si rolul institutiei
dumneavoastra in cadrul Ministerului Apararii Nationale.

Cu prilejul sarbatoririi a 70 ani de existentd a Comandamentului Comunicatiilor si Informaticii va

transmit mesajul marinarilor militari, de sdnatate si cat mai multe si mari realizari profesionale.

Lamultiani!

SEFUL STATULUI MAJOR AL FORTELOR NAVALE
Viceamiral
Dr. Aurel POPA
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MESAJUL COMANDANTULUI COMANDAMENTULUI LOGISTIC INTRUNIT
CU OCAZIA IMPLINIRII A 70 DE ANI DE LA INFIINTAREA
COMANDAMENTULUI COMUNICATIILOR SI INFORMATICII

Sarbatorirea a 70 de ani de existentd reprezintd un
moment de analiza a trecutului dar mai ales posibilitatea de a
intrevedea viitorul, de a dezvolta speranta si de a crea punti,
care in timp sd indeplineasca dezideratele inaintasilor, dar si
dorintele si nivelul de ambitie a celor ce astazi, prin efortul
depus prin munca si abnegatie continua visul atitor generatii.

Realitati precum pregatirea profesionald ireprosabila,
capacitatea de munca, profesionalismul desavarsit si atitudinea
proactiva de dezvoltare permanenta a sistemului de comunicatii

si informaticad al Armatei Romaniei vor face permanent din

structura dumneavoastra un simbol al domeniului comunicatii si
informatica, o referintd In marea familie a fortelor armate roméane.

Trecutul va defineste ca structurd, prezentul va evidentiaza calitdtile, iar viitorul va obliga sa pastrati

Putem afirma cu mandrie cd noile mijloace de comunicatii, cu performante tehnice deosebite,
compatibile si interoperabile cu cele ale armatelor statelor membre NATO si ale Uniunii Europene, au facut
posibila regandirea principiilor de organizare si de ducere a actiunilor militare.

Colaborarea si spiritul de camaraderie Tn arma au facut permanent din structura dumneavoastra o
forta de nidejde si de sprijin pe care Comandamentul Logistic Intrunit s-a putut baza.

Implinirea a 70 de ani de existentd, imi ofera placutul prilej de a adresa structurii dumneavoastra si
slujitorilor armei Tmplinirea aspiratiilor, perpetuarea traditiilor ce au consacrat si individualizat

comandamentul de-a lungul timpului, precum si un sincer

La mulfi ani!

COMANDANTUL COMANDAMENTULUI LOGISTIC INTRUNIT
General locotenent

dr. Catalin ZISU
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MESAJUL SEFULUI DIRECTIEI COMUNICATII $I INFORMATICA
CU PRILEJUL ANIVERSARII A 70 DE ANI DE LA INFIINTAREA
COMANDAMENTULUI COMUNICATIILOR SI INFORMATICII

Domnilor generali si amirali,
Domnilor ofiteri, maistri militari, subofiteri si personal civil contractual,
Dragi soldati si gradati profesionisti,

Aniversam 1n acest an la 1 iulie, un eveniment special, cu profunde
rezonante si semnificatii in dezvoltarea comunicatiilor si informaticii
militare din Armata Romaniei.

Constituirea, cu 70 de ani In urmd, a Comandamentului
Transmisiunilor, prin transformarea Brigazii de Transmisiuni intr-o
structurd organizatorica complexa, cu rol ,,de directie, supraveghere §i
control pentru pregatirea de razboi a unitdtilor de transmisiuni ale
Armatei de Uscat, Aer si Marina”, asa cum se mentioneaza in decretul
3818/1942 si in ordinul Marelui Stat Major nr. 85959/1942, reprezinta
pentru istoria si traditiile Comandamentului Comunicatiilor si Informaticii
momentul de inceput al unei lungi si sinuoase perioade de realizari si reasezari, dar in special de impliniri,
perpetuate, preluate si innobilate pana in timpurile prezente.

Necesitatea infiintarii acestui comandament in 1942 a fost pe deplin argumentatd in epoca. Exista o
necesitate stringentd de modernizare a sistemelor de conducere la nivel strategic, operativ si tactic, de a
aborda noi cerinte ale schimbului informational, extinse dincolo de capacitatile si limitele unei dotari
modeste dar, mai ales, existau solicitari deosebite de regenerare si sustinere in teatrul de operatii a unitatilor
si subunitatilor de transmisiuni. In raport cu misiunile esalonului sprijinit, acestea erau alocate diferitelor
niveluri de comanda, pentru conducerea unor forte care actionau iIntr-o coalitie expeditionard la mari
distante de tard, acoperind fronturi largi, in operatii ce solicitau mobilitate, o mare capacitate de manevra si
eforturi convergente. Constituirea temporard a Marelui Cartier General, redislocarea comandamentelor
armatelor 3 si 4 in cadrul Grupului de armate de sud pe Frontul de Est, legaturile cu tara si cooperarea cu
aliatul german au solicitat experientd, initiativd §i creativitate. Totodatd, modernizarea mijloacelor de
comunicatii §i noile cerinte de pregatire in diferite specialitati ale rezervei destinate completarilor, impunea
masuri si directive centralizate, o coordonare eficientd si o administrare corespunzatoare a resurselor
limitate aflate la dispozitie, precum si o colaborare minutioasd cu elementele mobilizate ale Societatii
Anonime Romane a Telefoanelor.

Desi abia infiintat, Comandamentul Transmisiunilor a reusit s clarifice i sd statueze in urma unor
studii si analize proprii, beneficiind de asistentd si expertizd germana, rolul, modalitatile de angajare si
organizarea functionala independenta a transmisiunilor armatei la diferite esaloane. Prin decizia ministeriala
nr. 2067/1943 comandamentul este subordonat Marelui Stat Major din punct de vedere al organizdrii,
mobilizarii §i instructiei, iar din celelalte puncte de vedere Subsecretariatului de Stat al Armatei de Uscat
prin Directia Superioard si Comandamentul Geniului; avand in subordine Centrul de instructie, Scoala de
ofiteri si subofiteri si toate unitatile de transmisiuni din Armata de Uscat, cu raspunderi $i pentru pregatirea
tehnicd a unitatilor de transmisiuni de la Aeronauticd si Marind, de la Cavalerie, Vanatori de Munte,
Blindate si Motorizate. Cea mai importantd misiune repartizatd comandamentului prin art. 4 al acestei
decizii, se referd la ,,echiparea si coordonarea mijloacelor de transmisiuni de pe teritoriu sau de pe teatrele
de operatiuni, in care scop va colabora cu toate autoritatile civile si militare care activeaza in materie de
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transmisiuni”. Desi de la primele revederi conceptuale se prevedea o organizare mai articulatd, cu o
dezvoltare mai ampla, cursul razboiului a impiedicat aplicarea ei.

Participarea personalului comandamentului si unitdtilor subordonate la campaniile din perioada
1942-1945 a evidentiat Indltdtoare momente de curaj, eroism si spirit de sacrificiu in indeplinirea misiunilor,
multi ofiteri, maistri militari si subofiteri, personal civil, gradati si soldati transmisionisti asigurdnd prin
jertfa lor nepieritoare un glorios memento in memoria generatiilor trecute, prezente si viitoare.

Un moment important in istoria Comandamentului Comunicatiilor si Informaticii il reprezintd
reinfiintarea dupa razboi a Comandamentului Transmisiunilor Armatei si separarea sa definitiva de arma
geniului, consfintindu-se in acest mod delimitarea acestui domeniu distinct de responsabilitdti la nivelul
intregului organism militar.

Succesiunea reorganizarilor, modificarile determinate initial prin masurile de aplicare ale Conventiei
de Armistitiu si ulterior pentru reconfigurarea structurii de forte in perioada postbelica, la fel ca si adaptarea
sau revederea principiilor doctrinare si de pregatire, a cerintelor de dotare cu noi1 mijloace tehnice, instituirea
unor noi proceduri operationale si functionale, definesc etape de eforturi constante §i angajate, consacrate de
generatii Intregi de specialisti indeplinirii misiunii, rdmasa in esenta ei neschimbata de-a lungul timpului si
concentrata in sintagma ,,asigurarea legaturii”.

Dragi camarazi,

In prezent Comandamentul Comunicatiilor si Informaticii este angajat in procesul general de
Transformare a Armatei Romaniei, cu raspunderi esentiale in realizarea, operarea $i mentenanta
infrastructurii de comunicatii si informatica necesara exercitdrii comenzii si controlului de la nivelul
Centrului National Militar de Comandd pand la sprijinul oferit prin servicii specializate intregii retele
integrate de puncte de comanda in curs de dezvoltare. Totodata, prioritatile majore pe termen mediu si lung
se referd la pregdtirea specialistilor, operatorilor si utilizatorilor, privind implementarea cerintelor noilor
standarde, pentru asigurarea serviciilor generale si functionale de comunicatii si informatice precum si in
achizitia mijloacelor necesare in acest scop, potrivit competentelor stabilite. O sarcind esentiald si de mare
raspundere o reprezintd managementul, operarea si mentenanta Retelei Militare Nationale de Comunicatii
(RMNC) pe teritoriul national, precum si in punctele de prezentd care asigurd extinderea serviciilor de
comunicatii i informatice la cel mai inalt esalon de comanda desfasurat in afara teritoriului national prin
intermediul unor sisteme dislocabile.

Pentru atingerea acestor obiective, va cer profesionalism si daruire, creativitate, initiativa si pasiune,
fermitate si consecventa in indeplinirea misiunii reflectata in activitatea dumneavoastra de zi cu zi.

Cu ocazia acestui eveniment aniversar, la implinirea a 70 de ani de existentd ai Comandamentului
Comunicatiilor si Informaticii, va adresez cele mai calde urari de sanatate, fericire si reusita in importantele
proiecte si Intreprinderi profesionale, succese si realizdri personale, dorind sd va asigur de cea mai inalta
consideratie si pretuire pentru merituoasa si apreciata dumneavoastra activitate.

Imi exprim adénca recunostinta intregului personal activ, in rezerva si in retragere, veteranilor de
razboi, tuturor celor cdrora le datordam remarcabila conditie a prezentului, va felicit §i va urez ,,La multi
ani!”

Asa sa ne ajute Dumnezeu.
SEFUL DIRECTIEI COMUNICATII SI INFORMATI: cA

General de brigadd 5
dr. ing. Ovidiu-Ionel TARPESCU

8 Revista Comunicatiilor si Informaticii nr. 1/2012



ANUL 2012 — UN AN ANIVERSAR
PENTRU COMANDAMENTUL COMUNICATIILOR SI INFORMATICII
SI UNITATILE MILITARE SUBORDONATE

General de brigadi Ion CERACEANU

Comandantul Comandamentului Comunicatiilor si Informaticii

Devansand cu un an implinirea a 140 de
ani de la infiintarea armei transmisiuni, la 14
iulie 1873, anul 2012 se constituie intr-un
veritabil an aniversar pentru Comandamentul
Comunicatiilor si Informaticii si unitatile militare
subordonate.

Structurile de comandament si unitatile
subordonate acestuia au parcurs un lung proces
istoric de transformare, adaptare si modernizare in
raport cu cerintele operativ-strategice ale
conducerii fortelor armatei, s-au dezvoltat si au
evoluat permanent in functie de aparitia unor noi
mijloace tehnice, de la cele analogice la cele
digitizate, de la telegraful electric si telefonul cu
manivela de ieri, la satelitul si internetul de azi.

In cei aproape 140 de ani, transmisionistii
armatei romane au participat la Razboiul de
Independenta, la Primul si al Doilea Rézboi
Mondial, aducandu-si o contributie importanta la
indeplinirea misiunilor si contribuind, prin spiritul
de lupta si chiar sacrificiul suprem, la acoperirea
de glorie a drapelelor de luptd ale unitatilor si
marilor unitati romane, sub faldurile carora au
luptat pe toate fronturile.

Intr-o interpretare de ordin personal, care
este posibil sd nu Intruneasca adeziunea tuturor
specialistilor, apreciez ca in evolutia structural-
functionald a armei transmisiuni, in cei aproape
140 de ani de existentd, au fost cinci momente
istorice definitorii:

e 14 TULIE 1873 - PRIMUL PAS
ISTORIC — ORIGINAR - prin Inaltul Decret nr.
1303/1873 s-a infiintat prima subunitate de
transmisiuni in organica armei geniu — sectia de
telegrafie militara,

e 1 APRILIE 1932 - AL DOILEA PAS
ISTORIC — SEMNIFICATIV - prin Inaltul Decret
Regal nr. 497/1932 s-a infiintat Brigada de
Transmisiuni, care a luat in subordine Regimentul
1 Transmisiuni existent si Regimentele 2 si 3
Transmisiuni, infiintate la aceeasi data prin
separarea  transmisiunilor de pionieri ca
specialitate, cu unitati si mari unitati de sine
statatoare, tot In organica armei geniu;

e 1 IULIE 1942 - AL TREILEA PAS
ISTORIC — DECISIV - prin Ordinul Marelui Stat
Major nr. 85959/ 1942 si Decretul nr. 3818/1942,
s-a infiintat Comandamentul Transmisiunilor, ca
organ unic ,,de directie, supraveghere si control
pentru pregatirea de razboi a unitdtilor de
transmisiuni din Armata de Uscat, Aer si Marina”;

e 1 FEBRUARIE 1949 - AL
PATRULEA PAS ISTORIC — DEFINITIV - prin
Ordinul Marelui Stat Major nr. 45107/1949,
Brigada de Transmisiuni se transformd 1In
Comandamentul Transmisiunilor Armatei (prin
Ordinul Marelui Stat Major nr. 317168/ 1951, in
Comandamentul Trupelor de Transmisiuni), ceea
ce consfinteste separarea definitivd de arma geniu,
ca armd independentd, de sine stititoare, cu un
comandament separat, cu structuri si efective
proprii, cu atributii si responsabilitati distincte la
nivelul intregii armate;

e 9 TUNIE 1993 - AL CINCILEA PAS
ISTORIC — EVOLUTIV - prin Hotararea nr.
0031/09.06.1993 a C.S.A.T. (Consiliul Suprem de
Aparare a Tarii) s-a aprobat ,,Conceptia de
organizare i realizare a  Sistemului de
Transmisiuni al Armatei Romanier — S.T.A.R.”.
Este pentru prima datd 1n istorie cand
problematica armei transmisiuni este analizatd la
cel mai inalt nivel politico-militar de decizie si se
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adoptd o conceptie unitard pe termen lung, care a
determinat schimbari radicale si implicatii majore
la nivelul structurii de forte a armatei, in plan
conceptual si doctrinar, in actul de comanda si
control, in procesul de planificare a operatiilor la
nivel strategic, operativ si tactic, in cel de
gestionare a resurselor materiale si umane etc.
Marcheazd inceputul unei noi ere 1In
telecomunicatiile noastre militare, prin trecerea
treptata la inlocuirea echipamentelor si sistemelor
analogice cu cele digitale/numerice.

In ultimele decenii, structurile de
comunicatii i informatica ale Comandamentului
Comunicatiilor si Informaticii si unitatilor militare
subordonate au parcurs etapele procesului de
transformare i modernizare necesare asigurarii
structurile similare in cadrul NATO, concomitent
cu participarea aldturi de aliati, la indeplinirea
misiunilor comune pe cele trei teatre de operatii
din Balcani, Irak si Afganistan.

Mai mult chiar, incepand cu anul 2012,
prin finalizarea procesului de operationalizare si
introducerea in teatrul de operatii din Afganistan a
Modulului de comunicatii dislocabil NATO DCM
»E”, Armata Romana dispune de o componenta
nationala in cadrul unei structuri NATO de nivel
companie/Batalionul 2 Transmisiuni NATO,
dislocatd in prezent (ianuarie-septembrie 2012) la
Kabul, unde asigura managementul si mentenanta
sistemului de comunicatii §i informaticd al
Punctului de Comanda al ISAF (Forta
Internationald pentru Asistentd si Securitate In
Afganistan).

COMANDAMENTUL COMUNICATIILOR SI

Comandantul subunitatii, cpt. Daniel RUSALIM,
primeste Drapelul NCSA/NATO si raporteaza ca
este gata pentru indeplinirea misiunii

Avand in vedere misiunile extrem de
importante si complexe ce revin
Comandamentului Comunicatiilor si Informaticii
si unitatilor militare subordonate pentru realizarea,
managementul §i  mentenanta sistemului de
comunicatii §i informatic la nivel strategic, pe
teritoriul national, in teatrele de operatii i cu
reprezentantele NATO si UE ale armatei noastre,
apreciem cd o succintd prezentare a principalelor
repere istorice ale acestora este si oportuna, si pe
deplin meritata.

INFORMATICII

SCURT DOCUMENTAR ISTORIC

-1 IULIE 1942-

1 IULIE 1942 - SE INFIINTEAZA
COMANDAMENTUL TRANSMISIUNILOR

e In scopul realizdrii unui ,,Organ de
coordonare si conducere a transmisiunilor
tuturor fortelor armatei, care sa centralizeze, sa
studieze §i sa propund solutii pentru toate
problemele de transmisiuni ale Armatei de Uscat,

Aer si Marina, in toate domeniile” (s.n.), cu
Ordinul nr. 20652 din 20.02.1942, Marele Stat

Major comunicd Subsecretariatului de Stat al
Armatei de Uscat — Directia Superioara si
Comandamentul Geniului aprobarea
constituirii, incepind cu 2 martie 1942 a
,Comisiei Transmisiunilor” cu urmaitoarea
compunere:

— Comandantul Brigazii de Transmisiuni -
presedinte;

10

Revista Comunicatiilor si Informaticii nr. 1/2012



—Subsefi de Stat Major de la Aer si
Marina;

—Seful sau reprezentantul sdu de Ia
Serviciul Cifru al Marelui Stat Major;

— Un reprezentant al Subsecretariatului de
Stat al Inzestrarii;

— Un reprezentant al Directiei Superioare
si Comandamentului Geniului ( seful de stat
major);

—Comisia putea fi completatd pentru
»lamuriri tehnice” cu orice specialist Tn acest
domeniu (cu vot consultativ).

e Cu RAPORTUL nr. 40020 din
27.04.1942 directorul superior si comandantul
geniului, generalul  Gheorghe @ ZAHARIA,
inainteazad Marelui Stat Major, Sectia I, un amplu
Studiu cu propunerea de infiintare a
Comandamentului Transmisiunilor.

e La solicitarea sefului Marelui Stat
Major, Misiunea Militard Generald in Romania
avizeaza studiile intocmite cu privire la Infiintarea
unui Comandament al Transmisiunilor si prin
ADRESA nr. 1200/1942, colonelul Graf von
Biidingen, seful transmisiunilor acestei misiuni,
inainteazd Marelui Stat Major Roméan un amplu
referat si o serie de propuneri concrete privind
organizarea si misiunile unitatilor de transmisiuni,
preconizand separarea totala de arma geniu,
modul de intrebuintare in luptd, impartasind
experienta germand si propunand chiar accesorii
(petlite) de uniforma de culori diferite de celelalte
specialitati ale geniului. Din pacate, sefii Sectiilor
I si IIT ale Marelui Stat Major nu si-au insusit
decat partial aceste puncte de vedere, apreciind ca
marimea §i organizarea armatei noastre nu impun
in acest moment asemenea modificari, ele urmand
sda fie reanalizate dupd razboi si, In concluzie
avizeaza o varianta de separare doar partiala
de arma geniu.

e Prin NOTA nr. 82575 din 08.05.1942
Marele Stat Major propune infiintarea
Comandamentului Transmisiunilor ,,ca organ
unic de conducere superioard a transmisiunilor
Armatei de Uscat, Aer si Marind,, prin separarea
transmisiunilor de pionieri §i  functionarea,
separata de Geniu, a Scolilor de ofiteri, de
subofiteri s1 a Centrului de Instructie de
Transmisiuni.

e Prin NOTA nr. 6090 din 30.05.1942 a
Cabinetului Militar al Conducétorului Statului se
comunicd Marelui Stat Major aprobarea
maresalului Ion Antonescu, in rezolutie, pe

raportul cu propunerea de infiintare a
Comandamentului Transmisiunilor.

e Cu ORDINUL nr. 85959 din
02.06.1942 Marele Stat Major comunica
Subsecretariatului de Stat al Armatei de Uscat -
Directia Superioard si Comandamentul Geniului
aprobarea conducatorului statului si solicita
propuneri pentru organizarea si incadrarea noilor
structuri ce se vor infiinta la 1 iulie 1942
(Comandamentul Transmisiunilor, Centrul de
Instructie si Scolile de Transmisiuni, Centrul de
Instructie si Scolile de Pionieri).

e Cu RAPORTUL nr. 87223 din
23.06.1942 Marele Stat Major comunica
Ministerului  Apardrii  Nationale - Directia
Personalului, aprobarea de infiintare a
Comandamentului Transmisiunilor, Centrului
de Instructie al Transmisiunilor (cu Scoala de
Subofiteri de Transmisiuni) si a Scolii de
Ofiteri de Transmisiuni.

f‘\/ ”
i e s

- 4
I e o
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Avand in vedere raportul Domnului Ministru Secretar de
Stat la Departamentul Apéararii Nationale, sub
Nr. J7447., din . &40, vz, 1942:

In baza dispozitiunilor Decretelor-Legi Nr. 3052 din 5
Septemvrie si Nr. 3072 din 7 Septemvrie 1940;

AM DECRETAT SI DECRETAM :

ART. 1 - Pe data de 1 lulie 1942, ia fiinta
Comandamentul Transmisiunilor, prin transformarea Brigadei de
Transmisiuni care se desfiinteaza.

Comandamentul Transmisiunilor este organul de directie,
supraveghere si control pentru pregitirea de razboi a unitatilor de
transmisiuni ale Armatei de Uscat, Aer $i Marina.

Acest Comandament este direct subordonat Directiunei
Superioare §i Comandamentului Trupelor de Geniu si are in
subordine, din toate punctele de vedere, - Centrul de Instructie,
Scolile de Ofiteri gi Subofiteri gi toate unititile de transmisiuni ale
Armatei de Uscat,- iar din punct de vedere al pregatirii tehnice si
unitatile de transmisiuni ale Aeronauticei si Marinei.

ART. 2 - Pe aceeasi data se infiinteaza, prin separare de
Scolile i Centrul de Instructie al Geniului :

- Scoala Ofiteri Transmisiuni gi .

- Centrul de Instructie al Transmisiunilor, care va avea in
in subordine: . _ ; unitate de instructie si experiente §i .
- Scoala Subofiteri Transmisiuni.

Toate cu garnizoana de pace in Bucuresti.

ART. 3 - Scoala Ofiteri de Geniu se muta la Ramnicul-
Vilcea, pentru ca Centrul de Instructie si toate Scolile de Geniu, si se
giseasci grupate in aceeasi garnizoani. .

ART. 4 - Domnul Ministru Secretar de Stat al Apararii
Nationale, este insdrcinat cu executarea acestui Decret.

—
e de seciess
MARESAL AL ROMANIEI
si MINISTRUL APARARII NATIONALE
CONDUCATORUL STATULUIL
General de Divizie,

i 3818 C. Pantazi

e Prin DECRETUL nr. 3818 din
31.12.1942 se consfinteste data de 1 iulie 1942
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ca data de
COMANDAMENTULUI
TRANSMISIUNILOR. in acelasi timp, Decretul
nr. 3818 din 31.12.1942 stabileste locul si rolul
Comandamentului Transmisiunilor:

—este organ de directie, supraveghere si
control pentru pregitirea de razboi a unitatilor de
transmisiuni ale Armatei de Uscat, Aer si Marina;

—este direct subordonat Directiei
Superioare si Comandamentului Geniului;

—are in subordine, din toate punctele de
vedere, Centrul de Instructie, Scolile de ofiteri si
subofiteri si toate unitdtile de transmisiuni ale
Armatei de Uscat, iar din punct de vedere al
pregatirii tehnice, si unitatile de transmisiuni ale
Aeronauticii si Marinei.

La putin timp de la infiintare,
Comandamentul Transmisiunilor primeste ordin
sa organizeze Centrul de Transmisiuni al Marelui
Cartier General la Rostow/Don. Colonelul
Constantinescu Nicolae, comandantul
Regimentului 4 Transmisiuni, recent infiintat (10
ianuarie 1942 prin Decretul 199/1942), este
detagat pentru stagiu pe front $i numit
comandantul Comandamentului Transmisiunilor
Marelui Cartier General — Esalonul I (Inaintat). In
perioada august — noiembrie, concomitent cu
intrarea in dispozitiv a Marilor Unitdti care
constituiau  Grupul de Armate ,Maresal
Antonescu”, Comandamentul Transmisiunilor a
reusit sd organizeze sistemul de transmisiuni al
Marelui Cartier General. Batalia de la Stalingrad
(19.11.1942 - 03.02.1943) si mai ales
consecintele ei dramatice, au facut ca Punctul de
Comanda al Marelui Cartier General — Esalonul 1
(Inaintat) si nu functioneze decit pe timpul
realizarii dispozitivului strategic.

infiintare a

30 IULIE 1943 - COMANDAMENTUL
TRANSMISIUNILOR TRECE iN
SUBORDINEA MARELUI STAT MAJOR
DIN PUNCT DE VEDERE OPERATIV

e Prin DECIZIA MINISTERIALA nr.
2067 din 30.07.1943 Comandamentul
Transmisiunilor trece, din punct de vedere
operativ (organizare, mobilizare, instructie), in
subordinea  directa a Marelui Stat Major,
depinzand in continuare, din celelalte puncte de
vedere (administrativ), de Subsecretariatul de Stat
al Armatei de Uscat, prin Directia Superioara si
Comandamentul Geniului.

e Prin DECIZIA MINISTERIALA nr.
2067 din 30.07.1943 Comandamentul
Transmisiunilor:

—are in subordine, din toate punctele de
vedere, ,,Centrul de Instructie, Scolile de Ofiteri si
Subofiteri si toate unitatile de transmisiuni ale
Armatei de Uscat”, iar , din punct de vedere al
pregatirii tehnice ,,Comandamentele si unitatile de
transmisiuni din Aeronautica si Marina, precum si
subunitdtile de transmisiuni din compunerea
unitatilor de celelalte arme (infanterie, cavalerie,
artilerie, trupe motorizate si blindate)”;

—se compune din: Stat Major, Serviciul
Radio-Gonio, Serviciul Lucrari si Materiale de
Transmisiuni i Serviciul  Intendentd  si
Administrativ;

—1in scopul echiparii si coordonarii
mijloacelor de transmisiuni de pe teritoriu sau pe
teatrele de operatiuni, va colabora cu toate
autoritatile civile si militare ,,care activeaza In
materie de transmisiuni”;

e LA DATA DE 16 SEPTEMBRIE
1943 Comandamentul Transmisiunilor avea in
subordine nemijlocita urmatoarele unitati
dislocate in garnizoanele de mai jos:

— Centrul de Instructie al Transmisiunilor -
Bucuresti;

—Scoala de Ofiteri de Transmisiuni -
Bucuresti;

—Scoala de Subofiteri de Transmisiuni -
Bucuresti;

— Regimentul 1 Transmisiuni - Bucuresti;

— Regimentul 2 Transmisiuni - lasi;

— Regimentul 3 Transmisiuni - Deva;

— Regimentul 4 Transmisiuni - Alexandria;

—Batalionul de Transmisiuni Moto -
Odobesti;

—Batalionul 2 Transmisiuni Munte -
Brasov.

e Prin RAPORTUL nr. 21395 din
16.09.1943  comandantul =~ Comandamentului
Transmisiunilor, colonel Constantin EFTIMIU,
propune Sectiei I din Marele Stat Major o serie de
modificari cu privire la  organizarea
comandamentului pe doud Brigazi de
Transmisiuni, compunerea si atributiile unor
structuri de transmisiuni, la pace si la razboi
(la divizie si corp de armata).

e Prin ADRESA nr. 65252 din
25.10.1943 Marele Stat Major precizeaza ca ,, Nu
este neaparat nevoie de aceste noi organe care
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vor mari si mai mult numarul si volumul
comandamentelor in detrimentul trupelor”.

e Prin ADRESA nr. 134721 din 14.11
1943  Marele  Stat  Major  echivaleaza
Comandamentul Transmisiunilor cu un
comandament de brigada.

1 SEPTEMBRIE 1945 — SE DESFIINTEAZA
COMANDAMENTUL TRANSMISIUNILOR
SI SE INFIINTEAZA DIRECTIA
TRANSMISIUNILOR

e Prin INSTRUCTIUNILE SPECIALE
ALE MARELUI STAT MAJOR nr. 56500 din
24.07.1945 se desfiinteazi Comandamentul
Transmisiunilor si se infiinteaza DIRECTIA
TRANSMISIUNILOR, in cadrul Inspectoratului
Geniului.

15 IULIE 1946 - SE DESFIINTEAZA
DIRECTIA TRANSMISIUNILOR SI SE
INFIINTEAZA BRIGADA DE
TRANSMISIUNI

e Prin ORDINUL MARELUI STAT
MAJOR , SECTIA I nr. 51900 din 08.07.1946 ,
incepind cu data de 15 iulie 1946 ia fiinta
BRIGADA DE TRANSMISIUNI | direct
subordonata Inspectoratului General al Geniului
si are in subordine directd cele trei Regimente de
Transmisiuni ramase in fiinta (Regimentele 1, 2 si
3 Transmisiuni)”

e Prin ORDINUL MINISTRULUI DE
RAZBOI - SUBSECRETARIATUL DE STAT
- SECRETARIATUL GENERAL nr. 12655 din
11.07.1946 ,,Directia Transmisiunilor inceteaza
functionarea incepand cu ziua de 16 iulie 1946”

e Prin ORDINUL MARELUI STAT
MAJOR nr. 700378 din 27.07.1946 Sectia a 3-a
din Marele Stat Major preia de la Seful Directiei
Transmisiunilor unele atributii care nu mai puteau
fi indeplinite de nou Infiintata Brigadd de
Transmisiuni, cum sunt:

—studiile 1n legaturd cu intrebuintarea
unitdtilor de transmisiuni pentru satisfacerea

—acordarea avizelor, la propunerile
Brigazii de Transmisiuni, in legatura cu:
organizarea unitatilor de transmisiuni, dotarea
acestora §i echiparea teritoriului cu mijloace de
transmisiuni.

1 FEBRUARIE 1949 - BRIGADA DE
TRANSMISIUNI SE TRANSFORMA iN
COMANDAMENTUL TRANSMISIUNILOR
ARMATEI

e Prin ORDINUL MARELUI STAT
MAJOR nr. 45107 din 02.02.1949, cu incepere
de la 1 februarie 1949 Brigada de Transmisiuni
se transformd in COMANDAMENTUL
TRANSMISIUNILOR ARMATEI:

—seful acestui comandament se va numi
Seful Transmisiunilor Armatei; acesta va avea
atributiuni de comandant de arma pentru
transmisiuni;

—va conduce instructia i invatdmantul de
transmisiuni in toate unitatile Armatei de Uscat;

—va executa inzestrarea cu materiale de
transmisiuni a tuturor unitatilor armatei;

— Seful Transmisiunilor Armatei va avea
in subordine directa:

= Batalionul de Transmisiuni si elementele
de conducere de transmisiuni din Centrul
de Instructie Geniu;

= Batalionul Elevi Transmisiuni, Poligoanele
de Transmisiuni si elementele conducere
transmisiuni din Scoala de Ofiteri Pionieri
si Transmisiuni;

= Batalionul Transmisiuni al Ministerului
Apararii Nationale;

= Arsenalul Geniului (Transmisiuni);

= Scoala de Ofiteri, Subofiteri si Maistri

Electromecanici.

e Un an mai tarziu, la 1 februarie 1950
Comandamentul Transmisiunilor Armatei
avea in subordine:

— Centrul Instructie Transmisiuni;

— Scoala Ofiteri Transmisiuni;

— Scoala Ofiteri Tehnici Transmisiuni;

nevoilor de legitura ale armatei, — Atelierul de Reparat  Materiale

—evidenta mijloacelor de transmisiuni Transmisiuni:
necesare asigurarii legaturilor intre _ Ba‘;alionul 53 Transmisiuni;
comandamentele aflate pe teritoriu; _ Regimentul 3 Radio;

—studiile  privind  dezvoltarea  si _ Regimentul 4 Transmisiuni;
perfectionarea retelelor de transmisiuni de pe _ Depozitul Central Materiale
teritoriu In acord cu proiectele operative; Transmisiuni
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Situatia de efective a Comandamentului Transmisiunilor Armatei in anul 1949 era urmatoarea:
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in concluzie, se poate aprecia ca ORDINUL
MARELUI STAT MAJOR nr. 45107 din
02.02.1949 CONSFINTESTE SEPARAREA
DEFINITIVA A TRANSMISIUNILOR DE
ARMA GENIU, CA ARMA
INDEPENDENTA, DE SINE
STATATOARE, CU UN COMANDAMENT
SEPARAT, CU STRUCTURI SI EFECTIVE

PROPRII, CU ATRIBUTII SI
RESPONSABILITATI  DISTINCTE, LA
NIVELUL INTREGII ARMATE
15 IUNIE 1951 - COMANDAMENTUL
TRANSMISIUNILOR ARMATEI isI
SCHIMBA DENUMIREA iN
COMANDAMENTUL TRUPELOR DE
TRANSMISIUNI

e Prin ORDINUL MARELUI STAT

MAJOR nr. 317168 din 15.06.1951 se schimba
denumirea Comandamentului Transmisiunilor
Armatei in COMANDAMENTUL
TRUPELOR DE TRANSMISIUNI:

— Comandantul comandamentului va fi
,»oef al Transmisiunilor Armatei”; peste cativa ani
se va adopta denumirea de ,,Comandant al
Trupelor de Transmisiuni”.

24 SEPTEMBRIE 1990 - Prin ORDINUL
MARELUI STAT MAJOR nr. B. 3/2395 din
24.09.1990 se schimba denumirea
Comandamentului Trupelor de Transmisiuni
in INSPECTORATUL TRANSMISIUNILOR

1 FEBRUARIE 1991 - Prin ORDINUL
MARELUI STAT MAJOR nr. S/ B 3/ 253 din

29.01.1991 se schimba denumirea
Inspectoratului Transmisiunilor in
INSPECTORATUL GENERAL AL
TRANSMISIUNILOR

30 OCTOMBRIE 1993 - Prin ORDINUL
MINISTRULUI APARARII NATIONALE nr.
0.G. 19 din 21.07.1993 se constituie
COMANDAMENTUL TRANSMISIUNILOR,
INFORMATICII SI ELECTRONICII, prin
contopirea Inspectoratului General al
Transmisiunilor cu Directia Informatica si
Automatizarea Conducerii Trupelor si Sectia
Lupta Radioelectronica, ambele din structura
Marelui Stat Major.

1 MAI 1997 - Prin ORDINUL MINISTRULUI
APARARII NATIONALE nr. M. 30 din
02.05.1997 se constituie COMANDAMENTUL
TRANSMISIUNILOR  prin  reorganizarea
Comandamentului Transmisiunilor, Informaticii si
Electronicii si 1infiintarea, la 30.04.1997, a
DIRECTIEI COMUNICATII ST INFORMATICA
din STATUL MAJOR GENERAL (J 6), conform
H.G. nr. 110 din 14.04 1997.

1 MAI 2006 - Prin ORDINUL MINISTRULUI
APARARII NATIONALE nr. M.S. 28 din
20.02.2006 se schimba denumirea
Comandamentului Transmisiunilor in
COMANDAMENTUL COMUNICATIILOR
SI INFORMATICII in cadrul procesului de
transformare si operationalizare a armatei.
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Pe baza aprobarii ministrului apararii pe
raportul nr. H. 2257 din  19.06.2007,
comandamentului i-a fost conferit Steag de
identificare

In baza aprobarii sefului Statului Major
General pe raportul nr. G-852 din 12.04.2011,
incepand cu data de 15.04.2011, Agentia pentru
Sisteme si  Servicii Informatice Militare se
resubordoneaza de la Statul Major General la
Comandamentul Comunicatiilor si Informaticii.

In baza aprobarii sefului Statului Major
General pe raportul nr.G-1951 din 02.09.2011,
incepand cu data de 01.09.2011, Agentia pentru
Sisteme si Servicii Informatice Militare se
resubordoneaza de la Comandamentul

ANIVERSARI

Comunicatiilor si Informaticii la Statul Major
General, in coordonarea directorului Statului
Major General.

Prin Hotiararea  Parlamentului
Romaniei nr. 28 din 07.06.2010 si Dispozitia
sefului Statului Major General nr. G.S. 1011
din 09.07.2010, incepand cu data de 01.08.2011
s-a infiintat Modulul de comunicatii si informatica
dislocabil D.C.M. ,,E”/Batalionul 2 Transmisiuni
NATO din structura de forte dislocabile a NCSA
Europa.

14 TULIE 2011 - 1In baza Decretului
Prezidential nr. 526 din  03.06.2011,
Comandamentului Comunicatiilor si Informaticii
i-a fost acordat Drapelul de Lupta.

Pavilionul X (fost sediu al Directiei Informatica si Automatizarea Conducerii Trupelor
si Centrului de Calcul al Armatei) din Bd. Drumul Taberei nr. 7-9, sector 6,
sediu al Comandamentului Comunicatiilor si Informaticii din anul 1997.
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Drapelul de Lupta al Comandamentului Comunicatiilor si Informaticii a defilat pentru prima data in istorie

pe sub bolta Arcului de Triumf, in cadrul Paradei Militare desfasurata in Bucuresti la 1 Decembrie 2011, cu

ocazia Zilei Nationale a Romaniei, prezentand onorul tuturor eroilor transmisionisti cazuti in cele 3 mari
razboaie, in timpul Revolutiei din Decembrie 1989 si in Teatrele de operatii din Irak si Afganistan

COMANDANTII

—— COMANDAMENTULUI COMUNICATIILOR

COMANDAMENTUL

SI INFORMATICII IN PERIOADA
1942 - 2012

Gl.bg. Alinescu E. Barbu
Gl.bg. Petrescu T. Nicolae
Col. Cojocaru C. Nicolae
Gl.bg. Eftimiu D. Constantin
Col. Paun T. Teodor

Gl.bg. Eftimiu D. Constantin
Gl.bg. Stanescu Virgiliu
Gl.bg. Cojocaru C. Nicolae
Col. Irimita P. Alexandru
Col. Focseneanu R.loan
Gl.bg. Eremia St. loan
Gl.bg. Manescu C. Mircea
Gl.bg. Pauca N. Costachi
Gl.mr. Enciu D. Gheorghe
Gl.mr. Popescu I. Nicolaie
Gl.mr. Chitacu M. Anton

-15.07.1942 - 01.08.1942
- 05.08.1942 - 25.10.1942
- 05.12.1942 - 10.04.1943
-10.04.1943 - 24.08.1944
-24.08.1944 - 13.11.1944
-13.11.1944 - 20.03.1945
- 20.05.1945 - 08.09.1945
- 08.09.1945 - 09.08.1946
- 12.08.1946 - 15.02.1949
- 15.02.1949 - 20.10.1950
-20.10.1950 - 09.09.1952
- 01.04.1953 - 04.05.1955
- 04.05.1955 - 22.02.1965
- 22.02.1965 - 05.02.1987
- 06.02.1989 - 01.07.1991
-17.07.1991 - 26.11.1993

Gl.bg.ing. Georgescu C. Gheorghe - 26.11.1993 - 30.04.1997

Gl.mr.dr. Parvulescu |. Mugurel

Gl.bg. Ceraceanu lon

- 01.05.1997 - 20.06.2006
- 01.08.2006

COMUNICATIILOR $I INFORMATICIl —
- DENUMIRI SUCCESIVE -

1 1ULIE 1942 - COMANDAMENTUL TRANSMISIUNILOR
1 SEPTEMBRIE 1945 - DIRECTIA TRANSMISIUNILOR
15 IULIE 1946 - BRIGADA DE TRANSMISIUNI
1 FEBRUARIE 1949 - COMANDAMENTUL TRANSMISIUNILOR
ARMATEI
15 IUNIE 1951 - COMANDAMENTUL TRUPELOR
DE TRANSMISIUNI
24 SEPTEMBRIE 1990 - INSPECTORATUL TRANSMISIUNILOR
1 FEBRUARIE 1991 - INSPECTORATUL GENERAL
AL TRANSMISIUNILOR
30 OCTOMBRIE 1993 - COMANDAMENTUL TRANSMISIUNILOR,
INFORMATICII $I ELECTRONICII
1 MAI 1997 - COMANDAMENTUL TRANSMISIUNILOR
1 MAI 2006 - COMANDAMENTUL COMUNICATIILOR

SI INFORMATICII
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PRINCIPALELE REPERE ISTORICE
ALE UNITATILOR MILITARE SUBORDONATE
COMANDAMENTULUI COMUNICATIILOR SI INFORMATICII
(prezentate in ordinea cronologica a infiintarii lor)

BAZA 191 LOGISTICA PENTRU COMUNICATII SI
INFORMATICA

- 14 IULIE 1921 -

e 01.04.1952 — Transformarea Atelierului de Reparat Materiale de
Transmisiuni din atelier bugetar in intreprindere economica
socialista.

e 31.12.1962 — Transformarea Atelierului de Reparat Tehnica de
Transmisiuni ca unitate economicd in Atelierul de Reparat
Materiale de Transmisiuni, unitate bugetara, subordonata
Comandamentului Trupelor de Transmisiuni.

e 01.07.1969 — schimbarea denumirii unitatii in Baza 191 pentru
Reparat Tehnica de  Transmisiuni, conform  Ordinului
Comandamentului ~ Trupelor de  Transmisiuni  numarul
002990/1969;

e 01.07.1995 - schimbarea denumirii unitatii in Baza 191 Centrala
constructii retele si reparat tehnica de transmisiuni,

e 01.07.2002 — schimbarea denumirii unitatii in Centrul 191
Principal Constructii Retele de Transmisiuni si Mentenanta;

e 01.04.2006 — schimbarea denumirii unitatii in Centrul 191
Mentenantd si Depozitare §i intrarea in vigoare a unui nou stat de
organizare, ca urmare a operationalizarii unitatii.

e 14.07.2008 — Prin Ordinul sefului SMG nr. 1/11.07.2008, unitatii
i-a fost conferitd Emblema de Onoare a comunicatiilor si
informaticii;

e 01.09.2010 - schimbarea denumirii unitatii in Baza 191 logistica
pentru comunicatii §i informatic;

e 14.07.2011 — prin Decretul Prezidential nr. 603/20.06.2011, s-a
acordat Drapel de Lupta Bazei 191 logistica pentru comunicatii si
informatica;

¢ 14.07.2011 — conform aprobarii ministrului apararii nationale pe
raportul sefului SMG nr. CP3/19.05.2011, unitétii i s-a acordat
Steag de identificare;

e 14.07.2011 - conform Ordinului sefului SMG nr. SPD
26/20.06.2011, Drapelul de Lupta al unitatii a fost decorat cu
Emblema de Onoare a Statului Major General
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CENTRUL 48 COMUNICATII ST INFORMATICA
STRATEGICE

- 10 TANUARIE 1942 -

¢ 10.01.1942 - infiintarea Regimentului 4 Transmisiuni prin
Decretul nr.199 din 21.01.1942 in garnizoana Alexandria.

e 1942-1945 - In timpul celui de-al Doilea Riazboi Mondial,
Regimentului 4 Transmisiuni i-au revenit in principal sarcini de
mobilizare; a concentrat, a instruit si trimis pe front 16 unitati si
subunitati de transmisiuni care au asigurat legdturile in centrele de
transmisiuni ale M.C.G., Armatelor 3 si 4, Corpurilor 1, 6, 7 si 11
Armatd, Diviziilor 2, 3, 4 si 11 Infanterie, Brigazii 2 Mixta Garda,
Comandamentului Etapelor de Est, Comandamentului General al
Etapelor si Comandamentului Militar al Regiunii Petrolifere
Prahova. In cei trei ani si jumitate de campanie, pe ambele
fronturi, din est §i din vest, transmisionistii Regimentului 4 au
inscris fapte nepieritoare de eroism si sacrificii, au fost distingi cu
numeroase ordine i medalii romanesti si strdine, au fost citati prin
ordine de zi de catre comandantii armatelor, corpurilor si diviziilor
din care au facut parte §i, nu putini, au ramas pentru totdeauna pe
campurile de lupta, departe de patrie, dandu-si jertfa suprema
pentru indeplinirea misiunilor. Cel mai scurt bilant al participarii
regimentului la efortul de razboi al Romaniei in cele doud
campanil se poate rezuma in cateva cifre si date simple, dar
deosebit de semnificative: cu un efectiv de 1000 militari n tard, la
partea sedentara si peste 2500 de militari pe front a asigurat
legaturile de transmisiuni necesare marilor unitdfi s$i unitati
romanesti in campania din est pe o adancime de peste 1500 km
pana la Cotul Donului si Stepa Kalmuca la sud de Stalingrad.
Dupa retragerea in Moldova si trecerea Romaniei de partea
Coalitiei Natiunilor Unite la 23 august 1944, s-au parcurs in
interior peste 1000 Km si aproximativ 700 km pe teritoriul
Ungariei si Cehoslovaciei pana dincolo de Brno, in Moravia,
regimentul insumand efective ceva mai mici, sub 1500 militari pe
front si 500-700 la partea sedentara, pana la demobilizarea din
luna octombrie 1945. Prin pregatirea lor militara si profesionala,
prin spiritul de jertfa si sacrificiu, transmisionistii unitatii - ofiteri,
maistri militari, subofiteri, sergenti, caporali, soldati si civili - au
contribuit la acoperirea de glorie a drapelelor de lupta ale marilor
unitdti romane de la trecerea Prutului i Nistrului, pdna la Odessa
si Stalingrad, de la eliberarea Capitalei, a sudului tarii si
Ardealului, la fortarea Muresului, a Tisei, Hernadului, Hornului,
Vahului si Moraviei, la eliberarea Reghinului, Clujului, Oradei si
Careiului, a Budapestei, Zvolenului si Banska Bistritei, pand la
cucerirea muntilor Biikk, Hegyalja, Fatra Mare, Fatra Mica si
masivului Javorina.
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e Doi ofiteri au fost decorati (p.m.) cu cea mai inaltd distinctie
militara de razboi — Ordinul militar ,,Mihai Viteazul” clasa a IlI-a,
cu spade: - Slt. Milea I. Mihai — ,,Pentru curajul si spiritul de
sacrificiu in luptele din Ardeal, la trecerea Tisei In Cehoslovacia”
(D.R. nr. 2463/1945)

- Slt. in rz. Olteanu P. Rizea — ,,Pentru destoinicia si curajul
exceptional de care a dat dovada in realizarea in intretinerea
legéturilor telefonice la trecerea Muresului si Tisei” (D.R. Nr.
3230/1946).

e 11.09.1945 - dislocarea Regimentului 4 Transmisiuni 1in
garnizoana Cluj prin ordinul Marelui Stat Major — Directia
Transmisiuni nr. 200266 din 11.09.1945.

e 11.07.1946 — desfiintarea Regimentului 4 Transmisiuni prin

contopire cu Regimentul 3 Transmisiuni - Deva, pe baza
Decretului Lege nr.1909 din 15.06.1946.
01.09.1948 —  reinfiintarea Regimentului 4 Transmisiuni n

garnizoana Vaslui dintr-un nucleu al Regimentului 2 Transmisiuni
- Campina (1/4 din efective si 1/3 din materiale), conform
ordinului Marelui Stat Major nr.45120 din 24.08.1948.

e 07.05.1951 - prin Decizia nr. M.162 din 07.05.1951
Regimentului 4 Transmisiuni i-a fost acordat un nou Drapel de
lupta dupa reinfiintare (se gaseste expus la Muzeul unitétii).

e 01.12.1951 — schimbarea denumirii unitatii din Regimentul 4
Transmisiuni in Regimentul 249 Transmisiuni prin ordinele
Marelui Stat Major nr. 00319530 si nr. 00319531 din 27.11 1951.
e 18.08.1954 — cu Decretul nr. 350 din 18.08.1954 Regimentului
249 Transmisiuni i-a fost conferit Ordinul ,,Steaua Romaniei”
clasa a IV-a;

® 30.09.1954 — prin Ordinul M.St.M. nr. C.L.006203 din 30.09
1954 Regimentul 249 Transmisiuni este mutat din garnizoana
Vaslui in garnizoana Bucuresti, Soseaua Magurele nr.33. Mutarea
a Inceput la 22 octombrie si s-a incheiat la 11 noiembrie 1954.

® 23.02.1959 - schimbarea denumirii Regimentului 249
Transmisiuni In Regimentul 48 Transmisiuni, conform ordinului
Marelui Stat Major nr. CL.008 din 26.01.1959.

e 06.04.1964 — redislocarea unitatii in garnizoana Bucuresti,
cazarma 1147, Soseaua Bucuresti-Ploiesti, km 12,5 (ocupand pana
in prezent cazarma istoricd — Fortul 3 Otopeni — a Regimentului 2
Pionieri Garda); Mutarea s-a executat in cursul lunii aprilie 1964.
Din luna decembrie 1995 regimentului i-a fost alocatd cazarma
3270-Poligonul de tragere ,,Mogosoaia” (Fortificatiile Bateriei 1-2
Mogosoaia).

¢ 07.05.1977 — cu Decretul Prezidential nr. 126 din 07.05.1977
Regimentului 48 Transmisiuni i-a fost conferit Ordinul ,,Apararea
Patriei” clasa a Ill-a.

e 27.05.1996 — prin Decretul Prezidential nr.141 din 27.05.1996 s-
a acordat Drapel de luptd Regimentului 48 Transmisiuni cu
Brevetul nr.19/966 din 17.05.1996.

¢ 10.01.2002 — prin Decretul nr.2 din 08.01.2002, unitatii i1 s-a
conferit Ordinul National ,,Pentru Merit” in grad de Cavaler, de
catre Presedintele Romaniei.
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ANIVERSARI

e 01.07.2005 — prin Ordinul nr.B.5/S/1024/2005 al Statului Major
General, regimentul a fost operationalizat si a primit denumirea de
Centrul 48 Comunicatii si Informatica Strategice.

¢ 10.01 2007 — Centrul 48 Comunicatii si Informatica Strategice a
aniversat 65 de ani de la Infiintare.

e 14.07.2007 — conform Ordinului sefului SMG nr. SMG-
58/18.06.2007, Drapelul de Luptd al unitatii a fost decorat cu
Emblema de Onoare a comunicatiilor si informaticii;

e 01.08 2010 — prin Ordinul sefului Statului Major General nr. G /
(S) 1011 din 09.07 2010, a intrat in vigoare statul de organizare al
Modulului NATO de comunicatii si informaticd dislocabil - DCM
,»E”, subordonat Batalionului 2 Transmisiuni NATO (2nd NSB);

¢ 10.01.2012 — prin Ordinul sefului Statului Major General nr.
S.P.D. 17 din 30.12.2011, Drapelul de Luptd al unitatii a fost
decorat cu Emblema de Onoare a Statului Major General.

Aceasta Sfanta Troita din cazarma
Centrului 48 comunicatii si
informatica strategice a fost inaltata
i sfintita cu ocazia celei de-a 65-a
aniversari a unitatii - 10 ianuarie
2007 de catre Preotul Paroh al
Bisericii Sfintii Arhangheli Mihail si
Gavriil 5i Sfantul Spiridon din
Parohia Parcul Ghencea Bucuresti,
Stefan STANCIU
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CENTRUL DE INSTRUIRE PENTRU COMUNICATII
SI INFORMATICA “DECEBAL”

-1 IULIE 1942 -

e 1 iulie 1942 - prin Ordinul Marelui Stat Major nr. 85959 din
02.06.1942 si Decretul nr. 3818 din 31.12.1942, se infiinteaza
Comandamentul Transmisiunilor, Centrul de Instructie al
Transmisiunilor cu Scoala de Subofiteri de Transmisiuni si Scoala
de Ofiteri de Transmisiuni;

e 31 decembrie 1942 - prin Decretul nr. 3818/31.12.1942 s-a
legiferat separarea armei transmisiuni §i a Invatdmantului militar
de transmisiuni de arma geniu;

e 15 aprilie 1944 - Scoala de Ofiteri de Transmisiuni a fost
complet evacuatd si instalatd in comuna Mihai Voda, la 30 km
departare de Bucuresti;

e 27 mai 1944 - Scoala a fost evacuata in localitatea Gura Barza
din judetul Hunedoara, instalarea ei realizandu-se de fapt in
comunele Gura Barza, Tardtei si Criscior, aflate la 5 km est de
Brad;

e 28 noiembrie 1944 - finapoiatd la Bucuresti, scoala si-a
reinceput activitatea In vechiul local situat pe Bulevardul Regele
Alexandru I al Tugoslaviei, nr.3;

e 22 januarie 1945 - prin instructiunile nr. 75500 ale Marelui Stat
Major s-a ordonat contopirea cu Scoala de Ofiter de Geniu;
aceeasl soartd a avut-o si Scoala de Subofiteri de Transmisiuni
“Gradistea”;

¢ 1 martie 1945 - in urma contopirilor a Inceput sa functioneze
“Scoala de ofiteri si subofiteri de geniu §i transmisiuni”;

® 1948 - Scoala de Ofiteri de Transmisiuni a fost mutatd in
garnizoana Sibiu;

e 1948 - 1961 - invatamantul militar de transmisiuni a fost marcat
de reorganizari succesive;

e 1 iunie 1961 - Scoala de Ofiteri de Transmisiuni a intrat in
organica Scolii Militare Superioare de Ofiter1 ”Nicolae Balcescu”
- astdzi Academia Fortelor Terestre;

e 1 ianuarie 1972 - S-a reinfiintat Scoala Militara de Ofiteri
Activi de Transmisiuni cu sediul in actualul local;

e 15 septembrie 1987 - Scoala Militara de Ofiteri Activi de
Transmisiuni a primit misiunea sd formeze §i maistrii militari si
subofiterii de transmisiuni;

e 01.08.1990 - s-a schimbat denumirea scolii in Scoala Militara de
Transmisiuni “Decebal”;

e 22.03.1991 - s-a stabilit infiintarea Institutului Militar de
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Transmisiuni “Decebal” ca institutie militard de invatamant
superior, prin transformarea Scolii Militare de Transmisiuni
“Decebal”;

e 01 iunie 1997 - in cadrul masurilor de reforma a Invatdmantului
militar, institutul Militar de Transmisiuni “Decebal” a fost
transformat 1n Scoala de Aplicatie pentru Transmisiuni,
Informatica si Razboi Electronic;

e 01 august 2005 - scoala s-a transformat in “Centrul de Pregétire
pentru Comunicatii $i Informatica” subordonat Scolii de Aplicatie
pentru Unitati Sprijin de Lupta “General Eremia Grigorescu”;

e Aprilie 2006 - Comisia de Heraldica si Denumiri a Ministerului
Apardrii a aprobat denumirea onorifica “DECEBAL”;

e 05 iulie 2007 — Prin Decretul nr. 697/05.07.2007, unitatii i s-a
conferit Ordinul national ,,Virtutea Militara” in grad de Cavaler;

e 14 iulie 2008 — Prin Ordinul sefului SMG nr. 1/11.07.2008,
Drapelul de Lupta al unitatii a fost decorat cu Emblema de Onoare
a comunicatiilor si informaticii;

e 01 iulie 2008 - Centrul de Pregatire pentru Comunicatii si
Informaticd “Decebal” a trecut in subordinea Comandamentului
comunicatiilor si informaticii;

e 31 iulie 2008 - Centrul de Pregatire pentru Comunicatii si
Informaticd “Decebal” se transforma in Centrul de Instruire pentru
Comunicatii si Informatica “Decebal”.

Capela Centrului de instruire pentru
comunicatii §i informatica
,,Decebal” a fost sfintitd, la 12
decembrie 2002, de un sobor de
preoti format din PS Visarion
Rasinareanu alaturi de preotii Span
Gheorghe si Span Mirel, iar troita
din cazarma la data de 01.07.2011
de cdtre IPS Laurentiu Streza,
Mitropolitul Ardealului, cu ocazia
celei de-a 69-a aniversari a
Infiintarii unitatii.
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CENTRUL 89 PRINCIPAL PENTRU COMUNICATII SI
INFORMATICA

-1 OCTOMBRIE 1948 -

e (01.10.1948 — s-a infiintat Batalionul Transmisiuni conform Ordinului §
ministrului fortelor armate nr. 45.27 din 25.09.1948.
e 20.06.1949 — Batalionul Transmisiuni se desfiinteazi si se constituic 2§
Compania de Transmisiuni, din compunerea Batalionului 320 Garda.

¢ 01.10.1952 - Iinfiintarea Batalionului 923 Transmisiuni prin
transformarea Companiei de Transmisiuni din compunerea Batalionului
320 Garda.

e 23.02.1959 — schimbarea denumirii Batalionului 923 Transmisiuni in
Batalionul 89 Transmisiuni al Ministerului Fortelor Armate.

e 15.05.1960 - unitatea si-a schimbat indicativul numeric in U.M.
01704, indicativ pe care 1l are si astazi.

e 25.10.1962 — inmanarea Drapelului de luptd de catre Comandantul
Trupelor de Transmisiuni. &
e 15.04.1969 — dislocarea unitatii din localul de pe strada Drumul K&
Taberei in localul de pe soseaua Bucuresti-Magurele, nr. 33.

e 22.12.1972 — decorarea Drapelului de luptd al unititii cu Ordinul
»Apararea Patriei” clasa a Il-a.

¢ 15.04.1980 - Batalionul 89 Transmisiuni trece la o noua organizare de
pace si razboi, mai complexa si mai supld, pe baza nevoilor operative de
asigurare a legaturilor;

¢ 01.10.1990 — Batalionul 89 Transmisiuni se transformd in Centrul 89
Principal de Transmisiuni.

e 01.05.1992 — Centrul 89 Principal de Transmisiuni trece la un nou
stat de organizare de pace si razboi;

e 01.07.1995 — unitatea parcurge procesul de restructurare a Armatei
Romane, trecand la o noua structurd de pace si razboi, conform cu noile
sale misiuni;

¢ 14.07.1996 — inmanarea unui nou Drapel de lupta de catre seful de ; :
stat major al Comandamentului Transmisiunilor, Informaticii si S e R e el
Electronicii, cu ocazia Zilei Transmisionistilor Militari. ) j‘lceaft‘? Sfd”_tcé Troita a_fOSt .
e 01.07.2002 — Centrul 89 Principal de Transmisiuni trece la un nou indlfatd 5i sfinfitd cu ocazia celel

stat de organizare de pace si razboi de-a 55-a aniversari a unitafii - 01
& pace s ’ octombrie 2003 de catre Preotul

e 01.10.2003 - unitatii i se conferd Ordinul National ,,Virtutea Militard” Paroh al Bisericii Sfintii

in grad de Cavaler. Arhangheli Mihail si Gav;’iil si
e 01.04.2006 — schimbarea denumirii unitatii in Centrul 89 Principal Sfantul Spiridon din Parohia
pentru Comunicatii si Informatica si intrarea in vigoare a unui nou stat  Parcul Ghencea Bucuresti, Stefan
de organizare, ca urmare a operationalizarii unitatii; STANCIU.
e 14.07.2007 - conform Ordinului sefului SMG nr. 58/18.06.2007, e
Drapelul de Luptd al unitatii a fost decorat cu Emblema de Onoare a
comunicatiilor i informaticii;

e 01.10.2008 — intr-un cadru festiv, unitatea a sarbatorit 60 de ani de la
infiintare, prilej cu care a primit Emblema de Onoare a Statului Major
General. Cu aceasta ocazie a intrat In vigoare un nou stat de organizare
al unitatii, cu o structurda mai moderna, flexibild si adaptatd noilor |
misiuni ce-i revin si a fost inaugurata sala de traditii a centrului.
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ANIVERSARI

CENTRUL 54 COMUNICATII R.M.N.C.

-1 OCTOMBRIE 1952 -

Wit
e 01.10.1952 — infiintarea Batalionului 377 Transmisiuni conform
Ordinului  ministrului  fortelor armate nr. 0159806/52 prin i
transformarea Companiei 377 Transmisiuni din Divizia 95 Infanterie. 5 11-*‘
e 23.02.1959 — schimbarea denumirii unitatii din Batalionul 377 ] 7 41;.'.«?“'}& k=
Transmisiuni in Batalionul 54 Transmisiuni In baza ordinelor nr. ] l I] ]
001930 si nr. 001932/1959 ale Diviziei 95 Infanterie. :

® 1962 - Prin Decretul nr. 765 din 26 septembrie 1962 Batalionul 54

Transmisiuni primeste drapelul de lupta.

e 1968 - Unitatea contribuie, cu efective si tehnica, la infiintarea

Batalionului 424 Transmisiuni, din subordinea Diviziei 81

Mecanizata De;.

e 14.08 1994 - in baza ordinului S.M.G. nr. B3/02134, unitatea

destina cadre si tehnicd pentru infiintarea Companiei 382

Transmisiuni, a Brigazii 11 Mecanizatd ,,Carei”, iar 1n baza

aceluiasi ordin aceasta trece in subordinea Statului Major al Trupelor

de Uscat.

¢ 17.06.1996 — inmanarea unui nou Drapel de luptd in baza

Decretului Prezidential nr. 108 din 27.05 1996.

¢ 21.08.2000 — prin Ordinul sefului Statului Major General nr.

G.2/0008 din 03.08.2000, Batalionul 54 Transmisiuni a trecut din

subordinea Statului Major al Fortelor Terestre, in subordinea

Comandamentului Transmisiunilor.

¢ 01.07.2002 — unitatea si-a schimbat denumirea in Centrul 54

Transmisiuni de Sprijin, conform Ordinului Statului Major General

nr. S/B.5/2168/2002.

¢ 01.01.2007 — Centrul 54 Transmisiuni de Sprijin si-a schimbat

denumirea in Centrul 54 Comunicatii R M.N.C.;

¢ 30.08.2007 - conform Ordinului sefului SMG nr. 93/30.08.2007,

Drapelul de Lupta al unitatii a fost decorat cu Emblema de Onoare a

comunicatiilor i informaticii.
- —

Biserica militara din garnizoana
Oradea, cu Hramul ,, Sfdntul Mare
Mucenic Gheorghe” — Purtatorul de
biruinta. La data de 23 aprilie 2001 ,
P.S. Sa dr. loan Mihaltan si P.S. Sa dr.
= Petroniu Saldjanul au tarnosit Sfantul

lacas al militarilor oradeni.
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ANIVERSARI
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CENTRUL 105 COMUNICATII R.M.N.C.

- 20 IULIE 1969 -

.y
<

¢ 20.07.1969 — a luat fiinta Batalionul 105 Transmisiuni in baza
Ordinului ministrului  fortelor armate, transmis de catre
Comandantul Trupelor de Transmisiuni cu nr. 003180 din 21.07
1969.

e 03.10.1970 — inmanarea Drapelului de lupta Batalionului 105
Transmisiuni, in baza ordinului ministrului fortelor armate nr. M-
42 din 03.08.1970.

e 14.07.1996 - inmanarea unui nou Drapel de lupta Batalionului
105 Transmisiuni.

e 01.04.2006 — schimbarea denumirii Batalionului 105
Transmisiuni in Centrul 105 Comunicatii R.M.N.C. si intrarea In
vigoare a unui nou stat de organizare, ca urmare a operationalizarii
unitdtii in baza Ordinului sefului Statului Major General nr.
B.5/207 din 30.01.2006 si a Ordinului comandantului
Comandamentului Transmisiunilor, Informaticii si Electronicii nr.
BS-63/RU B-01521/2006;

e 14.07.2008 - conform Ordinului sefului SMG nr. 1/11.07.2008,
Drapelul de Lupta al unitatii a fost decorat cu Emblema de Onoare
a comunicatiilor si informaticii;

¢ 20.07.2009 — Prin Decretul nr. 899 din 31.05.2009, unitatii i s-a
conferit Ordinul National ,,Virtutea Militara” in grad de Cavaler.

Biserica Militara cu hramul ,, ADORMIREA MAICII DOMNULUI” din
garnizoana Targu Jiu, la a carei constructie o contributie insemnatd, atdt
financiar cat si material, a avut-o colectivul de militari din Centrul 105
] comunicatii RMNC Targu Carbunesti, dar si unitatile militare subordonate
[ ' Comandamentului Comunicatiilor si Informaticii. In data de 23.08 2009 a

P’” i 4 avut loc sfintirea bisericii militare, eveniment la care a participat un numar

Ll
o LR - impresionant de credinciosi §i reprezentanti ai organelor militare si locale.
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CENTRUL 42 COMUNICATII ST INFORMATICA DE
SPRIJIN

-1 OCTOMBRIE 1972 -

e 01.10.1972 — infiintarea Batalionului 241 Radioreleu prin
ordinul ministrului fortelor armate nr. 00268/1972.

e 03.11 1972 — inméanarea Drapelului de Lupta, Batalionului 241
Radioreleu conform Decretului Consiliului de Stat al R.S.R. nr.
126 din 18.04.1972.

¢ 05.04.1980 — Batalionul 241 Radioreleu isi schimba denumirea
in Batalionul 241 Transmisiuni conform Ordinului ministrului
apardrii nationale nr. 008/1980.

e 01.02 1982 - Iinfiintarea Regimentului 42 Transmisiuni
subordonat Comandamentului Trupelor de Transmisiuni prin
transformarea Batalionului 241 Transmisiuni.

¢ 13.07.1996 — 1Inmanarea unui nou Drapel de luptd
Regimentului 42 Transmisiuni, conform Decretului Prezidential
nr. 142 din 27.05.1996.

e 25.09.2002 — decorarea Drapelului de luptd al unitatii cu
Ordinul National ,,Pentru Merit” in grad de Cavaler conform
Decretului Prezidential nr. 765 din 25.09.2002.

e 01.07.2005 in baza Ordinului ministrului apararii nationale nr.
MS-179 din 14.12.2004, cu modificarile si completarile
ulterioare, Regimentul 42 Transmisiuni se transforma in Centrul
42 Comunicatii si Informaticd de Sprijin si trece din subordinea
Comandamentului Transmisiunilor in subordinea Centrului 48
Comunicatii si Informatica Strategice.

¢ 01.05.2006 - unitatea trece din subordinea Centrului 48
comunicatii §i  informaticad  strategice in  subordinea
Comandamentului comunicatiilor si informaticii.

¢ 21.09.2007 - conform Ordinului sefului SMG nr.
93/30.08.2007, Drapelul de Luptd al unitdtii a fost decorat cu
Emblema de Onoare a comunicatiilor si informaticii.

e 01.10.2008 — a intrat in vigoare un nou stat de organizare al
unitdtii, cu o structurd mai moderna, flexibila si adaptata noilor

misiuni ce-1 revin.
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CENTRUL 346 COMUNICATII R.M.N.C.

-1 OCTOMBRIE 1972 -

e 01. 10.1972 - infiintarea Batalionului 346 Constructii Linii
Permanente, prin Ordinul ministrului fortelor armate transmis de
Marele Stat Major cu nr. 00268 din 03.06.1972.

e 01.11.1972 - inméanarea Drapelului de luptd Batalionului 346
Constructii Linii Permanente de catre Comandantul Trupelor de
Transmisiuni, conform Decretului Consiliului de Stat al R.S.R. nr.126
din 18.04.1972.

e 08.08.1979 - decorarea Drapelului de lupta al unitatii cu Ordinul
»Apararea Patriei” clasa a Ill-a, conform Decretului Prezidential nr.
248 din 08.08.1979.

e 01.11.1991 — Batalionul 346 Constructii Linii Permanente s-a
transformat in Batalionul 346 Transmisiuni, conform Ordinului
S/B.3/2173 din 23.09.1991 al Marelui Stat Major.

¢ 30.05.1996 — inméanarea unui nou Drapel de lupta Batalionului 346
Transmisiuni conform Ordinului ministrului apararii nationale nr.
S/M 2497 din 30.05.1996.

¢ 01.07.2002 — Batalionul 346 Transmisiuni s-a transformat in
Centrul 346 Transmisiuni de Sprijin, in baza Ordinului
S/B.5/2168/2002 al Statului Major General.

¢ 01.04.2006 - Unitatea se operationalizeaza sub denumirea de
Centrul 346 Comunicatii R.M.N.C., in baza ordinului nr. B.5/S/206
din 30.01 2006 al sefului Statului Major General,

e 30.08.2007 - conform Ordinului sefului SMG nr. 92/30.08.2007,
Drapelul de Lupta al unitatii a fost decorat cu Emblema de Onoare a
comunicatiilor i informaticii.

e 01.10.2008 - Unitatea s-a reorganizat in baza ordinului G.2/S/1498
din 28.08 2008 al sefului Statului Major General.
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BATALIONUL INSTRUCTIE COMUNICATII §I
INFORMATICA
“FRATII BUZESTI”

- 1 IUNIE 1980 -

¢ 01.06.1980 — A luat fiintd Regimentul 46 Transmisiuni in baza
Ordinului General al ministrului apararii nationale nr. 008 din
02.04.1980 dislocat in garnizoana Craiova (cazarma nr. 878), avand
indicativul numeric U.M. nr. 01662 si misiunea de a asigura nevoile
de legatura ale comandamentului Armatei a 3-a.

¢ 20.08.1981 — Regimentului 46 Transmisiuni i-a fost nmanat
Drapelul de luptd prin Decretul prezidential nr.132, in baza
Ordinului ministrului apardrii nationale consemnat in Ordinul
General nr.10 din 21.07.1981.

® 14.07.1995 — Regimentul 46 Transmisiuni primeste un nou Drapel
de lupta si i se atribuie denumirea onorifica ,,Fratii Buzesti”.

e 01.06.2001 — Se infiinteaza Baza 14 Instructie Transmisiuni prin
transformarea Regimentului 46 Transmisiuni, subordonata Scolii de
Aplicatie pentru Transmisiuni Informaticd si Razboi Electronic a
Comandamentului Transmisiunilor, in baza Ordinului ministrului
apararii nationale nr. M.S. 34 din 29.03.2001. Incepand cu aceasti
data unitatea instruieste in sistem centralizat militarii in termen si
militarii cu termen redus transmisionisti din Armata Romaniei.

e 05.05.2005 — Prin Decretul nr.372/05.05.2005, unitatii 1 s-a
conferit Ordinul national ,,Virtutea Militara” in grad de cavaler.

¢ 01.08.2005 — Baza 14 Instructie Transmisiuni se transformd in
Batalionul Instructie Transmisiuni, subordonat Centrului de
Pregatire pentru Comunicatii $i Informatica al Scolii de Aplicatie
pentru Unitati Sprijin de Lupta a Statului Major al Fortelor Terestre,
in baza Ordinului B5/S/1187/2005.

® 29.03.2006 — Ministrul apararii nationale a aprobat, cu nr. DR
1210, ca unitatii sa 1 se atribuie in continuare denumirea onorifica
»Fratili Buzesti”, In acelasi timp Batalionul Instructie Transmisiuni
devenind continuatorul traditiilor de luptd ale Regimentului 46
Transmisiuni si Bazei 14 Instructie Transmisiuni.

¢ 01.07.2008 - Batalionul Instructie Transmisiuni ,,Fratii Buzesti”
trece in subordinea Comandamentului Comunicatiilor si Informaticii
prin Centrul de Pregitire pentru Comunicatii i Informatica
,,Decebal”.

e 14.07.2008 — Conform Ordinului sefului S.M.G. nr. 1/11.07.2008
Drapelul de lupta al unitatii a fost decorat cu Emblema de Onoare a
comunicatiilor si informaticii.

¢ 01.09.2008 - Batalionul Instructie Transmisiuni ,,Fratii Buzesti” se
transformd in Batalionul Instructie Comunicatii si Informatica
,Fratii Buzesti” structurd subordonatd Centrului de Instruire pentru
Comunicatii §1 Informaticd al Comandamentului Comunicatiilor si
Informaticii, in baza Ordinului G2/S/1302/31.08.2008.

¢ 01.06.2010 — Conform Ordinului ministrului apdrarii nationale nr.
MP 2/20.04.2010, Drapelul de luptd al unitatii a fost decorat cu
Emblema de Onoare a Armatei Romaniei.
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CENTRUL 115 COMUNICATII R.M.N.C.

- 28 FEBRUARIE 1982 -

e 28.02.1982 — in baza Ordinului ministrului apararii nationale nr.
O0.G. 45 / 1982 se infiinteaza Batalionul 115 Transmisiuni,
subordonat Comandamentului Trupelor de Transmisiuni, dislocat in
garnizoana Bacau.

e 03.05.1983 — inméanarea Drapelului de luptd si a Brevetului
Drapelului de lupta, Batalionului 115 Transmisiuni.

e 01.07.1995 — prin Ordinul comandantului Comandamentului
Transmisiunilor, Informaticii i Electronicii nr. S.B./AS-
1271/30.03.2007 intrd 1n vigoare un nou stat de organizare.

¢ 14.07.1996 — inmanarea unui nou Drapel de luptd Batalionului
115  Transmisiuni de  cdtre loctiitorul  comandantului
Comandamentului Transmisiunilor, Informaticii si Electronicii.

e 01.07.2002 — schimbarea denumirii Batalionului 115 Transmisiuni
in Centrul 115 Transmisiuni de Sprijin si intrarea in vigoare a unui
nou stat de organizare.

e 01.04.2006 — schimbarea denumirii in Centrul 115 Comunicatii
R.M.N.C. si intrarea in vigoare a unui nou stat de organizare, ca
urmare a operationalizarii unitatii.

e 23.02.2007 — cu ocazia celei de-a 25-a aniversari a Infiintarii,

unitatea a fost distinsa de seful Statului Major General cu ,,Emblema

de onoare a comunicatiilor si informaticii”.
e 28.02.2012 — prin Ordinul sefului Statului Major General nr.
S.P.D. 18 din 30.12.2011, Drapelul de Lupta al unitatii a fost decorat

cu Emblema de Onoare a Statului Major General.

ANIVERSARI

Biserica Militara "Sf- Gheorghe si
Eroii Neamului” din cazarma

Centrului 115 comunicatii RMNC a
primit Sfantul si Marele Mir in data de
6 septembrie 2007, sfintirea bisericii

W fiind savirsitd de Preasfintitul Episcop

Vicar loachim Bacauanul inconjurat
de un impresionant sobor de preoti si
diaconi alaturi de oficialitati militare,

reprezentanti ai autoritatilor locale,

invitati speciali §i multi credinciosi.
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ARC PESTE TIMP
DE LA SCOALA DE OFITERI DE TRANSMISIUNI
LA CENTRUL DE INSTRUIRE PENTRU COMUNICATII SI INFORMATICA
,DECEBAL”

Colonel dr. Dorin CHIRCA

Comandantul Centrului de Instruire pentru Comunicatii si Informatica ,,Decebal”

Aniversarea Tmplinirii a 70 de ani de la
infiintarea Scolii de Ofiteri de Transmisiuni i a
Centrului de Instructie al Transmisiunilor cu
Scoala de Subofiteri de Transmisiuni, constituie
un eveniment istoric remarcabil, un moment de
bilant si analiza prospectiva in domeniul educatiei,
precum si un prilej de readucere aminte ale
devenirii acestor institutii prin prisma faptului ca
actualul Centru de Instruire pentru Comunicatii si
Informaticd  ,,Decebal” este  continuatorul
traditiilor Invatamantului militar al armei ce
asigurd sprijinul de comunicatii i informatica
necesar conducerii operationale si administrative a
Armatei Romaniei.

Actul de nastere al primelor structuri
autonome de Invatamant in armd, il constituie
Decretul  nr.3818/1942  pentru  legalizarea
Ordinului Marelui Stat Major nr. 85959 din 2
iunie 1942. Demersul acesta a avut urmadri
remarcabile intrucat corpul de ofiteri, maistri
militari si subofiteri format In acest rastimp a
reprezentat un factor de culturd si civilizatie,
competent si direct conectat la progresul uimitor
al tehnicii, echipamentelor si sistemelor de
comunicatii i informatice.

Organizata din necesitatea pregatirii
cadrelor de transmisiuni intr-o structura distincta,
specializatd, Scoala de Ofiteri de Transmisiuni a
avut ca primd locatie, cazarma fostei Scoli de
Ofiteri de Geniu, situatd in Bucuresti-Cotroceni.

Structura sa era formata din: comanda scolii,
biroul mobilizarii si al adjutanturei, biroul
instructie, serviciile, biblioteca, laboratorul,
litografia, sectia auto, batalionul de elevi organizat
pe trei companii $i compania depozit.

De-a lungul timpului, scoala a cunoscut
numeroase transformari structurale si de obiectiv
fundamental, ca urmare a nevoii de permanenta
adecvare la cerintele specifice de pregitire ale
fiecarei etape. A purtat o multitudine de denumiri
si a functionat atat ca institutie, entitate distincta
pentru invatdmantul in arma, cat si in cadrul unor
structuri destinate formarii ofiterilor pentru alte
arme.

Perioada 1942-1945 a fost profund
marcatd de determinarile generate de participarea
Romaniei la cel de-al II-lea razboi mondial.
Astfel, din pricina deteriorarii grave a localului,
cat si nesigurantei desfasurarii activitatii de
invatamant, pe data de 15 aprilie 1944 scoala a
fost complet evacuatd si dislocatd in comuna
Mihai Voda, la 30 km de Bucuresti. Personalul
scolii a fost cantonat in casele locuitorilor, iar ca
sali de studiu si specialitate au fost utilizate cele
doui scoli primare. In aceastd comuni, scoala a
functionat pana la data de 27 mai 1944, cand a
primit un alt ordin pentru a se disloca intr-o alta
zond a tarii, in localitatea Gura Barza din judetul
Hunedoara. In aceastid zona scoala a functionat
pana in toamna anului 1944.

Dupa 23 august 1944 s-au creat conditii
pentru readucerea ei in vechea garnizoana, astfel
cd incepand cu data de 28 noiembrie a functionat
in vechiul local.

La data de 22 ianuarie 1945, ca urmare a
aplicarii prevederilor armistitiului incheiat cu
Natiunile Unite, prin care s-a intreprins actiunea
de reducere a efectivelor Armatei Romaéne,
incepandu-se cu institutiile militare de invatamant,
Scoala de Ofiteri de Transmisiuni a primit
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Cazarma primei Scoli de Ofiteri de Transmisiuni - Bucuresti, Cotroceni - 1942

Instructiunile cu nr. 75500 ale Marelui Stat Major,
prin care se ordona contopirea ei cu Scoala de
Ofiteri de Geniu.Ca urmare, in 15 februarie 1945,
a luat fiintda Scoala de Ofiteri si Subofiteri de
Geniu si Transmisiuni.

Noua structurd era organizatd pe doud
batalioane din care unul era format din elevi ce se
pregateau sd devina viitori ofiteri i subofiteri de
transmisiuni, dupa o programa aparte si cu cadre
didactice de specialitate. Programa cuprindea
cursuri de cultura gemerala §i militara:
matematici, istorie si istorie militard, geografie,
limba franceza si limba rusa cursuri de pregatire
fizicd, armament si munitii de infanterie,
topografie, organizarea terenului, organizare-
mobilizare, corespondentd militara, administratie
militard etc.; cursuri de specialitate transmisiuni:
tactica generala §i tactica transmisiunilor,
aparatura telefon-telegraf si radio, constructii linii
campanie, electronica, electrotehnica si
radiotehnica.

Anii 1948, 1950 si 1952 au marcat etape
importante ale reorganizarii Invatamantului de
transmisiuni. In toamna anului 1948 Scoala de
Ofiteri si Subofiteri de Geniu si Transmisiuni a
fost mutata in garnizoana Sibiu, in cazarma 562 de
pe Calea Dumbravii.

In baza Ordinului Marelui Stat Major,
sectia a 4-a, cu nr. 45529 din 19 mai 1949, s-a

reinfiintat cu data de 1 iunie acelasi an, Scoala de
Ofiteri de Transmisiuni.

Din acest moment, tinara institutie
militard, functiondnd 1in aceeasi cazarma
mentionatd mai sus, a intrat In subordinea
Comandamentului  Transmisiunilor  Armatei,
asigurandu-i-se ~ indrumarea tehnicd i de
specialitate necesard, si a preluat instruirea
subofiterilor si maistrilor militari de la cursurile de
pregatire aflate in derulare in cadrul Centrului de
Instructie al Transmisiunilor. Totodata, pastrandu-
si denumirea, in baza Ordinului Marelui Stat
Major nr.12308/1950, la data de 1 octombrie
acelasi an, a absorbit Scoala de ofiteri i subofiteri
tehnici de transmisiuni a armatei de uscat.

Dupa contopire formarea viitoarelor cadre
s-a realizat 1n specialitatile de baza radio si fir, iar
pentru nevoile apararii antiaeriene a teritoriului,
scoala a primit §i sarcina de a pregdti ofiteri in
specialitatea  radiolocatie. Pentru asigurarea
conditiilor de pregatire a efectivelor sporite de
elevi, scolii 1 s-au mai pus la dispozitie cazarma
873 din centrul municipiului Sibiu si cazarma 897
din Piata Armelor. Tot pentru nevoile
invatdmantului, scoala a mai construit un numar
de 29 de baraci pe Calea Cisnadiei, in apropierea
cazarmii 562.

Incepand cu luna martie 1952 aceasti
institutie militarda de 1Invdtdmant a purtat
denumirea de Scoald Militarda de Transmisiuni.
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Tot in acest an, in luna decembrie, s-a desprins de
scoala batalionul de radiolocatie, care s-a
transformat in Scoala Militard de Radiolocatie. In
anul urmator, 1953, datorita desfiintarii Centrului
de Instructie al Transmisiunilor, scolii i s-au mai
adaugat si alte sarcini de invatdmant. Este vorba
de cursul de calificare a ofiterilor din arma
transmisiuni, ce nu aveau la baza o scoala militara
si cursul de calificare a ofiterilor din arma
transmisiuni pentru comandanti de companii i
batalioane. Au fost luate masuri pentru a se
introduce 1n programele scolare disciplinele de
specialitate care formau profilul viitorului ofiter
de transmisiuni, printre care amintim: organizarea
transmisiunilor, electrotehnica, radiotehnica, statii
telefonice si  telegrafice, constructii linii,
manipulare Morse si teleimprimare, instalarea
statiilor de transmisiuni, pastrarea §i Intretinerea
mijloacelor de transmisiuni si aplicatii complexe.

eI
[ i v
o

-----

Pentru  desfasurarea  activitdtii = de
invatamant, scolii i s-a destinat cazarma 484
situatd pe str. Gh.Gh. Dej (astdzi B-dul General
Vasile Milea) din municipiul Sibiu. Scoala, care a
primit totodatd si indicativul 01606, dispunea de
13 sdli de specialitate, dintre care mentiondm
salile de statii radio de putere mica si mijlocie,
radioreleu, salile de telefonie, teleimprimatoare,

Scoala Militara de Ofiteri Ativ de T ranisn p iu 1972

Anul 1961 marcheaza incheierea perioadei
de activitate a Scolii Militare de Transmisiuni.
Aceastd institutie a avut rezultate importante. A
dat armatei 14 promotii, numarand aproape 2300
de ofiteri care au condus procesul de instructie in
unitdtile si subunitdtile de transmisiuni. De la 1
iunie acelasi an, conform Ordinului ministrului
fortelor armate, scoala a intrat in organica Scolii
Militare Superioare de Ofiteri ,,Nicolae Balcescu”
din Sibiu (din 1968 Scoala Militard de Ofiteri
Activi ,,Nicolae Balcescu”).

Prin desprinderea din scoala amintitd mai
sus a subunitatii de elevi de transmisiuni, pe baza
H.C.M. nr.1616 din 17 decembrie 1971, incepand
cu data de 1 ianuarie 1972 s-a infiintat Scoala
Militara de Ofiteri Activi de Transmisiuni, cu
durata de trei ani, subordonatd Comandamentului
Trupelor de Transmisiuni.

frecventa, manipulare Morse, precum si sdlile de
tactica generald, auto si cunoasterea armelor de
nimicire In masid. Au mai fost realizate, de
asemenea un laborator de radioelectronica,
poligoane pentru transmisiuni fir si radio, cat si un
poligon de instructia tragerii cu armamentul de
infanterie. Pentru insusirea limbilor straine a fost
realizat un cabinet tehnic (fonic). In baza
Decretului nr. 126 din 18 aprilie 1972 a fost
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inmanat Drapelul de lupta Scolii Militare de
Ofiteri Activi de Transmisiuni.

Formarea viitorilor subofiteri si maistri
militari de transmisiuni, ajutoare indispensabile
ale comandantilor, a avut o evolutie asemandtoare
cu cea a cadrelor militare similare de alte arme,
fiind integrate cu subunitati separate In Scoala
Militara de Maistri Militari si  Subofiteri
,,Gheorghe Lazar” din Sibiu, o institutie complexa
cu o diversitate de specializari. Prin O.G.
nr.42/14.08.1987 al ministrului apararii nationale,
incepand cu 15 septembrie 1987, Scoala Militara
de Ofiteri Activi de Transmisiuni a preluat si
sarcina pregatirii de maistri militari si subofiteri
de transmisiuni §i a maistrilor militari tehnica de
calcul.

Dupa decembrie 1989, pe fondul unui
complex proces reformator, initiat la nivelul
intregii societdti romanesti, proces in cadrul caruia
reforma organismului militar s-a constituit in
domeniu de avangarda, invatamantul militar a fost
conexat la coordonatele caracteristice armatelor
moderne.

Ca primd etapa pe baza Hotararii de
Guvern nr. 906/01.08.1990 s-a  schimbat
denumirea scolii din Scoala Militard de Ofiteri
Activi de Transmisiuni in Scoala Militara de
Transmisiuni ,,Decebal”.

Dupa o perioadd de cautari, s-a optat
pentru constituirea unui sistem nou de invatamant
militar, radical schimbat, in cadrul caruia s-au
definit nivelurile de instruire, misiunile si

obiectivele  structurilor  destinate  formarii,
specializdrii si perfectionarii cadrelor militare.

In acest context general, un salt
semnificativ s-a realizat in 22 martie 1991, cand,
prin Hotararea de Guvern nr. 190/1991 s-a decis
transformarea Scolii Militare de Transmisiuni in
institutie militara de invatamant superior si
atribuirea denumirii de  Institutul Militar de
Transmisiuni “Decebal”, ceea ce a insemnat o
etapa noud, 1Insa tranzitorie, 1n organizarea,
planificarea, conducerea  si  desfasurarea
procesului instructiv-educativ.

Institutul, organizat prin ordin al
ministrului apdrarii nationale si functionand
potrivit Cartei Universitare a institutelor militare
de invatdmant, subordonate M.Ap.N. a pregatit pe
durata a 4 ani de scolarizare, in cadrul facultatii
militare, ofiteri activi pentru arma transmisiuni,
necesari Armatei Romaniei si altor beneficiari
(Ministerul de Interne, Serviciul de Informatii
Externe, Serviciul de Telecomunicatii Speciale si
Republica Moldova). Potrivit  statului de
organizare, in cadrul institutului, a functionat si o
sectie de formare a subofiterilor de transmisiuni si
a maistrilor militari de transmisiuni si tehnica de
calcul cu durata de scolarizare de 2, respectiv 3
ani.

Dispunand de un corp inalt calificat de
cadre didactice si o bazd materiald de Invatdmant
corespunzatoare, formata din cabinete, sali de
specialitate, laboratoare precum si ateliere de
reparatii, poligoane de instructie, studentii si elevii
militari au avut asigurate conditiile optime pentru
desfagurarea  Invatdmantului  universitar i
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preuniversitar, la nivelul celorlalte institutii
existente.

Baza materiala a fost imbunatatita prin
crearea de noi laboratoare de fizica, electronica,
electrotehnica, laboratoare fonice, dotate cu
aparatura modernd pentru desfasurarea lucrarilor
practice.

In planurile de invitimant au fost
introduse  noi  discipline de  pregatire
fundamentala, tehnicd si de specialitate, culturd
generald, predate de cadre didactice universitare.

Noul profil al absolventului — ofiter de
transmisiuni — a fost punctul de plecare la
reorganizarea catedrelor de specialitate, proiectate
pe scheletul Tnvatamantului superior politehnic,
care sa satisfacd atat cerintele pregatirii ca
specialist cat si ca luptator si lider.

Catedra de pregatire fundamentald, cu
profesori civili de matematici superioare, fizica,
informatica, mecanica, geometrie descriptiva si
desen tehnic, avea rolul de a asigura baza de
cunostinte a studentilor in primii doi ani de
invatamant pentru o mai usoard Intelegere si
pregatire Tn procesul de formare a lor ca viitori
ofiteri activi pentru arma transmisiuni.

Catedra tehnica era formata din profesori
militari §i civili specializati In electrotehnica,
radiocomunicatii, secretizarea informatiei,
discipline ce asigurau baza formadrii lor ca
specialisti in domeniul comunicatiilor,
informaticii si razboiului electronic.

Catedra de culturd generald, a contribuit la
asigurarea unor cunostinte solide la discipline
precum istorie, psihologie, filozofie, limbi straine,
drept etc.

Catedra tactica se ocupa strict de
pregatirea militard de specialitate (tactica generala
si instructia tactica a celorlalte arme, tactica armei
transmisiuni, precum si metodica instructiei
tactice de transmisiuni).

La studentii militari, din totalul
disciplinelor de invdtdmant, 49% erau tehnice si
de specialitate, 28% de pregatire militara generala
si 23% de cultura generala, in timp ce la elevii
maistri militari 75,6% o reprezentau disciplinele
de specialitate, 16,2% pregatirea militard generala
si 8,2% cultura generald; la elevii subofiteri
disciplinele de specialitate aveau o pondere de
67,4%, disciplinele de pregdtire militara generala
reprezentau 23,8%, iar 8,8% cele de cultura
generala.

Dar ,,viata” institutului a fost scurta, astfel
cd in perioada de functionare a acestuia au fost

pregatite trei promotii de ofiteri de transmisiuni
insumand 225 absolventi, patru de maistri militari
avand 321 absolventi, si cinci de subofiteri cu 311
absolventi.

Insuficienta consecventa a  derularii
reformei Tnvatamantului militar si descoperirea
tarzie a nevoil de aliniere la noi modele
occidentale de 1Invatdmant 1in domeniu, a
determinat renuntarea la sistemul implementat cu
numai patru ani in urma si adoptarea unui sistem
de pregatire biciclica care sa confere un nou statut
socio-profesional ofiterului de comandd din
Armata Romaniei. Prin Hotararea de Guvern nr.
616/1995, 1in conformitate cu Hotararea
Consiliului Suprem de Aparare a Tarii nr. 42 din
iunie 1995  privind ,,Conceptia  reformei
invatdmantului militar” si in baza O.G. nr.
26/04.07.1995 al ministrului apdrarii nationale, s-a
constituit incepand cu data 15 1ulie 1995
Academia Trupelor de Uscat ,,Nicolae Balcescu”
cu sediul la Sibiu. In cadrul acesteia s-au regrupat
efectivele de studenti militari din institutele
militare de Tnvatamant ale respectivei categorii de
forte si din Institutul Militar de Transmisiuni.

Ca urmare, la 1 iunie 1997 Institutul
Militar de Transmisiuni “Decebal” s-a transformat
in baza Ordinului ministrului apararii nationale nr.
M-12/21.02.1997 in Scoala de Aplicatie pentru
Transmisiuni, Informaticd §i Razboi Electronic
(0.Z.U. nr.106/30.05.1997), institutie care va
asigura specializarea initiald Tn arma si pregatirea
pentru prima functie a ofiterilor, maistrilor militari
si subofiterilor de transmisiuni, informatica si
razboi electronic, §i care preia misiunile de
perfectionare a pregdtirii cadrelor prin cursuri de
cariera si de specializare, precum si de elaborare a
studiilor si reglementarilor in arma, de la Centrul
de Perfectionare a Pregatirii Cadrelor de
Transmisiuni.

In anul 2001, misiunea initiala a institutiei
s-a suplimentat cu aceea de coordonare a
instructiei militarilor in termen din Baza 14
Instructie  Transmisiuni  (conform  Ordinului
ministrului  apardrii nationale nr. MS 34/
29.03.2001).

Seria transformdrilor in termen scurt,
uneori nebenefice armei, a continuat: la 1 august
2005, conform Ordinului ministrului apararii
nationale  nr.  MS-74/28.04.2005,  pentru
modificarea Ordinului nr. MS-179/14.12.2004
,,Privind desfiintarea, transformarea,
resubordonarea, reorganizarea, redislocarea si
infiintarea unor comandamente, mari unitati,
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unitdti, subunitati si formatiuni din compunerea la
pace a Armater Romaniei in perioada 01.01.-
31.12.2005” Scoala de Aplicatie pentru
Transmisiuni, Informatica si Razboi Electronic s-a
reorganizat 1n Centrul de Pregatire pentru
Comunicatii si Informatica, subordonat Statului
Major al Fortelor Terestre §i coordonat de catre
Directia Comunicatii $i Informatica.

La 18 aprilie 2006, centrului de pregatire, i
se reatribuie denumirea onorifica ,,Decebal”.

In septembric 2008, are loc o noui
transformare a institutiei, noua denumire fiind
Centrul de Instruire pentru Comunicatii si
Informaticd ,,Decebal”, avand 1in subordine
Batalionul Instructie Comunicatii si Informatica
HFratii  Buzesti” (fosta Bazd 14 Instructie
Transmisiuni). Totodatd s-a realizat revenirea
fireasca a invatamantului in arma in subordinea
Comandamentului Comunicatiilor si Informaticii,
si s-au redefinit nivelurile de instruire, misiunile si
obiectivele celor doua structuri destinate formarii,
specializarii si perfectionarii cadrelor militare.

Retrospectiva prilejuitd de acest moment
aniversar, pune In evidentd faptul cd am asistat la
numeroase organizari §i reorganizari ale institutiei
de invatamant a armei comunicatii si informatica,
la modificdri ale planurilor de invatamant, la
redistribuiri de sarcini §i responsabilitdti, toate
avand drept scop perfectiondri succesive in
concordanta cu spiritul vremurilor parcurse si in
pas cu orientarile doctrinare militare ale timpului.

In acest context trebuie mentionati
activitatea comandantilor care Tmpreund cu cadre
didactice de un profesionalism ireprosabil au
contribuit, Intr-un mod cu totul exceptional, la
dezvoltarea si statuarea invatdmantului in arma pe
un loc meritoriu in Armata Romana, acolo unde 1l
gasim si astazi.

Drumul parcurs de ,,scoala noastrd” ne
onoreazd, dar in aceeasi masurd ne obligd sa ne
ridicim la forta si valoarea ilustrilor nostri
inaintasi care s-au format nu numai ca specialisti
militari desavarsiti, ci §i ca oameni cu o educatie
exceptionala si o Tnaltd tinutd morald care si-au
pus viata 1n slujba natiunii romane.

La ceas aniversar, personalul centrului de
instruire poartd cu mandrie traditiile cumulate ale
institutiilor de invatdmant in arma care si-au
desfasurat activitatea In ultimele sapte decenii n
garnizoanele Bucuresti si Sibiu, de a caror
existentd se leagd formarea si specializarea
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ANIVERSARI

generatiilor de cadre de transmisiuni/comunicatii

si informatica.

Obiectivele  prioritare  pentru  centru
constau in:

— cresterea calitativa a procesului didactic
si adecvarea sa noilor realitati ale fenomenului
militar;

— ridicarea  nivelului de  pregatire
profesionald, dezvoltarea capacitatilor fizice si a
competentelor lingvistice ale cursantilor;

— formarea luptétorilor individuali si
initierea specialistilor in arma;

— implementarea standardelor,
procedurilor si tehnologiilor de instruire si
evaluare ale armatelor partenere din Alianta,
extinderea ariilor curriculare, concomitent cu
instruirea in institutia noastra a resursei umane din
toate categoriile de forte armate, dar si din
armatele partenere;

— formarea, dezvoltarea i mentinerea
aptitudinilor, a deprinderilor cursantilor pentru
intrebuintarea corespunzatoare a echipamentelor
in campul de luptd modern;
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— perfectionarea capacitatii de a coopera
in toate tipurile de operatii (luptd) cu subunitati si
unitdti apartinand altor genuri de arma;

— asigurarea capacitdtii de actiune 1in
comun, a structurilor de comunicatii $i informatica
cu cele similare din armatele celorlalte state
membre NATO, ale UE si partenere;

— dezvoltarea spiritului  competitiv  si
cresterea exigentei in respectarea standardelor;

— aplicarea procedeelor si tehnicilor
moderne de instruire;

— evaluarea continud, judicioasa a
cursurilor si standardizarea instructiei;

— gestionarea problematicii  cercetarii
aplicative si reglementarilor in arma.

In final doresc si relev cu toatd
responsabilitatea meritul principal al centrului de
instruire, care consta in faptul ca acesta s-a impus
in cadrul invatamantului roméanesc prin calitatea
actului didactic produs, prin profesionalismul si
valoarea personalului sdu, devenind o institutie
respectatd de elevi si cursanti, apreciata la toate
nivelurile organismului militar.
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ACTUALITATE

EXERCITIUL TEHNIC DE COMUNICATII SI INFORMATICA “CETATEA”
- TRECUT, PREZENT SI PERSPECTIVE -

Colonel dr. Aurel BUCUR
Directia Comunicatii si Informatica

Traditia desfasurdrii anuale a unui
exercitiu tehnic de specialitate, la nivelul
Comandamentului Trupelor de Transmisiuni si
ulterior, al structurilor care duc mai departe
misiunile acestuia, a existat dintotdeauna, chiar
dacd periodicitatea executiei a lasat mult de dorit
in anumite perioade.

Exercitiile organizate pana in anul 1996
prevedeau realizarea, cu precadere, a unor
capacitdti specifice de centre de transmisiuni ale
punctelor de comanda de nivel strategic, pe baza
unor scheme tehnice complexe in cadrul fiecarei
unitati. Aceste centre erau ulterior interconectate,
in baza conceptiel comandamentului si cu efortul
comun al unitatilor, prin intermediul a mai multor
categorii de mijloace militare (radioreleu de
capacitate mare sau mica, statii troposferice, radio
sau fir) sau civile (PTTR), realizandu-se sistemul
de transmisiuni 1erarhic al armatei.

Existenta unei generatii omogene de
echipamente, de import sau produsa de industria
nationalda, care era fundamentatd de standarde
comune ce realizau un nivel T1nalt de
compatibilitate, a indreptat, cum era si firesc,
efortul de planificare si executie al exercitiilor
spre atingerea unor obiective puternic ancorate in
realitdtile operationale ale momentului si in
consonanta deplina cu misiunile comandamentului
si ale wunitatilor subordonate. Complexitatea
tehnicd a solutiilor abordate a fost ldsatd la
latitudinea unitdtilor, dotarea cu echipamente,
incadrarea cu personal si nivelul profesional al

cadrelor fiind principalii factori care au influentat
atingerea unor niveluri diferite de ambitie in
cadrul acestora.

O alta caracteristicd a exercitiilor din acea
perioada a fost nevoia de a oferi cadrul necesar
pentru evaluarea realizarii coeziunii pentru lupta a
subunitatilor si unitdtilor, ca un ultim nivel al
activitatilor de antrenare a personalului. Astfel, a
fost acordata o mare atentie instaldrii mijloacelor
in barem si al exploatarii complexe si combinate a
tehnicii din dotare, activititi ce se desfasurau in
conformitate cu un scenariu foarte apropiat de
realitatea cdmpului de lupta.

Dupa ce am inceput sa participam Ila
exercitiile de specialitate multinationale, in special
la Combined Endeavor, si mai ales dupd ce a fost
demaratd  achizitia echipamentelor digitale
multicanal si radio, a devenit clar ca trebuia
realizatd trecerea de la tipologia cunoscuta a
desfasurarii exercitiilor tehnice spre o abordare
noud, care sa fie axatd pe planificarea si
desfasurarea testelor de interoperabilitate tehnica,
menite sa faciliteze operationalizarea noilor
sisteme §i retele, precum si fundamentarea
nevoilor de interfatare cu tehnica analogica. Nu
trebuie  uitat cd, implementarea  noilor
echipamente a atras dupad sine §i necesitatea
formarii i perfectiondrii unui nou corp de
specialisti, obiectiv ce a fost, evident, inclus intre
principalele obiective ale exercitiilor tehnice.

Consider cd este necesar de evidentiat,
odatd in plus, insemnatatea deosebita a participarii
noastre la exercitiul multinational de testare a
interoperabilitatii sistemelor de comunicatii §i
informatice Combined Endeavor (CE), organizat
de  Comandamentul @~ SUA  din  Europa
(USEUCOM), incepand cu prima editie a
acestuia, din anul 1995. Exercitiul a fost prima
activitate practic-aplicativd adresatd tarilor din
Parteneriatul pentru Pace al NATO, initiativa
fondata in anul 1994, la care Romania, trebuie
subliniat, a fost prima tard care a aderat. La prima
editie a exercitiului, alaturi de organizatori, au mai
participat alte noud natiuni, intre care si Romania.
Pe parcursul editiilor ulterioare, problematicile de
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interoperabilitate abordate de CE au vizat exact
aceleasi prioritdti ce stateau in fata exercitiului
tehnic de specialitate national, respectiv:
implementarea graduala a noilor tehnologii, lucrul
in comun cu echipamentele din parcul vechi,
instruirea s1 formarea specialistilor, abordarea
procedurilor specifice de exploatare, in mare parte
bazate pe procedurile NATO. Se poate afirma ca,
in fapt, CE a contribuit hotarator la parcurgerea de
caitre =~ Armata Romaniei a etaper de
retehnologizare 1n domeniul comunicatii  §i
informatica, prin asigurarea accesului la
experienta in domeniu a unor tiri mult mai
avansate §i prin implementarea coerentd a
cunostintelor nou acumulate. In calitatea mea de
sef al delegatiei la acest eveniment am punctat de
numeroase ori faptul ca exercitul CE a
reprezentat pentru noi o poveste de succes, prin
prisma extragerii la maximum a beneficiilor din
participare, dar si faptul cd Romania reprezinta
pentru CE exemplul cel mai elocvent de succes,
din punctul de vedere al indeplinirii obiectivelor
pentru care exercitiul a fost initiat. Deasupra
tuturor aspectelor prezentate, consider cd trebuie
asezata capacitatea dovedita a specialistilor nostri
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de a realiza interoperabilitatea umana in CE. Am
dovedit cad avem o capacitate conceptuald
deosebita, ca putem asimila cu mare usurinta noua
tehnologie, cd suntem deosebit de versatili si
ingeniosi in identificarea §i fundamentarea
solutiilor de interoperabilitate, ca stim sia ne
folosim de lectiile Invatate, cd nu ne sfiim sa
trecem peste procedurile standard pentru a ne
atinge obiectivele, cd suntem, ca toti romanii de
altfel, deschisi, calzi si generosi. Ni se recunosc si
acum aceste merite in CE, unde am ramas singura
natiune care si-a asumat, consecutiv, toate
functiile esentiale posibile din staff-ul exercitiului,
cu exceptia celei de director, si pe care le-am
indeplinit la inalte cote de profesionalism. Tabloul
nu ar fi complet dacd nu s-ar mentiona un alt atu,
specific numai Romaniei, §i anume ca, sefii
delegatiilor noastre din editiille de inceput,
coloneii (la acea vreme) Mincu Constantin $1 mai
tarziu  Dumitru Cristea au reusit, datorita
evolutiilor in carierd, sa influenteze decisiv
procesul de implementare al invatdmintelor
rezultate din participarea noastra la CE, in mod
coerent $i unitar.
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Dupa accederea in NATO din 2004,
participarea noastrd si la celelalte exercitii de
comunicatii §i informaticd organizate de Aliantd,
JWID (ulterior CWID si actualmente CWIX),
Steadfast Cathode (acum Steadfast Cobalt) sau la
initiative  tehnologice (MIP si TACOMS),
activitdfi cu scopuri si obiective complementare, a
pus in fata specialistilor Directiei comunicatii §i
informatica, care de la infiintarea sa in 1997 a
preluat responsabilitatea organizarii i desfasurarii
exercitiului tehnic de specialitate - devenit din
2003 CETATEA - cateva posibilitditi de
transformare a acestuia:

e Includerea testarilor cu echipamente sau
sisteme de echipamente aflate in faza de cercetare
dezvoltare sau in cea de pre-achizitie in vederea
intrarii In dotarea armatei (dupa modelul CWIX);

e Abordarea testarilor 1intr-un context
operational mai accentuat (dupd modelul Steadfast
Cobalt);

e Abordarea testelor privind realizarea,
acreditarea si exploatarea retelelor -clasificate
(Steadfast Cobalt);

e Realizarea si exploatarea retelelor inter-
institutionale, neclasificate si clasificate (dupa
modelul exercitiilor de management al crizelor
CMX/NATO si CME/UE).

Solutia care se impunea, in conditiile in
care existd o singurd activitate de specialitate de
asemenea anvergurd pe an, iar participarea la
exercitiile internationale s-a restrans constant, a
fost sa adoptam gradual si etapizat problematicile
prezentate mai sus, in functie de cerintele
specifice etapelor de transformare ale intregului
mediu militar national, cu alte cuvinte sd facem
cate ceva din fiecare, dupa principiul: testezi mai
mult, cumperi cat poti, implementezi ce ai
cumparat.

Astfel,  caracteristica  principala  a
exercitiilor CETATEA desfasurate in perioada
2003-2008 a fost sprijinul eforturilor pentru
initierea si dezvoltarea programelor de inzestrare,
atat din domeniul comunicatii si informatica de la
nivel strategic (RTP-RMNC, RRONS,
INTRAMAN, RCSat, DELTA, VTC, aplicatii
informatice de asistare a deciziei), cat si al acelora
dezvoltate de categoriile de forte ale armatei
pentru realizarea de noi capabilitdti operationale
(SCCAN, SCOMAR, Zimbrul, Jderul etc) . In
acest context general, testele de interoperabilitate
au fost completate cu teste complexe de
functionalitate §1 au avut un pronuntat caracter

tehnic. Experienta dobandita in urma desfasurarii
exercitillor a condus la completarea cerintelor
tehnice si operationale pentru dezvoltarea noilor
echipamente, sisteme si retele, precum si la
elaborarea procedurilor specifice de exploatare a
acestora.

Nu trebuie omis ca in perioada aceasta
efortul de implementare a Invatdmintelor
desprinse pe timpul desfasurdrii exercitiilor
CETATEA a fost directionat cu succes §i pentru
asigurarea sprijinului altor exercitii de nivel
strategic sau operativ, cum sunt DEMEX,
GETICA, MILREX, ROUEX sau BICAZ.

Ca un corolar al acestei perioade, care a
fost marcata de participarea noastra anuald la 2-3
exercitii multinationale de comunicatii = si
informatica si de planificarea si desfasurarea unui
exercitiu de specialitate national de nivel strategic,
unde au fost implicate toate structurile de
comunicatii si informaticd pana la nivelul
batalionului de infanterie (echivalent), trebuie
neapdrat relevat ca s-a reusit asigurarea sprijinului
coerent §i eficient, bazat pe niveluri reale de
interoperabilitate, pentru fortele noastre care au
actionat in teatrele de operatii din Balcanii de vest,
din Irak si din Afganistan, pentru SEEBRIG sau
pentru structurile participante la diferite alte
misiuni sau exercitii multinationale.

Exista un paradox clar pentru aceastd
perioada din istoria exercitiului: desi ea a fost
caracterizata de ample si diversificate teste
tehnice, rezultatele acestora au cadpdtat in final o
remarcabild insemnitate operationald, chiar daca
acest lucru nu a iesit marcant in evidentd pentru
decidentii militari.

Presiunea reducerilor bugetare de dupa
2008, coroboratd cu nevoia de a conferi o mai
mare vizibilitate sprijinului  real pe care
CETATEA il aduce domeniului operational, a
produs cateva schimbari in modul de abordare al
exercitiului:

e Reducerea perioadei de desfasurare la 8
zile;

e Executia pe doua etape relativ distincte:
modul de testare si modul operational,

e Elaborarea unui scenariu general, bazat
pe planuri si misiuni reale;

e Abordarea cu prioritate a testelor care
asigura  solutii  tehnice pentru exercitiile
operationale de nivel strategic si operativ;

e Desfagurarea cu preponderentd a
exercitiului din cazarmi;
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e Includerea unor teste complexe pentru
sistemele nou intrate in dotare (SATCOM, SICIB)
si evaluarea capacitatii operationale a acestora;

e Dezvoltare unor teste privind domeniul
ISR (integrarea senzorilor);

e Realizarea si testarea unor medii de
schimb informational secretizate si clasificate;

e Amplificarea cooperdrii cu structuri din
Sistemul de Aparare, Ordine Publicd si Siguranta
Nationala (SAOPSN), cu accent pe dezvoltarea
retelelor secretizate (TETRA, radio si VTC) si a
celor clasificate (retea de misiune). In relatia cu
structurile SAOPSN am reusit sd testam solutii
viabile de cooperare, inclusiv pentru esaloanele
mici, acolo unde acestea indeplinesc misiuni in
comun.

Tot in acest context, s-a decis ca unul din
cele 2 exercitii tehnice de specialitate ale CCI,
care au obiective complementare cu CETATEA,
sa se desfasoare suprapus cu modulul de testare al
acestuia.

Activitatea de planificare a exercitiului a
devenit astfel mult mai complexa, a crescut
exponential nivelul de participare si implicare al
structurilor din MApN si SAOPSN, si implicit, a
crescut si nivelul de vizibilitate al acestuia. Se
poate afirma ca editia din acest an a demonstrat pe
deplin gradul sporit de interes de care se bucura
exercitiul CETATEA, la el participand peste 60 de
structuri, cu mai mult de 2.400 de specialisti.

Ancorarea mai pregnantd in domeniul
operational a permis si abordarea, in fiecare an, a
unor teste de absolutd noutate, la editia 2012
putand fi mentionate:

e Realizarea §i testarea unei retele
informatice de tip misiune, pentru exercitarea
comenzii §i controlului de la nivelul unui punct de
comandad de nivel operativ, acreditatd la nivelul
secret de serviciu, care include si structuri din
SAOPSN;

e Realizarea si testarea legaturilor radio
de cooperare intre fortele MApN cu structuri din
SAOPSN, in retele secretizate, utilizand un produs
de criptare special;

e Testarea sistemului de comanda-control
SICIB si a aplicatie1t BC2A Staff;

e Testarea unor solutii de integrarea a
informatiilor din domeniul logistic in aplicatiile de
comanda-control;

e Realizarea serviciilor de comunicatii si
informatica pentru un centru de operatii (JOC) de

nivel operativ, cu accent pe furnizarea imaginilor
operationale;

e Integrarea unor senzori In retea si
asigurarea conditiilor pentru realizarea fluxurilor
informationale specifice;

e Desfasurarea de  teste
domeniului apararii cibernetice.

Reteaua de misiune are rolul de a asigura
suportul necesar conducerii fortelor militare,
precum si al coordonarii actiunilor celorlalte
structuri angajate in efortul de aparare. Aceasta a
utilizat infrastructura Retelei de Transmisiuni
Permanenta si dezvoltari ad-hoc din infrastructura
Serviciului de Telecomunicatii Speciale (STS),
fiind implementate serviciile de bazd ale
sistemelor informatice, precum s
videoteleconferinta, ca serviciu de retea. Demn de
mentionat este faptul ca, s-a reusit prima
acreditare comund, inter-institutionald, a unei
retele informatice, pe baza unui acord tehnic si de
securitate incheiat intre institutii, ceea ce ne
indeamna sa apreciem ca aceasta realizare poate
constitui un model-pilot pentru colaborarile
viitoare.

Din testele desfasurate in domeniul
integrarii senzorilor a reiesit ca este necesar sd se
asigure un suport de comunicatii de banda larga
care sa  permitd  realizarea  fluxurilor
informationale de colectare, analiza si diseminare
a situatiei, precum §i continuarea antrendrii in
conditiile unui mediu electromagnetic ostil.

Retelele radio organizate au asigurat
exercitarea comenzii §i controlului pe tot lantul de
comanda, prin comunicatii de voce si de date,
secretizat, realizate in diferite moduri de lucru. In
relatia cu structurile din SAOPSN s-a accentuat
necesitatea asigurdrii  suportului tehnic de
cooperare la esaloanele mici, vizate fiind, in
principal, cooperarea cu politia de frontiera si cu
unitdtile de jandarmi. De asemenea, au fost
executate cu succes teste de integrare a statiilor
radio din parcul vechi (R-1300) in retele radio de
tip hibrid (cu Harris si Panther), pentru transmiteri
de date, prin utilizarea unor interfete speciale.

In ultimii ani, exercitiul CETATEA a fost
coordonat de catre o structurd specifica, denumita
Centrul 1intrunit de control al sistemelor de
comunicatii §i informatica (CIC-CIS), entitate ce
nu se regaseste in statele de organizare.
Experienta rezultatd din mai multe editii ale
exercitiului a demonstrat ca structura poate aduce
un aport deosebit la procesul de monitorizare i

specifice
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conducere a sistemelor §i retelelor de la nivel
strategic, fapt ce a condus la decizia privind
implementarea unei asemenea structuri, in viitorul
apropiat, in Armata Romaniei.

Se nagte intrebarea ce se intampla cu
testele planificate in cadrul exercitiului, sunt ele
toate realizate si fundamentate cu succes ?
Evidenta de la ultimele 6 editii, existenta in cadrul
unei aplicatii  special elaborate, aratd ca
aproximativ 85% din testele planificate s-au putut
realiza si fundamenta. In jur de 10% din teste se

CETATEA, la fel ca s1 CWIX,
COMBINED ENDEAVOR si STEADFAST
COBALT reprezinta ocazia unica de a pune pe
acelasi banc de probe echipamentele dorite, de
obicei din cel putin doud generatii tehnologice
diferite, pentru a incerca sa le faci sa vorbeasca
intre ele. Dacd mai adaugam la aceastd imagine si
personalul de specialitate care le deserveste, intre
21 si 55 de ani, cam doud generatii $i jumatate,
putem sd ne facem o idee asupra complexitatii
proceselor de planificare si de executie a
exercitiului. Nu trebuie omisd partea de
documentare, 1n care tendintele din plan
tehnologic trebuie coroborate cu cele din plan
conceptual si cu cele din plan operational.

Ce mai poate face CETATEA 1in anii
urmatori? Sa dezvolte teste tehnice de mai mare

transfera pentru anul urmator, iar cam 5% nu au
putut fi incheiate, din multiple motive. Procentele
atinse se Inscriu in marja pe care orice exercitiu de
specialitate multinational poate doar sa o spere,
desi, niciuna din activititile de acest gen,
nationale sau multinationale, nu 1isi propune
indeplinirea in procent de 100% a testelor, pentru
cd nu acesta este scopul de atins, sd raportezi
indeplinirea unor criterii, pana la urma statistice,
neapdrat in volum maximal.

complexitate in cadrul RTP/RMNC, sid testeze
operational noua structurd CIC CIS, sa dezvolte
noi domenii de testare cu structurile de SAOPSN
si, dacd este posibil, sd coaguleze eforturile
participantilor traditionali cu cele ale industriei de
specialitate pentru identificarea noilor domenii si
tehnologii care pot sustine comunicatiile militare
ale viitorului, toate acestea pentru a indeplini
obiectivele esentiale pentru care existd: sa
defineascd si sa valideze prin teste nivelurile de
interoperabilitate in sistemele §i retelele nationale,
sd tina pasul cu noile concepte si tendinte
tehnologice si s fie cu un pas inaintea exercitiilor
operationale nationale, n ceea ce priveste solutiile
de realizarea a sprijinului de specialitate al
acestora.
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TRANZITIA RETELEI DE COMUNICATII SPRE NOUL SISTEM DE
MANAGEMENT

Colonel dr. Dumitru LUNGU
Capitan ing. Gelu BADEA
Sublocotenent lulia MURSA

Centrul 89 Principal pentru Comunicatii si Informatica

In mediul actual al dezvoltarii tehnologice,
comunicatiile reprezintd un domeniu cu o evolutie
continud in sfera cunoasterii §i a inovatiei,
antrenantd §i totodatd competitivd. Sistemul
militar roménesc se inscrie pe marea tabla de sah a
gestionarii informatiei, ca raspuns al alinierii la
tendintele actuale de management.

In randurile ce vor urma, se va sublinia
traversarea retelei de comunicatii si informatica
din trecut spre noul sistem de management,
surprinzand caracteristicile retelei, noua topologie,
dar i avantajele tranzitiei. Procesul de
modernizare s-a derulat pe o perioadd de
aproximativ 3 ani, timp propice de implementare,
monitorizare §i testare a noului sistem.
Prezentarea sistemului de management NMS 3.0
al RTP/RMNC

Principala functie a sistemului de
management este aceea de a gestiona reteaua de
comunicatie, aceasta fiind structuratd pe 3
niveluri:

e Nivelul general (national) de
management, constituit in jurul unui sistem
informatic denumit Upper Level Network
Management (ULNM);

e Nivelul regional de management,
constituit in jurul unui sistem informatic denumit
High Level Network Management (HLNM);

e Nivelul local de management,
constituit in jurul unui sistem informatic denumit
Low Level Network Management (LLNM).

Totodata reteaua de management RTP
este structuratd la randul ei pe 2 niveluri, acestea
fiind:

e Reteaua de transport, retea ce are in
compunerea ei echipamentele care asigura
transportul informatiei si legaturile asociate
acestora. Dintre cele mai importante echipamente
de transport amintim: multiplexoare de ordin 2 si
3, radiorelee, panouri de crosare, echipamente de
criptare, sisteme de transport inchiriate de Ia
operatorii nationali de telecomunicatii;

e Reteaua logica, retea compusa din
echipamente pentru comutatia de circuite (CD-
141, MT-441, CD-115, MT-315), echipamente
pentru comutatia de pachete (PS-M, PS-S) si
echipamente de rutare (routere).

Liantul dintre cele doua tipuri de structuri
ale retelei consta chiar in solutionarea problemelor
aparute. In acest sens, configurarea retelei de
transport revine in totalitate In sarcina nivelului 1
de management, pe cand nivelul 2 de management
are atributiuni partiale la configurarea retelei
logice si a abonatilor. Toate problemele de
structurare a retelelor fizice si/sau logice si de
configurare a abonatilor pot fi rezolvate de catre
nivelul 1 de management (ULNM). Nivelul 3 de
management, LLNM, este un nivel executiv.
Facand o analogie figurativa, reteaua de
comunicatii se evidentiaza ca o panza de paianjen
cu o structurd concentrica, cu noduri ierarhice si
interdependente, omnidirectionale, prin
intermediul carora se transmite un flux
informational abordat atit din perspectiva
activitatilor de planificare, cat si din cea a
monitorizarii retelei.
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Fignr. 1. Structura sistemulyi de moanagement al RTP/RMNC

Prezentarea sistemului de management NMS 2k
al RTP/RMNC

Noul sistem de management, NMS-2K are
o structurd ierarhizatd pe mai multe niveluri de
management, dupa cum urmeaza:

e Nivelul de management national,
constituit in jurul a doud sisteme informatice
denumite Sistemul de Monitorizare National (eng.
MAS-N) si Sistemul de Planificare al Retelei
(eng. NPS);

e Nivelul de management regional,
constituit in jurul unui sistem informatic denumit
Sistemul de Monitorizare Regional (eng. MAS-
R);

e Nivelul de management  local
principal, constituit in jurul unui sistem
informatic denumit Sistemul de Management al
Elementelor (eng. EMS);

e Nivelul de management  local
secundar, constituit in centrele in care nu sunt
prezente sisteme informatice, iar managementul
echipamentelor de telecomunicatii este asigurat
prin intermediul unor echipamente tip NCU
(Network Control Unit) controlate la randul lor de
catre nivelul superior de management.

Avantajele acestui sistem de management
constau 1n flexibilitatea si scalabilitatea retelei,
arhitectura de tip multi-server/multi-client putand
fi utilizata pe diverse sisteme de operare: Linux,

Windows. Sistemul faciliteaza accesul
utilizatorilor la aplicatie printr-o interfatd grafica,
de tip WEB, ofera gestionarea profilelor de
operator, precum si a celor de acces la sistemul de
management (prin intermediul modului OPS -
sistemul de profile al utilizatorilor), cat si
posibilitatea integrarii in sistem si a altor
echipamente, 1in afara celor furnizate de
producator, toate acestea conducind la
interoperabilitate.

Nivelul managementului general este
caracterizat de Centrul de Management General
care are in compunere intreaga retea subzone,
centre, echipamente, module/unitdti, conexiuni
logice si fizice, abonati, precum si asigurarea
servicillor de  planificare, configurare si
monitorizare ale RTP/RMNC.

Principalele functionalitdti realizate la
nivelul de management general, prin intermediul
NPS, sunt managementul configurdrii retelei,
schimbdrile retelei (de configurare sau de
topologie), planificarea topologiei retelei, crearea
automatda a fisierelor de configurare ale
echipamentelor, managementul frecventelor si a
coordonatelor, existand  posibilitatea  de
vizualizare a detaliillor topogeodezice prin
aplicatia GIS.
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Fig.ur.2, Arkitoctura sistemului de monagement NMS-2E

Principalele functionalitati realizate la
nivelul de management general, prin intermediul
MAS-N, sunt: vizualizarea topologiei retelei,
monitorizarea retelei, ,,descoperirea automatd” a
retelei monitorizate, vizualizarea graficd a
topologiei retelei organizata pe diferite tipuri de
echipamente §i generarea rapoartelor statistice
referitoare la functionalitatea retelei.

La nivelul sistemului de management
general va fi intalnit si sistemul informatic numit
Sistemul de Management al Elementelor (eng.
EMS), prin intermediul caruia sunt asigurate
urmatoarele functionalitati: »descoperirea
automata” a echipamentelor de comunicatii din
cadrul retelei, monitorizarea retelei si a
evenimentelor la nivelul acesteia, configurarea
echipamentelor de comunicatii prin functia de
descarcare a fisierelor de configurare sau prin
realizarea unor comenzi directe  asupra
echipamentelor, dar si vizualizarea si stocarea
mesajelor de alarmd la nivel de retea, precum si
filtrarea acestora dupd un set de reguli puse la
dispozitia utilizatorului.

Functiile acestor sisteme subliniaza
indeosebi tranzitia 1Inspre noul sistem de
management al retelei ce raspunde cerintelor de
comunicatii $i informaticd tocmai prin intermediul
serviciilor oferite:

e Serviciul de monitorizare si analizd a
fluxurilor de interconectare cu centrele de
comunicatii dispuse pe teritoriul national;

e Serviciul de monitorizare a legaturilor
de tip ,,Gateway”, cu alte retele de comunicatii;

e Serviciul de tip ,,Call Center”;

e Serviciul de contorizare $i management
al convorbirilor efectuate in retelele comerciale;

e Serviciul de monitorizare a legdturilor
de date utilizate drept suport de comunicatie in
RTP/RMNC pentru retelele informatice ale
M.Ap.N.;

e Serviciul de testare si evaluare a noilor
echipamente si/sau facilitdti ce urmeaza a fi
implementate la nivelul RTP/RMNC.

Comunicatiile se Inscriu intr-un sablon
informatic dezvoltat la standarde inalte, trasand
linia de demarcatie in privinta calitétii i totodata
construind in jurul retelei un sistem fiabil, de
incredere §i optimizant care sa raspunda cerintelor
de interoperabilitate si operationalizare structurata
a sistemului militar. Stilul ierarhic impune
responsabilitati separate pe sisteme, respectiv pe
niveluri, 1ar piramida de interconectare a
echipamentelor contureaza pasii pe care arma
comunicatii §i informaticd i1 parcurge spre o
modernizare continua.
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ROLUL UNIUNII INTERNATIONALE DE TELECOMUNICATII iN
ARMONIZAREA UTILIZARII SPECTRULUI DE FRECVENTE RADIO

Colonel dr. Liviu BIRSAN

Agentia Militara pentru Managementul Frecventelor Radio

Spectrul radio, ca parte a spectrului
electromagnetic, cuprins intre 3 KHz si 300 GHz,

- L1} - - o B2T M 1M L

constituie o resursd naturald epuizabild aflatd in
administrarea statelor suverane, iar utilizarea
acestuia este supusd reglementarilor nationale si a
celor convenite la nivel mondial ori regional.
Domeniul analizat este unul dintre cele mai
reglementate din lume, principiile, regulile si
modalititile de folosire a frecventelor radio in
realizarea diferitelor servicii de radiocomunicatii
fiind descrise in documente cu putere de act
normativ.

La nivel international, aspectele care fac
obiectul managementului spectrului radio sunt
gestionate de catre Uniunea Internationald de
Telecomunicatii (UIT), organism care
functioneazd sub egida Organizatiei Natiunilor
Unite (ONU).
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ONU recunoaste UIT ca agentia
specializatd in  domeniul informaticii  si
comunicatiilor la nivel global, cu rolul de a
mentine cooperarea dintre statele membre si
dezvoltare a serviciilor de telecomunicatii.

Generic, UIT este o organizatie care are la
bazd parteneriatul  public-privat, realizeaza
alocarile spectrului de frecvente radio si a
orbitelor pentru satelitii de telecomunicatii la nivel
mondial, dezvoltd standardele tehnice unitare
necesare interconectdrii retelelor si tehnologiilor
similare, tine evidenta asignarilor de frecvente cu
caracter special, coordoneaza si solutioneaza
interferentele prejudiciabile.

UIT este cea mai veche institutie a ONU,
fondata in 1865, la Paris sub denumirea de
Uniunea Telegrafica Internationald, prin semnarea
la Paris a Conventiei Internationale privind
Telegrafia. Motivatia de baza a aparitiei acestei
organizatii a reprezentat-o necesitatea stabilirii
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unul cadru de reglementare pentru realizarea de
servicii de telecomunicatii pentru utilizatori
dispusi in tari diferite. Ulterior aparitiei radioului
si  telegrafiet fara fir, la  Conferinta
Radiotelegrafica Internationala de la Berlin (1906)
a fost adoptatd Conventia Internationala privind
Radiotelegrafia, ce cuprindea o anexa cu trimitere
la zona de reglementare a radiotelegrafiei, anexa
care, dupa amendamente succesive suferite la
conferintele de radiocomunicatii ulterioare, a
devenit Regulamentul Radiocomunicatiilor de
astazi. Complexitatea crescanda a noilor servicii
de comunicatii si necesitatea armonizarii utilizarii
spectrului radio la nivel mondial a determinat
aparitia, in 1912, a primului Tabel de Alocari a
Benzilor de Frecvente Radio.

Pentru  coordonarea activitatilor din
diferite domenii specifice si a studiilor necesare
interconectarii retelelor de comunicatii la nivel
international au fost create comitete consultative
pe zone functionale, respectiv Comitetul
Consultativ International pentru Telefonie - CCIF
(1924), Comitetul Consultativ International pentru
Telegrafie - CCIT (1925) si Comitetul Consultativ
International pentru Radio (1927).

La conferinta de la Madrid din 1932 s-a
stabilit schimbarea Conventiei Internationale
privind Telegrafia in Conventia Telegrafica
privind Radiotelegrafia si s-a decis ca, de la 1
ianuarie 1934, UIT si poarte actualul nume. in
1947, UIT a devenit agentie specializata a ONU
prin semnarea unui acord Iincheiat cu noua
infiintatd organizatie mondiala, intratd in vigoare
la I ianuarie 1949. Au urmat mai multe schimbari
structurale care au avut rolul de a creste eficienta
Uniunii. Astfel, in 1947 a fost creat Comitetul
International pentru Evidenta Frecventelor Radio,
care In 1992 a devenit Comitetul pentru
Reglementiri Radio. In 1955, CCIT si CCIF au
fuzionat  rezultand  Comitetul ~ Consultativ
International pentru Telefonie si Telegrafie —
CCITT, iar in anul 1992 au fost create cele trei
sectoare — standardizare, telecomunicatii si
dezvoltare, cu birourile corespunzatoare.

De mentionat este faptul cd, Incepand cu
anul 1948, Tabelul cu Alocdri a Benzilor de
Frecvente Radio elaborat in 1912 a devenit
obligatoriu pentru toate tarile membre, iar in
acelasi an sediul UIT a fost stabilit la Geneva.

In prezent, UIT numird 193 de state
membre si peste 700 de agentii specializate
private sau institutii academice, desfasurandu-si
activitatea prin 12 birouri regionale §i zonale.
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UIT functioneaza pe baza Constitutiei si
Conventiei elaborate de statele membre, care,
dupa semmare, devine tratat de drept
interna‘gional1 .

Acestea sunt completate cu prevederile
regulamentelor administrative, care reglementeaza
utilizarea telecomunicatiilor §i care stabilesc
relatii intre toti membrii, respectiv Regulamentul
telecomunicatiilor international si Regulamentul
radiocomunicatiilor.

De retinut este faptul ca, In caz de
divergentd intre o dispozitie a Constitutiei si o
dispozitie a Conventiei sau a regulamentelor
administrative, prevaleaza Constitutia, iar in caz
de divergenta intre o dispozitie a Conventiel §i o
dispozitie a regulamentelor administrative,
prevaleaza Conventia.

Trebuie subliniat faptul ca, in cadrul
Constitutiei si al Conventiei sunt incluse aspecte
care privesc accesul utilizatorilor militari la
resursele de spectru. In acest sens, se reitereazi
faptul ca, “statele membre isi pdstreaza intreaga
lor libertate in ceea ce priveste instalatiile
radioelectrice militare. Totusi, aceste instalatii
trebuie, pe cdt posibil, sa respecte dispozitiile
regulamentare referitoare la ajutorul ce se acorda
in caz de pericol si la masurile de luat pentru a
impiedica perturbatiile prejudiciabile, precum si
prescriptiile  regulamentelor — administrative
privind tipurile de emisie §i frecventele de folosit
dupa felul serviciului pe care ele il asigura”.

In plus, cand aceste instalatii participa la
serviciile de corespondentd publica sau la alte
servicii determinate de catre regulamentele
administrative, ele trebuie sa se conformeze, in
general, prescriptiilor regulamentare aplicabile
acestor servicii.

Ca structura organizatorica, UIT cuprinde:

a) Conferinta  plenipotentiarilor, organ
suprem al uniunit;

b) Consiliul, care actioneazd ca mandatar
al conferintei plenipotentiarilor;

c¢) Conferintele mondiale ale
telecomunicatiilor internationale;

d) Sectorul radiocomunicatiilor, inclusiv
conferintele de radiocomunicatii mondiale si
regionale, adundrile de radiocomunicatii si
Comitetul Regulamentului radiocomunicatiilor;

' fn Roménia intrate in vigoare prin LEGEA nr. 76 din 8
noiembrie 1993, privind ratificarea Constitutiei §i a
Conventiei Uniunii Internationale a Telecomunicatiilor
semnate la Geneva la 22 decembrie 1992.
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e) Sectorul standardizarii
telecomunicatiilor, inclusiv conferintele mondiale
de standardizare a telecomunicatiilor;

f) Sectorul dezvoltarii telecomunicatiilor,
inclusiv conferintele mondiale si regionale de
dezvoltare a telecomunicatiilor;

g) Secretariatul general.

Detalii despre toate aceste structuri pot fi
gasite accesand
http://www.itu.int/en/about/Pages/default.aspx
ori din analiza Legii 76/1993 pentru ratificarea
Constitutiei si Conventiei UIT.

In continuare, voi face unele referiri la
conferintele mondiale de radiocomunicatii, ca
instrument important pentru armonizarea utilizarii
spectrului radio la nivel mondial §i regional, cu
implicatii directe asupra accesului utilizatorilor
militari la resursele de spectru necesare
functionarii sistemelor radioelectrice proprii.

Statele membre ale ONU in politica lor
sunt guvernate de interese, iar faptul ca spectrul de
frecvente radio are o valoare economica ridicata
ascunde 1n spatele sau conflicte generate de
interese economice si politice diferite, precum si
foarte multi bani.

In contextul aritat este important de
subliniat faptul ca, armonizarea intereselor si
stingerea conflictelor intre state ori organizatii cu
interese divergente, nu se rezolva de la sine, ci
prin manifestarea pozitiei oficiale a statelor in
cadrul Conferintelor Mondiale de
Radiocomunicatii organizate, periodic, de UIT.

Pentru a atinge obiectivele la care fiecare
stat tinde, este necesar a intelege modul de
organizare §i de lucru in cadrul UIT si a

Conferintelor Mondiale pentru Radiocomunicatii
(World Radiocommunication Conference - WRC).

Conferintele mondiale ale
radiocomunicatiilor (WRC) sunt convocate, in
mod normal, la fiecare 2 ani; totusi, conform
dispozitiilor Conventiei, o asemenea conferintd
poate sa nu fie convocatd sau poate sa fie
convocata o conferinta aditionald. De reguld, pe
baza istoricului acestor activitati, un astfel de
eveniment este organizat la un interval de 4-5 ani.

O conferinta mondiald a
radiocomunicatiilor poate proceda la o revizie
partiald sau, in mod exceptional, totald a
Regulamentului radiocomunicatiilor si poate trata
oricare alta problema de interes mondial ce revine
competentei sale si are legatura cu ordinea sa de
z1. Celelalte functii ale acestei conferinte sunt
enuntate in Conventie.

Deciziile conferintelor mondiale ale
radiocomunicatiilor trebuie sd fie, In toate
cazurile, conforme dispozitiilor Constitutiei si ale
Conventiei. Atunci cidnd adoptd rezolutii si
decizii, conferintele trebuie sa tind seama de
repercusiunile financiare previzibile si sa evite
adoptarea de rezolutii si decizii susceptibile sa
antreneze depasirea limitelor superioare ale
creditelor  fixate de catre conferinta
plenipotentiarilor.

De reguld, durata unei conferinte este de
aproximativ 5 sdptdmani, dintre care una este
dedicata aranjamentelor organizatorice, alegerii
structurilor de conducere pe timpul evenimentului
si a modului de atingere a obiectivelor propuse.
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PLENARY
COM 4 COM 5 COM 6
WG 4A (Radiolocation issues) WG SA (Science issues) WG 6A (General issues)
1.14 radiolocation service in the range | 1.6 update the spectrum used by the passive | 1.2 international  regulatory
30-300 MHz services between 275 GHz and 3 000 GHz, | framework

1.15 possible allocations in the range
3-50 MHz to the radiolocation service
for oceanographic radar applications
1.21 primary allocation to the
radiolocation service in the band 15.4-
15.7 GHz

3%, 5%

and to consider possible procedures for free-
space optical-links

1.11 primary allocation to the space research
service (Earth-to-space) within the band
22.55-23.15 GHz

1.12 protect the primary services in the band
37-38 GHz from interference resulting from
aeronautical mobile service operations

1.16 to consider the needs of passive systems
for lightning detection in the meteorological
aids service, including the possibility of an
allocation in the frequency range below 20
kHz

1.24 to consider the existing allocation to the
meteorological-satellite service in the band 7
750 7 850 MHz with a view to extending this
allocation to the band 7 850-7 900 MHz
8.1.1 Issue C (Res. 673)

1.19 software-defined radio and
cognitive radio systems

1.22 effect of emissions from
short-range devices on
Radiocommunication services
3*, §*

8.1 Report of the Director of the
Radiocommunication =~ Bureau
(item 8.1.1 Issue A (Res. 63)
and issues not treated by other
WGs)

WG 4B (Aeronautical issues)

1.3 unmanned aircraft systems (UAS)
1.4 introduction of new aeronautical
mobile (R) service (AM(R)S) systems
in the bands 112-117.975 MHz, 960-1
164 MHz and 5 000-5 030 MHz

1.7%* bands 1 525 1 559 MHz and 1
626.5-1 660.5 MHz

3%, 5%

WG 5B (Satellite issues)

1.13 usage of the 21.4-22 GHz band

1.18 the band 2 483.5-2 500 MHz

1.25*%* additional allocations to the mobile-
satellite service

7 Advance publication, coordination,
notification and recording procedures for
frequency assignments pertaining to satellite
networks

8.1.1 Issue B (Res. 547)

8.1.2 Issues related to satellite

WG 6B (Regulations update
1.1 country footnotes

2 to examine the revised ITU R
Recommendations incorporated
by reference in the RR

3* consequential changes and
amendments to the RR

4 to review the resolutions and
recommendations of previous
conferences

5* Report from the
Radiocommunication Assembly

3%, §* 6 items requiring urgent action
by the Radiocommunication
Study Groups
8.1.2 Issues not related to
satellite
WG 4C (Maritime and amateur i\s’\;ﬁ}eSC (Fixed, Mobile and Broadcasting WmG faC n:Future work

issues)

1.9 Appendix 17 to the Radio
Regulations
1.10 frequency allocation

requirements with regard to operation
of safety systems for ships and ports
1.23 allocation of about 15 kHz in
parts of the band 415-526.5 kHz to the
amateur service on a secondary basis
3*, 5%

1.5 harmonization of spectrum for electronic
news gathering (ENG)

1.8 fixed service in the bands between 71
GHz and 238 GHz

1.17 of sharing between the mobile service
and other services in the band 790-862 MHz
in Regions 1 and 3

1.20 high altitude platform stations (HAPS)
in the range 5 850 7 075 MHz

3*, 5*

8.2 agenda for the next WRC
and possible agenda items for
future conferences

*) Relevant parts.

**) Meeting sessions of WG4B and WGS5B and their respective SWGs dealing with AI 1.7 and Al 1.25 shall not be

carried in parallel.

La activitdti participd numai delegatii
nationale, imputernicite printr-un document cu
valoare de credential, semnat de persoana

imputernicitad de guvernul/conducerea fiecarui stat
membru.

Activitdtile se desfasoara in plen sau pe
comitete. Sunt stabilite 6 comitete dintre care

48 Revista Comunicatiilor si Informaticii nr. 1/2012



numai 3 sunt tehnice, restul facand obiectul
aspectelor administrative, buget-finante, redactarii
si editarii documentelor conferintei, verificarii
credentialelor. Cele 3 comitete tehnice sunt
constituite pe subdomenii care privesc serviciile
de radiolocatie, de radionavigatie aeronautica si
maritimd, amator (comitetul 4), reglementarilor
specifice aspectelor stiintifice (cercetare spatiala si
a pamantului), serviciilor de meteorologie, de
radiodifuziune, a celor realizate prin satelit ori
prin sisteme fixe si mobile (comitetul 5), precum
si cele care fac referire la aspectele de cercetare,
zonelor de reglementare, prezentarii de rapoarte,
actualizarii Regulamentului Radio cu
introducerea/stergerea notelor de subsol si, nu in
ultimul rand, stabilirii agendei de lucru pentru
viitoarea conferinta (comitetul 6). Mai jos, spre
exemplificare, sunt detaliate subiectele de interes
si modul de repartizare a itemi-lor pe comitete la
WRC 2012, care a avut loc la Geneva in perioada
12.01+17.02 2012.

Pentru a se vedea amploarea unei astfel de
eveniment, subliniez  urmatoarele  aspecte
desprinse din analiza WRC 2012:

e la forumul mondial au fost prezente
delegatiile a 165 de tari, insumand peste 3500 de
participanti;

e delegatia Romaniei a cuprins 30 de
membri, iar reprezentantul militar a asigurat
expertiza necesard 1n vederea ludrii deciziilor
corecte la nivel national in ceea ce priveste
modificdrile de statut/alocdrile suplimentare in
benzile de frecvente care prezintd interes pentru
Ministerul Apararii Nationale;

e toate cele 28 de tari membre ale NATO
au avut reprezentanti militari in cadrul delegatiilor
nationale, numarul acestora fiind diferit de la tard
la tard si in functie de interese (de ex.: SUA — 8
membri, Germania, Polonia, Spania — cate 6
reprezentanti, repartizati pe doud perioade de
participare);

e multe tiri prezente (Federatia Rusa,
SUA, Olanda, Canada etc.) au oferit receptii, pe
timpul cédrora s-au derulat activitdti de lobby si
atragere in sustinerea subiectelor de pe agenda
care prezentau interes pentru acestea ori in
sprijinirea candidaturii reprezentantilor nationali
propusi in forurile de conducere ale UIT;

e la activitate a participat, pe intreaga
perioadd a WRC, in calitate de observator, si

ACTUALITATE

delegatia SC3IB (Spectrum and C3 Infrastructure
Branch) constituita din 3 membri permanenti ai
grupurilor de lucru din cadrul comitetului pentru
capabilitati de spectru - CaP 3/NATO. Pe timpul
desfasurarii conferintei, aceasta a urmarit modul
de indeplinire a obiectivelor stabilite prin pozitia
militarda a Aliantei Nord-Atlantice, document
aprobat de Consiliul Nord-Atlantic. Pentru
realizarea coordondrii unitare a actiunilor, n
functie de evolutia situatiei in dezbaterile din
cadrul forumului mondial, sub conducerea
presedintelui  delegatiei, au fost organizate,
saptamanal, cate doud intalniri de lucru, activitati
la care au luat parte reprezentantii civili si militari
din tarile semnatare ale Aliantei, membri ai CaP3 /
NATO, precum si reprezentanti militari din tarile
partenere. Pe parcursul a 2 sdptamani a participat
si presedintele SC3IB;

e de asemenea, a fost prezent si
reprezentantul Agentiei Europene pentru Apdrare /
echipa de proiect pentru Spectrul Radio, care, in
calitate de observator, a urmarit modul de
indeplinire a obiectivelor stabilite la nivelul
Uniunii Europene;

e activititile de pe agenda de lucru a
conferintei care au prezentat interes pentru
domeniul militar s-au desfasurat in cadrul a 3 din
cele 6 comitete de lucru distincte, fapt ce a
determinat depunerea de eforturi sustinute in
cadrul unui intens program de lucru, zilnic intre
09.00-19.15 (inclusiv sambdta si duminica),
presupunand si o atenta planificare a participarii la
activitati In vederea acoperirii intregului spectru
de probleme tratate;

e s-a acordat o atentie deosebita
aspectelor specifice domeniului ridicate pentru
zona FEuropei (in cadrul Regiunii 1 a UIT),
probleme care au fost in prealabil discutate pe
timpul intalnirilor  periodice, anuale, ale
Conferintei  Europene  pentru  Posta  si
Telecomunicatii (CEPT). Toate acestea au facut
obiectul unor propuneri comune europene,
inglobate intr-un document elaborat, ale carui
prevederi nu au fost intotdeauna in concordanta cu
cele expuse 1n pozitia militara a NATO, pentru
unele existand chiar si divergente de opinie intre
tari membre ale Aliantei, generate de interese
diferite (nu toate tarile membre ale CEPT au
semnat documentul cu propunerile comune);
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e a fost necesar un efort logistic si de
infrastructurd sustinut, avandu-se in vedere faptul
ca lucrarile s-au desfasurat simultan in cele sase
limbi oficiale ale UIT — engleza, rusa, araba,
chineza, spaniola si franceza.

Metodele de baza utilizate pe timpul
conferintei sunt negocierea intre natiuni cu
realizarea de compromisuri partiale sau minime,
fiind folosite pe larg metode de tip lobby,
constituirea de coalitii ad-hoc intre tari, sprijinirea
reciprocd  pentru  alegerea  reprezentantilor
natiunilor proprii in diferite functii de conducere
in cadrul comitetelor/subcomitetelor de lucru ori
in gestionarea item-ilor din cadrul comitetelor,
sustinerea intereselor economice din domeniul
telecomunicatii, invitatii de participare la receptii
si mese oferite de natiuni i industrie etc.

Asa cum am aratat mai sus, pe timpul
ultimei saptdmani a conferintei se elaboreaza
agenda de lucru a celei urmatoare. Aceasta
contine un numar variabil de itemi, distribuiti in
mod uniform pe comitetele enumerate si care,
pand la urmdtoarea conferintd sunt analizati si
armonizati la nivel national, cu tarile vecine si la
nivel regional (in cazul Roméaniei — Conferinta
Europeana a Administratiilor de Posta si
Telecomunicatii - CEPT), astfel incat sd se ajunga
la un consens regional. Tot in acest timp, dintre
cele doua conferinte, organizatiile care nu sunt
subiecte de drept international sau cu atributii in
domeniu (in cazul Romaniei — NATO si Uniunea
Europeand)  elaboreaza  propriile  pozitii,
armonizate la nivelul tarilor membre, care au
obligativitatea de a sustine pozitia comuna a
organizatiilor la care sunt parte.

Toate aspectele care fac obiectul unei
conferinte mondiale sunt incluse in documentul cu
actele finale provizorii care se semneazd, in
numele fiecarui stat membru, de seful delegatiei
nationale si unul dintre adjunctii acestuia, In semn
de confirmare a faptului ca natiunea respectiva se
angajeaza sa ratifice §i sd puna In aplicare cele
convenite pe timpul conferintei.

WRC sunt importante pentru zona militara
prin faptul cd, pe timpul acestor evenimente se
decide modul de utilizare viitoare a unor benzi de
frecvente radio, prin introducerea unor servicii
noi, care pot, partial sau total, sa afecteze
functionarea echipamentelor militare. In acest
scop, In functie de interesele nationale sau ale
organizatiilor la care un stat este membru,
participarea in cadrul delegatiei nationale este
cruciala pentru sustinerea pozitiilor armonizate, in
furnizarea de consiliere membrilor delegatiei pe
timpul negocierilor, inclusiv prin sustinerea
introducerii ori a pastrdrii, la nivelul legislatiei
nationale, a unor note de subsol care sa permitd
folosirea unor echipamente i servicii prin
derogare de la norma internationala.

Deciziile adoptate In urma desfasurarii
unei conferinte fac obiectul unui document
elaborat In forma electronica si pe hartie, editat in
6 limbi de circulatie mondiald, ale carui prevederi
intra In vigoare imediat dupd incheierea
conferintei.
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ARHITECTURA SISTEMULUI DE COMUNICATII UNIFICATE DE NIVEL
OPERATIV iN OPERATIILE DE COALITIE

Colonel Daniel BRATULESCU
Directia Comunicatii si Informatica

Mediul informational contemporan
reitereazd nevoia, permanent crescanda, de
comunicare, plecand de la nivel individual pana la
necesitatea de comunicare la nivel strategic.
Informatia transferata de la emitator cétre receptor
si modul in care aceasta polarizeaza atentia celor
carora li se adreseazd, trebuie sa demonstreze
eficientd si utilitate. Complementar valentelor
transmitatorului apare si modul prin care
infrastructura tehnicd precum si echipamentele si
mijloacele de suport, pot asigura oportun si in
volum complet transmiterea semnalului util. In
acest sens, caracteristicile esentiale ale unui sistem
de comunicatii specific unui mediu informational
contemporan sunt urmatoarele:

e capabilititi multiple de comunicare,
atribuite unuia sau mai multor sisteme sau
mijloace tehnice si utilizarea acestora cu scopul de
persuasiune si/sau informare;

e cxistenta si folosirea canalelor de
comunicatii cu posibilitaiti de distribuire a
informatiei la nivel global;

e planificarea §i asigurarea unor standarde
de realizare a transferului informational, n timp
real, cat si a arhitecturilor tehnice utilizate sau al
solutiilor terminale de publicare a informatiilor;

e posibilitatea de diminuare sau eliminare
totald a factorilor perturbatori sau mediilor de

interferenta, care nu trebuie sd afecteze calitativ

g, vyt

de interconectare si/sau convergentd a sistemelor
si echipamentelor, prin implementarea unor
standarde de interoperabilitate comune;

e mentinerea in functiune a sistemelor pe
o perioada indelungd de timp, prin adoptarea
energie;

e implementarea, dacd este necesar, a
unor versiuni multiple de securizare/criptare a
informatiilor vehiculate, specifice atat fluxului
informational cat si echipamentelor terminale.
in mediul informational contemporan si viitor, in
mod oportun §i omnidirectional, vizeaza
proiectarea unei infrastructuri de comunicatii
militare viitoare, esentiald pentru derularea cu
succes a operatiilor moderne si pentru asigurarea
»dinamicd” a serviciilor multiple de comunicatii si
informatica. In vederea identificarii unei versiuni
optime privind tehnologia utilizatd pentru
configurarea unei infrastructuri de comunicatii
viitoare, au fost nominalizate urmatoarele etape:

e proiectarea si dezvoltarea cerintelor si
conceptelor  operationale conform nevoilor
mediului informational contemporan;
diversificate de tehnologie si a capabilitati
alternative de comunicare;

e dezvoltarea §1 implementarea unei
infrastructurii informationale optima
interconectarii  sistemelor existente §i cu
capabilitati de reconfigurare ulterioare.

Obiectivul comunicatiilor unificate (CU)
este de a identifica, aplica, organiza si dezvolta
procedurale existente, in conformitate cu nevoile
actuale de comanda si control ale structurilor
participante la operatiile de coalitie, in vederea
asigurarii §i realizarii cu succes a deruldrii
operatiilor, prin:
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e optimizarea modalitatilor de realizare a
fluxului informational;

e Tmbundtatirea posibilitatilor de asigurare
a comunicatiilor;

e integrarea Intr-o singurd arhitecturd a
retelelor configurate diferentiat pentru voce, date
si VIC;

e simplificarea infrastructurii tehnice de
comunicatii si informatica aflatd in functiune.

Arhitectura sistemului de comunicatii
unificate (SCU) integreaza posibilitatile de
transfer informational, bazate pe -capabilitdtile
protocolului IP si aplicatiile software colaborative,
reunite intr-un sistem de comunicatii i
informatica unic §i complex, care integreaza
retelele de comunicatii de voce, date, video
considerate disparate si are ca scop:

e identificarea posibilitatilor de
eficientizare a comunicatiilor;

e asigurarea mobilitatii utilizatorilor si
capabilitatilor de comunicatii si informatice puse
la dispozitie;

e climinarea situatiilor de supraincarcare
informationala ale sistemului, de intarzieri sau
directiondri eronate ale mesajelor;

e optimizarea procesului de luare a
deciziei.

Comunicatiile unificate sunt definite ca
fiind procesul prin care toate mijloacele si
echipamentele de comunicatii si informaticd,
dispozitivele si canale de transfer informational
sunt integrate intr-un singur sistem arhitectural,
care este proiectat, organizat, condus §i coordonat
astfel incat sa asigure capabilititi de
compatibilitate a sistemelor convergente aflate in
compunere, in scopul de a permite utilizatorilor
servicii multiple de comunicatii si informatica
asigurate in timp real.

Programul de cercetare operationald al US
Army (POR) sprijind cercetarea de baza si
aplicatd, privind modul de identificare a valentelor
maxime de flux informational si a diferitelor
modalitati de transfer, inclusiv a posibilitatii de
reconfigurare a sistemelor de comunicatii si
informatice actuale in sisteme de comunicatii
unificate,  utilizdnd  procedeul  optimizarii
matematice. Principalele obiective ale
programului sunt cercetarea liniara, neliniara si de
optimizare combinatorie desfasurate prin analize
ale prototipurilor de dezvoltare teoretica,
identificare a algoritmilor de proiectare si
dezvoltare software si hardware pentru rezolvarea

problemelor de configurare arhitecturalda de
sistem. Tehnicile care produc solutii optime,
probabile si aplicabile pe domenii de interes
specifice serviciilor de comunicatii de date si
VTC, sunt favorizate.

Acestea includ tehnici de transfer IP
poliedrice a seturilor intregi de programare si
algoritmi de prim ordin, pentru optimizarea
conic/convex necesard transferului esantionat al
pachetelor de informatii utile. In cadrul POR au
fost sprijinite politici de dezvoltare a antenelor, a
comunicatiilor radio si retelelor wireless,
aplicabile Tn marea lor majoritate in operatiile de
coalitie desfagurate la nivel tactic.

Arhitectura sistemelor de comunicatii
unificate a permis, prin dezvoltarea tehnologiei
informatiei $i comunicatiilor, posibilitati multiple
de identificare a unor noi capabilitati de
comunicatii i informaticd care, prin operatiuni
specifice de integrare §1 convergenta, respectiv
interconectare sistemica si simplificare
arhitecturala, sa dispuna optimizarea urmatoarelor
servicii:

e servicii privind managementul inteligent
al sistemului;

e servicii de asistarea si monitorizare a
procesului de transfer informational;

e servicii de colaborare multipunct si
informare;

e servicii de replicare si de management
al bazelor de date;

e servicii de transfer de fisiere (directoare
comune);

e servicii WEB si  de mesagerie
organizationala, incluzdnd capabilitati  de
transmitere, receptionare, inaintare, afisare,
recuperare, stabilire a prioritatilor si administrare
a mesajelor organizationale predefinite si
formatate;

e servicii de securitate a datelor.

Conceptul de implementare a metodologiel
arhitecturale a SCU are scopul de asigurare a
accesibilitatii informatiei si posibilitatii acesteia
de a fi utilizatad la nivelul intregii organizatii, n
vederea planificarii, organizarii si conducerii
operatiilor. Este nevoie ca nivelul interferentelor
dintre sisteme sau retele sa fie controlat pentru ca
fluxurile informationale generate sa asigure
comunicari reale, neinfluentate de intarzierile de
transfer sau de diferitele formate utilizate. Se
impune implementarea unei politici de securitate
uniform distribuite pentru Intreaga infrastructura,
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posibilitate care va asigura nevoile de asigurare
informationala (IA) la nivelul intregii organizatii.

Acest concept reprezintd capacitatea
generala a statelor de a realiza capabilitati de
comunicatii asigurate intre fortele proprii si cele
aliate, inclusiv cu entitatile simpatizante, militare
sau civile. La nivel international sunt initiate
demersuri pentru definirea arhitecturii generale
(OA) a mediului informational contemporan, prin
identificarea  sistemelor si  componentelor
infrastructurii informationale, a principiilor si
ideilor directoare care fundamenteaza constituirea
si utilizarea acesteia.

Organizarea arhitecturilor SCU se bazeaza
pe 1implementarea tehnologiilor digitale de
realizare a transferului informational si oferd
posibilitatea ca, prin utilizarea conversiei IP a
tuturor serviciilor de comunicatii §i informatice,
prin partajare si stocare a datelor, precum si prin
rutare inteligentd, sa asigure posibilitatea de
transfer informational wutilizdnd 1in procent
diminuat infrastructurile tehnice existente si,
totodatda, sd permitd, prin integrarea sistemica a

senzorilor, posibilitdti de suplimentare a
capabilitatilor de comanda si control.

Protocolul Internet de urmatoare generatie
este IP versiunea 6 (IPv6), configurat pentru a
inlocui IP versiunea 4 (IPv4) si care ofera
posibilitatea de a produce si distribui adrese
multiple pentru utilizatori, precum si de a asigura
suplimentarea numarului de echipamente care se
pot conecta la un moment dat in retea. Cele doua
versiuni vor functiona in acelasi timp, urmand ca
inlocuirea IPv4 sa se execute gradual, astfel Tncat
sistemele sa suporte compatibilitatea ambelor
versiuni prin realizare unor facilitti de tranzitie In
vederea asigurarii interoperabilitatii.

Figura 1  exemplificd  organizarea
comunicatiilor unificate utilizate In operatiile de
coalitie de nivel operativ, identificind modalitatea
de utilizare a wunei singure infrastructuri
arhitecturale  pentru  asigurarea  serviciilor
diversificate de voce, date, VTC, clasificate si
neclasificate, precum si posibilitatea de transfer
informational a acestora prin flux satelitar sau flux
radioreleu terestru.

ORGANIZAREA COMUNICATIILOR UNIFICATE DE VOCE,
DATE, VTG, CLASIFICATE S5l NECLASIFICATE

Flux radicreles

Figura 1. Organizarea comunicatiilor unificate de voce, date VTC,
clasificate si neclasificate, utilizate in operatiile de coalitie de nivel operativ

Credibilitatea derularii cu succes a
operatiilor ~ contemporane  este datd de
capabilitatile de comanda si control specifice
misiunilor. In acest sens, noile dezvoltiri
tehnologice, specifice mediului informational
contemporan, au generat un puternic impact
asupra conflictelor militare actuale, exemplificate

pe de o parte prin caracteristicile esentiale ale unui
sistem de comunicatii propriu, cat si prin
diversitatea noilor capabilitdti de comunicatii si
informatice puse la dispozitie fortelor participante
in conflictele militare, cum ar fi: utilizarea
dispozitivelor optoelectronice pentru
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comunicatiile optice, comunicatii prin senzori sau
comunicatiile laser.

Implicatiile acestor dezvoltari tehnologice
au generat urmdtoarele aplicatii  specifice
domeniului de comanda si control pe perioada
derularii conflictele militare moderne, astfel:

e aparitia retelelor de fibra optica au
impus modificdri in configuratia actuala a
sistemelor de comunicatii si informatice, fixe si
dislocabile. Acestea au asigurat posibilitati
multiple de interconectare a sistemelor existente,
de conectare in mod suplimentar a unor versiuni
constructiv distincte de echipamente si mijloace
de diminuare sau eliminare a situatiilor de
pierdere a semnalului util, au asigurat capacitati
variabil crescute de transfer a fluxulu
informational si conversie IP a semnalului, in
servicii de comunicatii;

e comunicatiile prin senzori au oferit
oportunitatea de reconfigurare a sistemelor de
comanda si control puse la dispozitie, in sprijinul
desfasurarii operatiilor in spatii de luptd moderne
care, pe langd asigurarea nevoilor de comunicatii
au putut integra capabilititi de informatii,
supraveghere si recunoastere (ISR). Sistemul a
permis ca, prin utilizare senzorilor, sia ofere
fortelor proprii informatii utile despre inamic,
actiunile desfasurate de acesta, intentiile pe care le
are, precum i, prin implementarea standardului
de identificarea a fortelor prietene (IFF),
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COMBINED ENDEAVOR 2012
- HOW TO DO MORE WITH LESS -

Lt.col. Sorin PARFENE

Seful delegatiei Romaniei pentru exercitiul Combined Endeavor 2012

“The power of Combined Endeavor is the
combined spirit, the combined effort and the
combined endeavor. Regardless of the new
reduced budgets, the commitment is still true, and
the goodness of the exercise will be achieved.

Romaénia participa in acest an la exercitiul
Combined Endeavor dupa un an de absentd -
2011, in care reducerea alocarile bugetare a
determinat, atat USEUCOM cat i tarile
participante, sd gaseasca solutii de adaptare la
noua realitate economico-financiard. Au rezultat
schimbari pentru toate etapele de planificare,
organizare, conducere si evaluare a exercitiului, In
multe situatii cu beneficii financiare imediate dar
si cu efecte pe termen lung asupra conceptiei
exercitiului si a modului de angajare a fortelor si
mijloacelor participante.

USEUCOM  si-a  reevaluat  astfel
implicarea financiard intr-o serie de activitdti, un
exemplu in acest sens fiind reducerea substantiala
a fondurilor alocate pentru participarea la
exercitiu a unor tari partenere. Noua situatie
reprezintd o provocare si determind factorii de
decizie sa gaseasca solutii punctuale, dar care nu
sunt intotdeauna solutii de compromis. Una dintre
solutiile imbrétisate de tot mai multe tari este
reducerea participarii in Main Operating Base
(MOB) din Grafenwoehr, Germania §i mutarea

2 Brig. Gen. (r.) Gregory L. Brundidge, former
EUCOM Command, Control, Communications and
Warfighting Integration director

centrului de greutate al fortelor si mijloacelor
dislocate pentru exercitiu pe teritoriile nationale,
organizand fie Forward Operating Base, fie
Remote Sites. In urma participarii sefului directiei
comunicatii si informatica, domnul general de
brigada doctor inginer Ovidiu Tarpescu la ziua
distinsilor  vizitatori, organizata pe timpul
exercitiului Combined Endeavor 2011 in MOB, au
fost restabilite prioritdtile nationale de participare
la exercitiu si s-a luat decizia ca Romania sa
organizeze pentru CE12 un Remote Site in zona de
dislocare a B. 811 L. De;.

Participarea B. 811 I. Dej la exercitiu a
fost determinata, atdt de faptul ca sistemul
integrat de comunicatii i informatica tip SICIB
din dotare se afld in plin proces de testare si
evaluare operationalda, cat si de capacitatea
conducerii unitatii de a indeplinii cu succes
obiectivele pentru exercitiu. Pentru buna
desfagurare a  planificarii exercitiului au fost
stabilite relatiile informationale intre DCI, SMFT,
Bg. 81 Mc. Bistrita s1 B. 811 I. Dej si au fost
coordonate obiectivele nationale pentru Combined
Endeavor 2012 cu cele ale exercitiilor CETATEA
2012 si Coalition Warrior Interoperability
Exercise - CWIX 2012, astfel incat testele tehnice
si operationale ale celor trei exercitii sa fie
complementare si sd conduca la o evaluare
minutioasa a SICIB.

Angajarea B. 811 L. Dej, alaturi de fortele
altor 38 de natiuni partenere, in cadrul celui mai
mare exercitiu de interoperabilitate a sistemelor de
comunicatii si informatica din lume va fi o proba
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de foc atat pentru personalul SICIB, dar mai ales
pentru conducerea si statul major ale unititii. In
cadrul scenariului pentru exercitiu, B. 811 1. Dej
va participa cu doud grupari de forte la misiuni de
luptd (combat operations) sub comanda italiana,
respectiv la operatii de stabilitate, reconstructie si
ajutor umanitar sub comanda poloneza. Sistemul
de comanda si control tip BC2A al SICIB va fi
testat din punct de vedere operational la nivel
coalitie si, pentru prima datd in cadrul unui
scenariu, vor fi evaluate vulnerabilitatile, reactiile
la intruziuni si nivelul de protectie al sistemului la
atacuri cibernetice.

Apararea cibernetica joacd un rol esential
in cadrul exercitiul CE12 si, pentru pregatirea
specialistilor in acest domeniu, au fost alocate
resurse considerabile din partea USEUCOM, atat
financiare cat si umane, sub forma seminariilor de
pregatire tip Cyber Endeavor. Romania
beneficiazd de sprijin in acest sens si a pregitit,
pana acum, doi specialisti IT in domeniul apararii
cibernetice, unul din cadrul Bg. 81 Mc. Bistrita si
celalalt din Agentia pentru Servicii si Sisteme
Informatice Militare — ASSIM, in scopul
participarii acestora ca Data Colectori, respectiv
experti Cyber in cadrul exercitiului.

Pe langa valoarea realistd a scenariului,
jucat de forte situate la distante mari, capabile sa
exploateze sistemele proprii de comunicatii in
conditii reale de testare a vulnerabilitatilor,
Combined Endeavor 2012 creste de asemenea si
valoarea Joint a exercitiului prin participarea celor
trei comandamente de arma ale SUA din Europa,
din locurile de dislocare si utilizand aplicatiile
software dedicate iTn mod curent pentru conducere
aeriand, maritima si terestra. Din acest punct de
vedere CE12 oferd o oportunitate unica de testare
la nivel Coalitie a interoperabilitatii sistemelor de

arma C2, pe baza obiectivelor comune, stabilite de
specialisti ai comandamentelor US Navy, US Air
si US Land Tmpreuna cu cei din statele majore ale
categoriilor de forte. Pentru facilitarea colaborarii
SMFA, SMFN si SMFT cu categoriile de forte ale
celorlalte tari participante la exercitiu au fost
nominalizati, la nivelul directiei comunicatii si
informatica din Statul Major General, expertii pe
linite de arma, cu sarcina de a stabilii obiectivele
nationale pentru exercitiu in raport de cerintele
operationale ale fiecdrei categorii de armd in
parte. Pentru a oferi o imagine rapidda dar nu
cuprinzatoare despre oportunititile de testare a
interoperabilitatii sistemelor C2 proprii in cadrul
exercitiului CE’13, mentionez ca US Navy va
testa, in cadrul scenariului pentru exercitiu, o
aplicatie informaticd de management al crizelor,
utilizand capabilitdtile curente dezvoltate pentru
Maritime Safety & Security Information System
(MSSIS), i1ar US Air va asigura testarea
transferului de informatii intre comandamentele
tip coalitie utilizand Joint Tactical Information
Distribution System (JTIDS).

Din punct de vedere al accesului Ia
informatie, exercitiul Combined Endeavor trece
de asemenea prin transformari fard precedent.
Anul trecut s-a trecut de la clasicul site
informational Wiki la organizarea interactiva si
lucru colaborativ pe site-ul Harmonieweb.org, iar
pe timpul exercitiului din perioada 7-20
Septembrie 2012 se va face transferul catre
platforma de aplicatii not dot mil APAN (All
Partners Access Network). Sunt transformari
curajoase care solicitd aplicarea unor politici si
tehnologii noi de protectie a informatiilor,
capabile si asigure, atait un grad ridicat de
confidentialitate si prelucrare a datelor, cat si un
acces rapid si facil al utilizatorilor autorizati la
baza de date.

Concluzionand,  exercitiul CE 12
marcheazd un moment de cotiturd din punct de
vedere al interoperabilitdtii  sistemelor de
comunicatii si informatica si aduce in prim plan
concepte noi, dar critic de actuale, despre cum
sistemele militare de comanda si control pot
exploata avantajele societdtii informationale,
utilizand federatii de retele deschise sau dedicate,
lucru colaborativ, cloud computing
guvernamental, virtualizare si, nu in ultimul rand,
aparare cibernetici. Intr-o lume in schimbare
numai cei care doresc adaptarea si mentin ritmul
dezvoltarii vor putea sa evite surprinderea.
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ROLUL TEHNOLOGIILOR INFORMATICE SI DE COMUNICATII iN
DESFASURAREA REVOLTELOR DIN PRIMAVARA ARABA

Cristea DUMITRU

Profesor universitar doctor, Universitatea Nationali de Apairare, Bucuresti, Romainia, membru
corespondent al Academiei Oamenilor de Stiintd din Romainia, Sectia Stiinte Militare, membru
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Rezumat.

Actiunile protestatarilor din Primavara araba au
beneficiat de suportul consistent al tehnologiilor
informatice §i de comunicatii. Desi acest element
nu este inedit in peisajul miscarilor populare
revendicative din ultimul deceniu, modalitatea in
care a influentat revoltele arabe a atras atdt
atentia analistilor politici, cat si a serviciilor de
sigurantad §i securitate internd ale tuturor statelor.
Dezvoltarea §i larga raspdndire a tehnologiilor
informatice §i de comunicatii in tari in care
conservatorismul religios islamic ridica bariere
importante in calea comunicarii dintre oameni, au
permis circulatia fluida a informatiilor intre
foarte multi utilizatori, precum si un mediu
neasteptat de propagare a nemultumirilor si
revendicarilor populare. Mai mult, tehnologiile
informatice §i de comunicatii au avut un rol
important in structurarea si pregatirea miscarilor
contestatare din Primavara araba.

Cuvinte cheie:

Tehnologii informatice §i de comunicatii,
Primavara araba, Revolutie Twitter, Revolutie
Facebook.

Abstract.
Protesters’ actions during the Arab Spring have

received the consistent support of the information
technologies and communications. Although this
element is not unique in the landscape of the
popular protest movement of the last decade, the
way it influenced the Arab riots drew the attention
of both political analysts and security and internal
security services of all states. Development and
widespread of the information technologies and
communications in countries where Islamic
religious conservatism raises significant barriers
to communication between people, allowed fluid
movement of information between many users and
an unexpected propagation environment for the
popular dissatisfactions and claims. Furthermore,
information technologies and communications
have played an important role in structuring and
preparing of the contesting movements in the Arab
Spring.

Keywords:

Information technologies and communications,
Arab Spring, Twitter Revolution, Facebook
Revolution

1. Introducere

Luna decembriec a anului 2010 a marcat
declangarea unei miscari de protest in Tunis,
capitala Tunisiei, urmare a gestului extrem al unui
tandr tunisian pe nume Mohamed Bouazizi, care
si-a dat foc in oraselul Sidi Bouzid, dupa ce
politistii i-au confiscat fructele si legumele pe
care le vindea pe strada. Gestul lui ,,Basboosa",
asa cum era strigat cel ce a devenit ,,Eroul din
Tunisia", a dat tonul unor proteste violente in tara
nord-africand, care au condus la alungarea
presedintelui Zine El Abidine Ben Ali si a aprins
un val de revolte in state din lumea araba, din
Egipt pana in Mauritania si din Algeria pana in
Oman.

Seria protestelor si demonstratiilor ce au
avut loc in Africa de Nord si in Orientul Mijlociu,
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inceputa cu protestul tunisian din decembrie 2010,
a devenit cunoscutd sub numele de Primavara
arabda [1], chiar dacd nu toti participantii la
proteste erau arabi. Succesul repurtat de protestele
din Tunisia a initiat un val de revolte in Algeria,
Iordania, Egipt si Yemen ce s-a propagat ulterior
si in alte state arabe. Pana in luna februarie 2012,
Primdvara Araba a rasturnat guverne in trei state.
Presedintele tunisian a fugit in Arabia Sauditd la
14 ianuarie 2011. In Egipt, presedintele Hosni
Mubarak a demisionat pe 11 februarie 2011, dupa
18 zile de proteste masive ce i-au incheiat cele trei
decenii de presedintie. Liderul libian Muammar
Gaddafi a fost rasturnat de la putere pe 23 august
2011, dupad ce Consiliul National de Tranzitie a
castigat controlul asupra Bab al-Azizia si a fost
ucis pe 20 octombrie 2011, in orasul sau natal,
Sirte.

Pe perioada revoltelor arabe, mai multi
lideri si-au anuntat intentia de a renunta la putere
dupa incheierea mandatului actual. Presedintele
Ali Abdullah Saleh din Yemen a semnat pe 23
noiembrie 2011 un acord care i1 permite transferul
puterii in termen de 30 de zile de la incheierea
oficiala a mandatului, in februarie 2012, in
schimbul obtinerii imunitatii. Presedintele sudanez
Omar al-Bashir a anuntat ca nu va mai candida la
alegerile din 2015, asa cum a promis si premierul
irakian Nouri al-Maliki, al carui mandat se incheie
in 2014. Protestele din lordania au dus la demisia
consecutiva a doud guverne.

Putem aprecia ca Primdvara araba
reprezintd ansamblul de miscari populare, de
amploare variabild, ce au cuprins numeroase tari
din lumea araba incepand cu decembrie 2010.
Aceste miscari revolutionare nationale sunt
numite si revolutii arabe, revolte arabe sau trezirea
araba.

Pentru a putea intelege in mod adecvat
Primavara araba, mecanismele declansarii si
desfasurdrii acesteia, apreciem ca este necesara
analiza contextului in care s-au produs revoltele
arabe.[2] In opinia noastra, contextul desfasurarii
revoltelor arabe se refera la:

— factorul demografic - tinerii din grupa
de varstda 15-25 de ani reprezintd o patrime din
populatia totala a tarilor arabe, acestia
confruntandu-se cu o ratd a somajului estimata la
40%. In consecintd, o generatie tanari plind de
vise, activa, din ce 1n ce mai educatd, larg
urbanizatd si conectatd la lumea externd prin
Internet, telefonie mobila, televiziune, sateliti etc.

si 0 piatd a muncii restransa o fac sa fie un actor
esential al revoltelor arabe.

— natura regimurilor politice din tarile
cuprinse de Primdvara araba - in ansamblul lor,
regimurile politice din lumea araba sunt de tip
autoritar, oligarhic.[3] In consecintd, societitile
arabe aspira la regimuri democratice, dar acesta
pare a fi un proces de duratd si foarte dificil
intrucat, in prezent, existd libertdti limitate,
coruptie dezvoltata in majoritatea tarilor si sefi de
state foarte adesea varstnici, aflati in functie de
multi ani, conditii favorabile transmiterii ereditare
a puterii, inclusiv in regimurile de tip republican.

— conditiile socio-economice - desi au un
nivel de instruire ridicat, tinerii din tarile arabe nu
isi gasesc un loc de muncd adecvat, datoritd
faptului ca regiunea este atinsa de cote inalte ale
somajului. In mod paradoxal, tinerii sunt cei mai
afectati de somaj, 90% dintre someri avand varsta
cuprinsa intre 15 si 29 de ani, iar rata netd a
somajului pentru aceastd grupd de varsta variind
in regiune intre 20 si 25%.

— actiunile non-violente ale
protestatarilor si rolul armatei in timpul si
ulterior revoltelor - atitudinea militarilor fata de
revendicarile populare este primordiala 1in
desfasurarea revoltelor. In Egipt si Tunisia, armata
este neutra, aceasta detasandu-se de conducerea
statului, care nu va mai dispune de aceasta forta
pentru a reprima manifestatiile. Armatele din
celelalte state sunt devotate dictatorilor datorita
unor privilegii substantiale sau particularitatilor de
recrutare  (folosirea mercenarilor naturalizati,
recrutari tribale sau cu precddere a unei populatii
minoritare $.a.). Atunci cand aceste masuri nu sunt
suficiente pentru a invinge revoltele, armatele
strdine pot sprijini armata nationala in sarcinile de
represiune (aviatia siriana in Libia, trupe saudite
in Bahrein).

— rolul noilor tehnologii informatice si
de comunicatii - unul dintre punctele comune ale
revoltelor din Primdvara araba l-a reprezentat
rolul important jucat de tehnologiile informatice si
de comunicatii. Dezvoltarea acestor tehnologii
permite o circulatie fluidda a informatiilor intre
foarte multi utilizatori. Tehnologiile informatice si
de comunicatii au permis structurarea si pregatirea
miscarilor de contestatare.

— locul Islamului si al femeilor in
revoltele arabe - de regula, liderii religiosi au
sustinut regimurile politice aflate la putere in
lumea araba. De aceea, influenta lor a fost relativ
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redusd in cazul Primaverii arabe. La randul lor,
femeile, traditional izolate, au luat parte activa la
miscdrile de protest, jucand chiar rol de lideri,
cerand mai multa dreptate si libertate.[4]

In continuarea demersului nostru vom
analiza modalitdtile prin care protestatarii din
Primavara araba au exploatat avantajele utilizarii
tehnologiilor informatice $i comunicatiilor pentru
satisfacerea dezideratelor lor. Totodati, vom
evidentia modul in care guvernele au Incercat s
contracareze folosirea tehnologiilor informatice si
comunicatiilor pe parcursul desfasurarii revoltelor
arabe.

2. Tehnologiile informatice si de
comunicatii in tirile arabe
In multe state din Nordul Africii sunt impuse
limite severe in spatii cum ar fi presa si canalele

de televiziune, precum si restrictii in libertatea de
exprimare si dreptul de a organiza intruniri. Nu
este o sarcind usoara sd infiintezi o publicatie in
Libia, o organizatie ce militeaza pentru drepturile
omului in Algeria, sau sd organizezi un mars in
Bahrein. Spatiul Internetului este aproape singurul
spatiu liber de exprimare pentru multe grupuri sau
indivizi care doresc sd isi exercite dreptul la
libertatea de exprimare, dreptul de a participa la
intruniri s1 de a forma asociatii §i grupuri cu
interese comune.

Incepand cu anul 2004, utilizatorii
Internetului din tarile arabe au avut posibilitatea
de a folosi, In mod eficient, platformele online
pentru diferite cauze.

Algeria 35.953.989 13.235 1.947.900
Egipt 85.950.300 131.204 6.586.260
Libia 6.670.928 63.919 71.840
Maroc 32.770.852 17.384 3.203.440
Sudan 44.103.535 9.459 443.623
Tunisia 10.476.355 35.746 2.356.520

Tabel 1. Utilizatorii Twitter si Facebook (media la inceputul anului 2011)

Astfel, au fost abordate multe subiecte
tabu, cum ar fi: tortura in posturile de politie,
agresiunea sexuald, minoritatile religioase, violari
ale drepturilor omului de catre cei aflati la putere
etc. Avand in vedere datele statistice, furnizate de
Scoala de Guvernamant din Dubai, din Tabelul 1,
apreciem cd numarul utilizatorilor platformelor de
socializare nu este mare, comparativ cu numarul
populatiei. Cu toate acestea, existd un anumit grad
de complementaritate 1Intre organizatiile ce
militeazd pentru drepturile omului, utilizatorii
platformelor de socializare si jurnalistii media
offline. Jurnalistii transmit subiectele ce nu pot fi
publicate offline datorita cenzurii specifice

regiunii, impreund cu Inregistrari si dovezi
multimedia, bloggerilor ce pot publica in retelele
de socializare detaliile cazurilor respective.

Recentele proteste si revolte din Tunisia si
Egipt au fost supranumite ,,Revolutiile Twitter” si
,Revolutiile Facebook”, datorita utilizarii pe scara
largd a mesajelor cu continut generat de utilizator
(UGC - user-generated content), ce au fost
diseminate de catre protestatari, activisti si
suporteri ai  protestelor, prin intermediul
Internetului, prin retele de socializare precum
Twitter si Facebook ori cu ajutorul telefoanelor
mobile.
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Statul Ab?gli]’zzzt: la Numar estimat utilizatori Abonfzmentf transmisii de

mobile (per 100 loc.) de Internet (per 100 loc.) banda larga (per 100 loc.)
Algeria 93,8 13,5 2,3
Bahrain 177,1 10,0 9,6
Egipt 66,7 243 1,3
Iordania 95,2 26,0 3,2
Libia 148,5 5,5 1,0
Maroc 79,1 41,3 1,5
Siria 45,6 20,4 0,2
Sudan 36,3 - 0,4
Tunisia 95,4 34,1 3,6

Tabel 2. Accesul la tehnologiile informatice si de comunicatii in tarile arabe [7]

Utilizarea telefoanelor mobile, a retelelor
de socializare si a UGC 1in protestele din
Primavara araba nu sunt fara precedent. Twitter a
fost folosit in protestele din Moldova si Iran, in
anul 2009, iar in ambele cazuri unii analisti au
numit miscarile respective ca fiind revolutii
Twitter.[5] Miscarea popularda de inlaturare a
presedintelui Joseph Estrada de la conducerea
statului Filipine, in anul 2001, a fost denumita si
»Revolutia SMS”, datoritd utilizarii mesajelor
text, tip SMS, pentru mobilizarea protestatarilor.
A fost descrisda ca fiind prima schimbare de
guvern sustinutd de utilizarea tehnologiilor
moderne de comunicatii.[6]

Cu toate acestea, consideram ca
etichetarea revoltelor din Primavara araba ca fiind
revolutii Twitter sau Facebook este exageratd
avand 1n vedere accesul la tehnologiile
informatice si de comunicatii ale populatiei din
statele analizate. In anul 2009, in Tunisia si Egipt
erau doar 34,1, respectiv 24,3 utilizatori de
Internet la 100 de locuitori. Analizand datele
prezentate in Tabelul 2, concluziondm ca nu exista
o determinare semnificativd intre intensitatea
revoltelor si numarul de utilizatori ai tehnologiilor
informatice si de comunicatii in tarile respective.

De asemenea, utilizatorii retelelor de
socializare din tarile arabe reprezintd doar o
minoritate a populatiei, ce locuieste in mediul

urban, are un venit constant si un grad de educatie
corespunzator folosirii calculatoarelor electronice.

Putem afirma insa cu certitudine ca multi
protestatari au utilizat mesajele cu continut
generat de utilizator, retelele de socializare si
mesajele tip SMS transmise cu telefoanele mobile
pentru a da expresie nemultumirilor si
revendicarilor populare pe timpul Primaverii
arabe. Acest fapt a determinat atdt o mai buna
mobilizare si coordonare a protestatarilor, cat si o
reactie din partea statelor arabe pentru limitarea
sau interzicerea accesului utilizatorilor la
serviciile de Internet si de telefonie.

3. Reactia statelor in spatiul cibernetic si
impotriva utilizatorilor acestuia pe timpul
revoltelor din Primavara araba

Spatiul cibernetic este utilizat, in mod
frecvent, pentru a expune violdrile drepturilor
omului pe care guvernele se straduiesc sa le tina
ascunse. Clipurile video publicate online ce
probau violentele fortelor loiale guvernelor au
creat, in timp, un puternic val de rezistentd in
randul platformelor de socializare, cum este cazul
clipurilor video ce dezvaluiau coruptia politiei din
Maroc si tortura din posturile de politie si
violentele din Egipt. Pe timpul revoltei din
Tunisia, spatiul cibernetic §i cu precadere
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blogosfera au fost aproape singurele surse de

informatii, fotografii §i imagini video pentru
luptele din strada. Transmiterea UGC a devenit
aproape un act de conduitd pentru relatarea
,stirilor de la evenimentele ce se desfasurau,
intrucat media conventionald nu putea avea
accesul sau mijloacele necesare. Blogging-ul si
transmiterea de fotografii si imagini video prin
intermediul telefoanelor mobile au devenit
principalele surse de diseminare §i consumare a
stirilor despre protestele din strada. Legatura
dintre UGC si telefoanele mobile a fost un
instrument important pentru protestatari 1in
demersul acestora de a informa lumea asupra
revendicarilor lor, evenimentelor ce marcau cursul
protestelor, precum si naturii raspunsului fortelor
de politie, militare sau civile. In Siria, acolo unde
accesul jurnalistilor internationali a fost aproape
complet restrictionat, transmiterea 1maginilor
video prin telefoanele mobile a devenit una dintre
putinele modalitati de raportare a situatiei.

Aceste realitdti au determinat reactii
complexe in spatiul cibernetic din partea statelor
arabe. Unele guverne au folosit filtre de Internet
pentru a bloca continutul mesajelor pe timpul
desfasurarii protestelor. In Tunisia, Egipt, Libia si
Siria a fost blocatd transmiterea UGC si chiar

traficul pe Internet, prin deconectarea serviciului
de furnizare a legaturii de Internet sau prin
incetinirea drastica a vitezei transmisiilor de
date.[8]

Regimul Mubarak a inchis, aproape
complet, toate serviciile de furnizare Internet si de
comunicatii, din noaptea de 27/28 ianuarie §i pana
pe data de 5 februarie 2011 (vezi Figura 1). In
Libia, Internetul a fost blocat pentru majoritatea
libienilor, inca de la inceputul protestelor, in
zonele controlate de Gaddafi. In Tunisia, regimul
Ben Ali a sustras numele de utilizatori si parolele
de pe Facebook, Twitter si ale conturilor de posta
electronica, prin introducerea unor script-uri Java
in continutul paginilor acestor site-uri, inainte ca
acestea sa ajunga la utilizatori.

Platformele de socializare Twitter si
Facebook au fost folosite de catre agentiile
intelligence si de securitate pentru identificarea si
localizarea activistilor si protestatarilor. In
Sudanul de Nord, unde grupuri de utilizatori ai
Facebook au anuntat proteste Impotriva regimului,
guvernul a monitorizat, iIn mod activ, toate
website-urile de socializare. Atunci cand au
inceput protestele, multi potentiali protestatari,
utilizatori ai retelelor de socializare au fost
arestati.
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Figura 1. Graficul masurilor adoptate n spatiul cibernetic de catre Guvernul Egiptean

4. Concluzii

Retelele de socializare de pe Internet,
mesajele cu continut generat de utilizator sau

comunicatiile prin telefoane mobile nu sunt
instrumente infailibile in beneficiul protestatarilor,
ci mai degraba parte a unui teren contestat, utilizat
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atat de migcarile de protest in conflicte si tranzitii
societale, cat si de guverne. Site-urile retelelor de
socializare Twitter si Facebook pot fi folosite
pentru  spionarea  protestatarilor,  gasirea
identitatilor lor reale si operarea de arestari si
detentii.

Asa cum nota recent Julian Assange,
fondatorul WikiLeaks, Internetul nu este numai o
fortd pentru transparentd si deschidere, ci i cea
mai mare masindrie de spionaj pe care a vazut-o
lumea vreodata.[10] Platformele retelelor de
socializare coreleaza adeseori o identitate online
cu numele real, orasul de resedintd, ocupatia,
interesele, fotografiile si reteaua de prieteni ale
utilizatorului, furnizdnd multe oportunitati pentru
supraveghere.

Informatiile din retelele de socializare pot
fi explorate prin terte aplicatii sau de catre
furnizorii de reclame. Aplicatia cu interfata de
programare a Facebook, care este un limbaj sau un
set de comenzi pentru gasirea informatiilor pe
Facebook, este accesibila oricui isi transforma
contul de utilizator in cont de dezvoltator. De
asemenea, avem si exemplul companiei britanice
Gamma Group International care a oferit, in anul
2009, Serviciului de Securitate de Stat din Egipt, o
aplicatie software de securitate. Aceasta era
descrisd ca fiind un sistem de securitate de nivel
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Rezumat:

Articolul prezinta, pe scurt, evolutiile
galopante in cercetarea  stiinfifica §i in
dezvoltarea unor noi tehnologii in domeniul
comunicatiilor §i informaticii militare, a unor noi
si complexe sisteme C4ISR, precum §i a unor
domenii conexe, in unele armate moderne.

Se incearca o abordare realista a
influentei acestor evolutii asupra planificarii §i
ducerii actiunilor militare, precum si asupra
dezvoltarii si posibilelor utilizari a armelor
viitorului.

Cuvinte cheie: dezvoltari stiintifice si
tehnologice CIS, C4ISR, comandd si control,
senzori, Armata Romaniei, Armele viitorului.

Abstract:

In this article are presented, in a short
manner, technological and scientific evolutions in
the area of military communications and IT
systems and equipments, over the last 40 years,
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and their proven influence, demonstrated by some
real military actions that took place during this
period, in planning and performing military
actions and also in efficient use of all systems of
weapons available to modern armies.

In the last part, some evaluations and
conclusions are drawn regarding relevant to this
area evolutions in the Romanian army and their
effects, more or less positive, over a medium and
long time span.

Keywords: CIS scientific and
technological developments, C4ISR, command
and control, sensors, Romanian Army, future's
weapons.

I. Introducere

Dezvoltarile stiintifice si tehnologice in
domeniul cercetarii, proiectdrii, realizarii si
implementarii unor noi sisteme si echipamente de
comunicatii §i informatice militare, indeosebi
dupa anul 1970, determind schimbéri majore in
toate timpurile de activitati militare, pe timp de
pace, in situatii de criza si la razboi.

De fapt, acest curs este propriu tuturor
activititilor umane organizate: stiintd, cultura,
productia de bunuri §i servicii, transporturi,
comunicatii, mass-media, sistemele financiar-
bancare, petrecerea timpului liber, etc.

De la cateva sute de utilizatori ai retelelor
»Internet”, indeosebi institutii guvernamentale,
universitati si institute de cercetare — dezvoltare,
s-a ajuns in decembrie 2011° la un numir de 2,268
miliarde, reprezentand un grad de penetrare de
32,7 % din populatia globului (in Europa 61,3 %,
Romania situandu-se pe locul 25 in clasamentul
statelor europene cu 7,787 milioane de utilizatori
si cu un grad de penetrare de 39,2 % - locul 50
dupa acest criteriu).

? http://www.internetworldstats.com/stats.htm
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Dezvoltarea exploziva a acestor sisteme
informationale globale si a celor specializate pe
anumite domenii cheie a adus si va continua sa
aduca importante castiguri in organizare si
eficientad, Insotite si de importante riscuri si
vulnerabilitati (acestea din urma au inceput sa fie
luate 1n calcul si studiate cu mai mare atentie in
diferite foruri politice, militare, administrative si
academice dupa anul 1996).

In perioada care face obiectul analizei
(1970 - 2012) constatdm ca cercetarea stiintifica si
dezvoltarea unor noi tehnologii, adesea
revolutionare, pentru utilizdri civile diverse si
pentru cele militare au mers mand in mana si s-au
stimulat reciproc, adesea ajungandu-se la
implementarea unor sisteme si echipamente
similare, sau 1in orice caz, apropiate ca
performante, cu un plus de rezistentd fizica, in
medii grele, pentru sectorul de aparare.

In cele ce urmeazi vom prezenta evolutiile
pentru domeniul militar si cele conexe in unele
tari dezvoltate, cu referire comparativda la
Romania, in cateva aspecte mai importante.

II. Evolutii stiintifice si tehnologice 1in
domeniul  comunicatiilor §i  informaticii
militare

Revenind la domeniul militar, in zona
sistemelor tehnice pentru comanda si controlul
fortelor si pentru utilizarea, in timp aproape real, a
sistemelor de senzori opto-electronici, in scopul
eficientizarii sistemelor de arme bazate in spatiul
cosmic, pe platforme aeriene, navale si terestre, nu
putem sd nu observam ca progresele cele mai
importante au fost determinate de mai multi
factori, printre care enumeram:

e Dezvoltirile tehnologice in productia
echipamentelor de comunicatii si a celor
informatice (componentele hardware si software).
De remarcat evolutiile rapide si consistente in
largirea benzilor radio, in tipurile de modulatie si
de codare utilizate, cu efecte directe asupra
cresterii fluxurilor informationale si a protectiei la
actiunile de rdzboi electronic, extinderea
tehnologiei microundelor si a comunicatiilor prin
sateliti militari §i comerciali, miniaturizarea
echipamentelor, concomitent cu  scdderea
consumului energetic, protectia sporita la actiunile
de razboi informational, in sensul cel mai larg cu
putinta etc.;
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e Cresterea uluitoare a performantelor
computerelor in ultimii 30 — 40 de ani, pe baza
unor cercetari interdisciplinare aprofundate 1in
privinta fenomenelor fizice, electrice, electronice
si logice in construirea §i punerea la lucru a
acestor magini inteligente. Un rol important 1-a
avut cercetarea si perfectionarea continud a
procesoarelor  (microprocesoarelor), elemente
vitale prezente in toate sistemele de calcul,
sistemele de senzori, de arme inteligente si entitati
destinate complexului de activitdti numit astdzi
,razboi informational”’;

e [storia acestor microprocesoare4 este
fascinantd si demna de studiat de catre cei
interesati, pentru ca aceste mici elemente au
schimbat si continud sa schimbe fizionomia
conflictelor militare, incepand de la aspectele
umane pana la aspectele militare si tehnice de cel
mai 1nalt nivel (superputeri, puteri regionale,
aliante) si pand la luptator, indiferent de mediul in
care este nevoit sa actioneze;

e Unirea conceptuald, tehnologica si
operationald a echipamentelor si retelelor de
comunicatii digitale cu echipamentele de calcul
electronic si aplicatiilor software. Este un fapt
inceput in armatele moderne de top in anii ’80,
continuat in anii 90 si consolidat iIn mod cat se
poate de clar in anii 2000.

Asa s-a ajuns la sisteme §i subsisteme
puternic integrate de tipul C41 (+ variante),
destinate tuturor nivelelor ierarhice si tuturor
tipurilor de categorii de forte si arme, precum si
sistemelor complexe de armamente (ramane totusi
de analizat de ce In Romania in general si in
Armata Romaniei in special, aceasta unire este
negatd sau chiar se lucreazd ,.cu spor” pentru
impiedicarea ei).

e Presiunile mari asupra structurilor
militare de comanda si control pentru scurtarea
continud a ciclului conducerii si pentru efectuarea
corectd si rapida a unei analize multicriteriale a
unui volum urias de date si informatii necesare
planificarii si ducerii operatiei (luptei). Acest
singur aspect necesitd o abordare sistematica si
aprofundata, Tn mod deosebit in structurile de
comandd si control din Armata Romaniei,
structuri 1n care timpul de elaborare a deciziei si
transmitere la executanti este de 8-10 ori mai mare
decat in Armata SUA (cauza principala este lipsa
sistemelor integrate de tipul C4ISR, dar si

* http://en.wikipedia.org/wiki/central processing unit

Revista Comunicatiilor si Informaticii nr. 1/2012



pregdtirea incd insuficientd a militarilor de toate
gradele);

e Perfectionarea  senzorilor  opto-
electronici §1 aparitia unor noi tipuri cu
performante ridicate, plasati pe diferite platforme
— terestre, aeriene, navale si cosmice. Se apreciaza
ca progresul in acest domeniu, mai ales dupa anul
2000 (in special prin efortul unor mari companii
americane, sprijinite de Guvernul SUA si
Pentagon) este determinant intr-o confruntare
militara moderna, unde un competitor poate vedea
de 2-3 ori mai departe §i cu o precizie
centimetrica, decat un altul. Este vorba de radare
de diferite tipuri, senzori in infrarosu, senzori
acustici, senzori de mediu (temperatura, vant,
precipitatii, furtuni, uragane, radiatii, etc.). Se
asteapta noi dezvoltdri spectaculoase in urmatorii
5-10 ani in acest domeniu sensibil, aspecte care
vor fi diferentiatori de luat in seama in evaluarea
puterii militare reale a unui stat;

e Aparitia s§i dezvoltarea hartilor
digitale a insemnat §i Tnseamnd un pas uriag
inainte in planificarea tuturor actiunilor militare,
in vizualizarea corectd a tuturor aspectelor fizice
si geografice ale terenului, in oferirea unui sprijin
vital pentru luptator, mai ales cand suportul
topografic digital s-a unit cu tehnologia GPS si cu
programe software sofisticate de comanda si
control si cu cele destinate utilizarii diferitelor
sisteme de arme. Practic terenul, spatiul geografic
al actiunilor de luptd a devine mai prietenos $i mai
accesibil cu cel care poseda tehnologia. In final,
este vorba de salvarea vietii a mii, poate zeci de
mii de luptdtori, si de ce nu — obtinerea victoriei,
daca tot vorbim de razboi (unde se situeaza
Romania si Armata sa in acest domeniu este mai
greu de spus. Oricum, in urmatorii cinci ani
trebuie realizat un oarecare progres, altfel — inapoi
la hartile traditionale si la celebrele tente cu
carioca. Pana planificdm o operatie constatim ca
s-a terminat razboiul);

e Aparitia si dezvoltarea conceptului de
»razboi informational” si a masurilor de
protectie pentru infrastructura informationala
proprie, concomitent cu distrugerea infrastructurii
inamicului si efectele directe si adesea perverse
asupra planificarii si ducerii actiunilor militare de
orice tip si in oricare mediu fizic. Sunt deja sute
de carti, articole, studii si analize pe acest subiect
complex, inclusiv a unor autori prestigiosi din
Romania. Pe teren insa, in domeniul practicii

militare curente, rezultatele sunt aproape nule. De
ce? Din aceleasi motive pentru care Armata si
Puterea Armata (ca expresie a statalitatii) nu mai
conteazd in Romania dupa 1990. Multi specialisti
straini §i autohtoni sunt de acord ca aspectele
razboiului informational daca sunt ignorate nu pot
duce decat la infrangere si dezastru in toate
aspectele vietii sociale, nu numai in cele militare
(a se vedea o lista bibliografica rezonabila pentru
cel interesati);

e Elaborarea unor noi concepte privind
ducerea razboiului cum sunt: ,;rdzboiul bazat pe
retea”, ,,infrastructura de retea si informationala in
cadrul razboiului bazat pe retea”, ,aspecte ale
conflictelor militare asimetrice”, ,,lupta impotriva
terorismului international”, ,,rdzboiul cibernetic”,
etc, solicitd un mare efort de gandire si analiza din
partea politicienilor, liderilor militari si analistilor
politico-militari (cei care 1isi meritd aceasta
denumire) de a determina ,,un drum”, o cale
argumentatd de actiune, la specificul fiecdrei zone
geografice, politico-militare, economice, fard a
copia integral si necritic conceptia SUA si
Armatei sale. O tard ca Romania nu poate avea
pretentia absurdd de a Infiinta comitete, agentii,
forte, comandamente si alte structuri cu aceeasi
denumire si functii cu ale aliatului american. O
data ca nu are resurse si chiar daca ar avea nu este
dispusa sa angajeze niciun euro, iar pe de altd
parte tot statul, statalitatea si puterea militara,
aferentd nu mai prezintd niciun interes pe termen
scurt si mediu pentru ,,liderii” politici roméani de
astazi. Poate pentru cei de maine. Ca o consecinta
fireasca i directa a progreselor inregistrate
(mentionate, pe scurt, mai sus) dar si ca o
necesitate in exercitarea actului de comanda si
control, toate armatele NATO (si nu numai),
incepand cu anii 70, au demarat un proces
consistent si sustinut puternic din punct de vedere
financiar, de modernizare a sistemelor de
comunicatii si informaticd (CIS), iar mai tarziu,
incepand cu anii 80, a unor complexe sisteme
integrate de tipul C31 (C41, C4ISR + variante).

Liderii politici si militari din principalele
state occidentale au Inteles cd aceste dezvoltari pot
fi un diferentiator important in aprecierea si
posibila manifestare a puterii militare in
exercitarea descurajarii eventualilor agresori si in
promovarea intereselor politice, economice s§i
militare ale statelor lor. Nu in ultimul rand, au dat
un impuls important complexului militar-

Revista Comunicatiilor si Informaticii nr. 1/2012

65



industrial §i expansiunii unor puternice companii
din domeniile high-tech, actiune 1insotitd de
beneficii in domeniul locurilor de munca si a
profiturilor individuale si colective.

Astfel, beneficiind de realizarile
stiintifice si tehnologice ale perioadei, in anii *70
au avut loc progrese semnificative in domeniul
CIS:

e Dezvoltarea unor retele de comunicatii
militare permanente (teritoriale), la Inceput
analogice, apoi analogic-digitale mixte si in final
(anii ‘80) digitale (in mod deosebit in SUA,
Franta, Germania, Italia si Marea Britanie);

e Cresterea capacitdtii transportului de
date in detrimentul utilizarii comunicatiilor de
voce atat in retelele globale (Internetul) cat si in
cele militare specializate;

e Cercetarea, dezvoltarea s
implementarea unor sisteme CIS de 1nalta
tehnologie, cu un grad ridicat de integrare si
complexitate, automatizate, pentru toate nivelurile
ierarhice, categoriile de forte si de arme. Putem
exemplifica cu sistemele: MSE — SUA, AUTOKO
— Germania, SOTRIN — Italia, RITA — Franta;

e Cresterea exploziva a  rolului
comunicatiilor radio militare bazate pe sisteme si
echipamente performante HF, VHF si UHF
terestre, aeriene §i navale, precum s§i a
comunicatiilor radio de voce, date si
videoconferinta, prin sateliti militari si comerciali;

incepand cu anii ’80 (indeosebi dupi
1985) si anii *90 au avut loc dezvoltari cantitative
si calitative importante, in domeniul CIS (C41 +
variante), ritmul accelerat fiind i1mpus de
Administratia SUA si Pentagon:

e Dezvoltarea si implementarea la toate
categoriile de forte, esaloanele si armele a unor
sisteme puternic integrate de tipul C3I (C4I +
variante). Promotori tehnologici dar si decizionali:
SUA, Marea Britanie, Italia, Franta, Germania;

e Aparitia, dezvoltarea si utilizarea la
trupe a hartilor digitale, fapt ce a permis si permite
un mai mare grad de precizie a miscarii fortelor si
o integrare din ce in ce mai pronuntata a diversilor
senzori opto-electronici cu sistemele CIS si cu
vectoril de lovire;

e C(Cercetarea, dezvoltarea s
implementarea unor clase de senzori opto-
electronici si integrarea acestora in sistemele de
arme, ducand la o mai mare precizie §i o reactie
(lovire) in timp aproape real;

e Aplicarea unor lectii invatate din
conflictele care au avut loc in lume (indeosebi de
catre Armata SUA);

e Elaborarea unor noi concepte si solutii
tehnologice complexe in domeniul C4ISR (+
variante) in SUA si In cadrul NATO, pe baza unei
conlucrari stranse intre industrie si militari (in
Romania acest aspect lipseste cu desavarsire, dar
mai mult decat atit, orice colaborare este
descurajata din start de suspiciuni tipic
dambovitene);

Dupa anul 1999 si pana in prezent
(2012) (cu aceeasi promotori traditionali):

e Dezvoltarea integrarii, miniaturizarii
si rezistentei in conditii grele a sistemelor si
echipamentelor C4ISR (+ variante);

e Aparitia, fundamentarea teoreticd si
experimentarea practicd a unor concepte noi in
cadrul NATO Network, 1n ceea ce inseamna acum
,NATO ENABLED CAPABILITIES” (NNEC);

e Lansarca si consolidarea teoretica si
experimentarea in teatrele de actiuni si 1n aplicatii
a conceptului ,,Razboi bazat pe retea” (Armata
SUA, incepand cu anul 1999);

e Cresterea eforturilor NATO si SUA de
a ridica nivelul armatelor europene din NATO, in
domeniul C4I (+ variante). Unele insa nu pot, iar
altele nici nu pot nici nu vor (este cazul tipic al
Romaniei);

e Dezvoltarea conceptului de ,retea de
retele”, ,,sistem de sisteme” sau ,federatie de
sisteme”, Insemndnd un grad mai ridicat de
compatibilitate (interoperabilitate) intre sisteme
diferite din aceeasi tard si intre sisteme ale
aliatilor si fortelor puse In comun sub aceeasi
comanda;

e Cresterea comunicatiilor VoIP dupa
modelul retelelor comerciale (Internet), inclusiv n
campul tactic, pe suport radio performant;

e Perfectionarea mijloacelor fizice si
electronice de protectie a comunicatiilor de voce
si date;

e Utilizarea mult mai larga a sistemului
GPS atat in planificarea sistemelor C4ISR, cat si
in planificarea operatiilor (luptelor) si a diverselor
sisteme de arme inteligente.

III. Unele influente ale noilor dezvoltari
stiintifice si tehnologice a sistemelor si
echipamentelor de comunicatii si informatica
asupra planificarii si ducerii actiunilor militare
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Specialistii si analistii din domeniul
militar® sunt unanimi in a aprecia ci dezvoltarea
fara precedent a tehnicii si tehnologiilor, aparitia
unor noi produse si servicii performante cu o
dezvoltare acceleratd — ma refer in special la
tehnologia informatiei, tehnologiile speciale,
sistemele de comunicatii digitale, aplicatiile
software dedicate planificarii si ducerii operatiei
(luptei) precum si la cele implementate in
sistemele de arme — au un impact major asupra
tuturor categoriilor de forte, arme, sisteme de
armamente si implicit asupra rezultatelor scontate
ale actiunilor in situatii de criza sau de razboi.

Este de inteles ca nu vom putea, in spatiul
rezervat, sa identificdim §i sd prezentam toate
influentele posibile (sunt foarte numeroase si in
continuda dezvoltare). Voi iIncerca sa aduc 1in
atentia celor interesati doar citeva, care mi se par
mai importante si mai vizibile astazi.

» Astfel, in domeniul resurselor umane
militare si civile, din sistemele militare se pot
identifica:

—Cerinte noi si dure in pregatirea
profesionala, psihica si in dezvoltarea calitatilor
morale pentru a face fatd unor sisteme din ce in ce
mai complexe si mai greu de gestionat;

— Necesitatea intelegerii, de la general la
soldat, a noilor ,,unelte” ale erei informationale in
toatd complexitatea lor tehnica si operationald, in
scopul utilizarii lor in mod firesc, natural, fara
sincope datorate stresului tehnologic (de catre toti
combatantii, indiferent de functie, grad sau arma);

— Aprecierea justd a limitelor sistemelor
C4ISR (+ variante) In conditiile unui razboi
informational dur, dus cu toate mijloacele
moderne. In acest scop militarii trebuie si rimana
capabili ca la nevoie sa poata actiona fara aceste
mijloace, care pot intra in congestie sau chiar in
colaps (acest lucru s-a inteles deja chiar si in cele
mai tehnologizate armate, cum este cea a SUA);

— Testarea, la aplicatii s1 exercitii, In
conditii cat mai apropiate de realitatile cAmpului
de luptda modern, a modului de relationare a
luptatorilor cu sistemele de arme complexe,
asistate de computere sau integrate in complexe
tehnice si operationale de tipul C4ISR;

> Lucrarile Simpozionului Jubiliar AFCEA, Washington
DC, 18-19 iunie 2006, cu interventiile: Amiralului Edmund
P. Giambastini Jr., Vicepresedinte (la acea datd) al Statului
Major Intrunit al Armatei SUA si ale Generalului (ret.)
Colin L. Powell (fost secretar de stat).
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— Pregatirea  specificA si  luarea
masurilor necesare pentru protejarea luptatorilor
fatd de actiunile de razboi psihologic utilizate de
inamic pe timp de pace, in situatii de criza si la
razboi;

> In exercitarea comenzii si controlului
de la nivelul strategic si pana la soldat:

— Amplificarea posibilitatilor
comandantilor, statelor majore si luptatorilor de a
cunoaste inamicul si intentiile acestuia in timp real
C4ISR (acolo unde acestea existd);

—Analiza rapida, multicriteriala, a
situatiilor complexe, utilizdnd computerele si
programele software specifice si prin aceasta
scurtarea timpului afectat tuturor activitatilor de
comandament si stat major (ciclul conducerii);

—Stocarea datelor si informatiilor
detaliate despre toate aspectele operatiei (luptei)
in cronologia desfasurarii acestora si desprinderea,
prin analiza, a unor lectii pentru viitor;

— Replicarea si stocarea automatd a
datelor si informatiilor din punctul de comanda de
bazd (principal) in alte 1-2 puncte de comanda
proprii, in wunele puncte de comanda ale
esaloanelor subordonate si in punctele de
comanda ale esalonului superior;

— Numirea unor inalti comandanti dupa
criterii cat mai dure privind profesionalismul,
pregatirea psiho-morald si rezistenta in conditii de
stres, in conditiile in care acestia exercitd
managementul unor sisteme umane si tehnice
complexe si cu o largd desfasurare spatiala (se
intelege de la sine ca numirile politice clientelare
sunt destinate, din start, distrugerii coeziunii si
eficientei structurilor militare din oricare armata
modernd);

— Prin aportul noilor tehnologii au fost
posibile micsorarea numarului §i gabaritului
mijloacelor de comunicatii i informatice, precum
si a celulelor de comanda, in unele situatii de
aproape 10 ori. Acest fapt a dus la cresterea
gradului de mobilitate §i protectie a tuturor
punctelor de comanda;

> In domeniul integririi subsistemelor
de senzori ISR in complexele sisteme C4ISR:

— Se desprinde clar ideea ca sistemele de
comunicatii si informaticd nu pot fi un
diferentiator puternic 1n actiuni militare
complexe fara o integrare operationala si tehnica a
unei largi clase de senzori opto-electronici
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(sisteme radar, senzori cu infrarosii, senzori optici,
senzori acustici, sisteme de marcare si ochire
laser, etc.) In ceea ce Intelegem astdzi prin sisteme
inalt integrate de tipul C4ISR (+ variante);

— Crearea pe baza tuturor
informatiilor si datelor culese prin mijloace
tehnice moderne (inclusiv satelitare) si umane a
unei 1imagini comune asupra spatiului de
desfasurare a actiunilor militare, punerea acestora
la dispozitia celor cu drept de cunoastere, in timp
real sau aproape real;

— Crearea posibilitatilor operationale si
tehnice de a ,,vedea” mai departe si mai repede
decat inamicul, prin performantele reunite ale
senzorilor, oamenilor si computerelor;

—Luarea unor masuri tehnice si
organizatorice de protejare a senzorilor fata de
contramasurile posibile ale inamicului;

— Posibilitatea reala ca fiecare luptator
sa devind el Tnsusi un senzor integrat in sistem,
prin mijloace de comunicatii, microcomputerele si
senzorii pe care i1 poartd in lupta, indiferent de
mediul si locul in care se afla la un moment dat;

Ca o concluzie la acest capitol se poate
afirma ca noile mijloace tehnice (comunicatii,
computere, aplicatii software, senzori) determina,
in mod direct, o eficienta si o rapiditate sporite
actelor de comanda si control, aducand totodata

.....

trebuiesc cunoscute si contracarate.

IV. Evolutia sistemelor de comunicatii si
informatica in Armata Romaniei

Apreciez ca dezvoltarea transmisiunilor
Armatei Roméniei dupd cel de-al doilea razboi
mondial este foarte bine sintetizatd in capitolul
comunicatii §i informatica (pag. 408 - 441) din
Enciclopedia Armatei Romaniei, publicatd in anul
2009, capitol republicat de C.Trs. si in Revista
Comunicatiilor si Informaticii nr. 2 (10) din 2009.

Este, cred, necesar sa readucem in atentie
cateva aspecte mai importante §i cu efecte
pozitive sau negative in timp (unele prelungindu-
se pana astazi):

e Din 1950 pana in 1968 putem vorbi de
transmisiuni la limita de jos a unei armate
europene, cu tehnica exclusiv analogica,
majoritatea importatd din U.R.S.S, de regula, cu
cel putin 10 ani in urma fatd de dotarea fortelor
armate ale aliatului de atunci;

e Evenimentele din august 1968 i-au
trezit la realitate pe decidentii politici 1 militari
romani (nu pentru mult timp) care au realizat
precaritatea cantitativa si calitativa a structurilor si
mijloacelor tehnice pentru exercitarea conducerii
trupelor in acele vremuri. S-a pus accentul pe
proiectarea si fabricarea in tard a unor tipuri de
tehnica si  echipamente cu  performante
acceptabile, adaptate la nevoile de conducere a
trupelor pe teritoriul national.

e in anul 1978, Comandamentul
Trupelor de Transmisiuni (C.T.T) a intocmit
,.Studiul de dezvoltare a armei transmisiuni” care
a propus, 1In principal, masuri pentru
perfectionarea transmisiunilor armatei in scopul
evitarii stagnarilor, invechirii materiale si morale a
tehnicii, scaderii capacitatii de reactie a conducerii
in situatii deosebite.

Au existat unele progrese, mai ales In
producerea tehnicii pentru esaloanele tactice, dar
la mijlocul anilor 80 entuziasmul s-a topit.
Masurile excesive de economisire impuse armatei
de catre conducerea politica de atunci au facut ca
dinamica  Incurajatoare a  eforturilor de
perfectionare a mijloacelor si fortelor de
transmisiuni sd nu determine imbunatatiri
evidente, anul 1989 gasind sistemul de
transmisiuni al armatei la nivelul unuia analogic,
echipat cu tehnica eterogend invechita, cu foarte
multe elemente de risc tehnic, fara forme evidente
de tranzit catre digitalizare, informatizare si
automatizare.

e incepand cu anul 1990 a demarat un
nou proces de modernizare a transmisiunilor
militare, sub toate aspectele sale (resurse umane,
structuri organizatorice, sisteme si echipamente
tehnice), proces care s-a dovedit si se dovedeste
lung si anevoios, desfagurat adesea in conditii de
ostilitate, mai ales din partea acelora care au
obligatia legala de a aloca un minim de resurse
financiare:

— Péna la Inceputul lunii februarie 1993
in Comandamentul Transmisiunilor, Informaticii
si Electronicii (C.T.LLE) a fost definitivatd forma
finala a ,,Conceptiei de organizare si realizare a
Sistemului de Transmisiuni al Armatei
Romaniei - STAR”;

— Conceptia mentionata a fost analizata
si aprobatd in sedinta C.S.A.T din data de
09.06.1993;
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e Este necesar si mentionez ca la baza
conceptiei unitare aprobate prin Hotdrarea nr.
0031 din 09.06.1993 au stat:

—Experienta  proprie  din  Armata
Romaniei acumulatd de-a lungul anilor 1in
domeniul proiectarii, realizarii si utilizarii
sistemelor de transmisiuni militare;

— Experienta si tehnologiile avansate in
unele armate din tdri NATO (SUA, Marea
Britanie, Franta, Italia, Germania, Belgia)
transmise armatei noastre prin publicatii, carti de
specialitate, studii, analize, Intalniri directe, etc;

— Structura proiectatd a fortelor armatei
noastre in perspectiva anilor 2005 — 2015;

—Organizarea conducerii armatei pe
intreaga scara ierarhica la pace, criza si razboi;

— Asigurarea in deplind sigurantd i
acuratete tehnicd a relatiilor informationale, pe
baza unor reguli puse de acord cu celelalte
institutii ale statului cu atributii in domeniul
securitdtii, apdrarii nationale si ordinii publice,
utilizand resursele existente si pe cele ce vor fi
implementate in mod gradual (conceptul de ,,retea
de retele”, pe baza unor solutii organizatorice si
tehnice de interoperabilitate);

e Incepind cu anul 1994 s-a trecut la
fundamentarea  conceptuald si  tehnica a
Proiectului STAR (RTP si Programul radio HF si
VHF cu statii cu salt de frecventd), pe baza
consolidarii cunostintelor si accesului la informatii
privind experienta si tehnologiile unor armate
moderne occidentale si In urma invatamintelor
desprinse pe timpul participdrii unor specialisti
romani la seria de aplicatii ,,Combined Endeavor”
si la activitati organizate de Cartierul General al
NATO (dupa ianuarie 1995) si la unele armate ale
aliantei (SUA, Marea Britanie, Germania, Italia,
Belgia, etc.). Un rol important 1-a avut si efortul
de indeplinire a obiectivelor de interoperabilitate
in domeniul comunicatiilor i informaticii stabilite
cu NATO 1in procesul de pregatire pentru aderare
(1995-2002). De implementarea cerintelor acestor
obiective a depins, in mod clar si fara echivoc,
invitarea tarii noastre, in octombrie 2002, de a
intra 1n alianta cu drepturi si obligatii depline;

e Fara a intra in prea multe detalii® se
poate afirma ca pana acum (2012) au fost facuti
pasi importanti in consolidarea unor sisteme de

comunicatii §i informaticd moderne, fard sa se
ajunga Inca la nivelul sistemelor puternic integrate
de tipul C4ISR (+ variante), indeosebi din lipsa
resurselor financiare alocate.

e Specialistii militari si civili
familiarizati cu evolutiile din Roménia in
perioada 1990-2012 apreciaza aproape in
unanimitate fenomenele produse:

— Starea precard a ceea ce a mai ramas
din asa-zisa ,,industrie de aparare”;

— Politicile gresite aplicate in perioada
1990-2012 in pastrarea §i consolidarea unor
subdomenii cu potential tehnologic si stiintific in
Romania;

— Aplicarea unui management defectuos
si uneori fraudulos, care a contribuit din plin la
falimentarea unor unitati productive;

—Existenta unor interese nelegitime
privind acapararea terenurilor pe care au fost si
sunt amplasate unitatile de productie ale
echipamentelor §i tehnicii de luptd (actiunile
continua),

— Descurajarea firmelor private care au
aparut in Romania, cu produse si servicii pentru
aparare, si apelarea, uneori fara argumente, numai
la importuri;

—Nepasarea factorilor politici fatd de
inzestrarea armatei i subfinantarea proiectelor
importante, efectuarea rectificarilor de buget
exclusiv negative si instituirea unor puternice
bariere birocratice si de alta natura, care sa duca la
inceperea procedurilor de licitatie abia in lunile
septembrie-octombrie ale fiecarui an, cu pierderea
finantarii din lipsa de timp (actiunea pare chiar
programatica);

—Pierderea unor specialisti de mare
valoare, unii cu specializari unicat, care, din lipsa
de resurse si perspectiva, au fost nevoiti sa plece
in alte domenii sau chiar sa emigreze;

— Indiferenta totald a factorilor politici cu
responsabilitati in securitatea nationald si aparare
pentru exportul de echipamente si servicii, din
domeniul apararii, pe pietele pe care Romania le-a
avut si pentru acele produse care au ramas sau
care puteau fi facute competitive (exportul s-a
diminuat de la 800 de milioane USD pe an, in
perioada 1985-1989, la 30 de milioane USD pe
an, in prezent). Explicatiile care se dau sunt fara

argumente  credibile si, in  consecinta,
neconvingatoare;

% Revista Comunicatiilor si Informaticii, nr. 2 (10)/2009,

pag. 30-36
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— Transformarea procesului de
planificare a inzestrarii Armatei (celebrul PAAP)
intr-o adevarata farsa, astfel: Sa presupunem ca
militarii, cu argumente, stabilesc nevoile de
inzestrare pentru anul urmadtor la 100 de lei.
Guvernul spune ca este criza si nu aloca decat 10
lei, ministrul apararii si generalii raporteaza ca
sunt fericiti si se vor descurca si cu 8 lei. In
decembrie ai anului respectiv se constatd cd au
primit in mod real (prin actiuni deliberate) doar
doi lei. Este clar ca Romania va avea o aparare de
doar doi lei.

e in contextul celor prezentate mai sus
prezentim un fragment dintr-un interviu acordat
de George Friedman, fondatorul STRATFOR,
ziaristei Anne-Marie Blajar, hot news.ro, 16
noiembrie 2010, referitoare la situatia Romaniei
(decidentii politici si militari romani ar putea
studia intregul interviu cu creionul in mana):

»-.. Un alt lucru pe care trebuie sa-l aiba
(Romania) este o armata. Nu esti ascultat cu
atentie Tn lumea asta daca nu ai o armata. Veti zice
ca e costisitoare. lar eu va voi spune sa va uitati la
secolul trecut: 5% din PIB ar fi o sursad colosala,
dar ce ati fi platit s evitati rusii si germanii. Daca
voi credeti cd nu mai existd amenintdri $i nu vor
mai exista, atunci sunteti intr-o pozitie foarte
rationala. Pe de alta parte, trebuie sd va ganditi ca
in aceastd parte de lume nu a fost un secol fara
vreo tragedie. Si In aceste conditii 5% nu
inseamna atat de mult (n.a. in Romania anului
2012 este vorba de 1% - pe hartie).

Polonia credea in 1939 ca are o relatie cu
germanii §i cu rusii, care a facut radicala
modernizare a armatei sale nenecesara.

Sunt doud chestiuni: nu poti ajuta o tara
care se prabuseste intr-o saptdmana. Si in al doilea
rand, in aceastd lume nimeni nu ajutd o tara care
nu se poate ajuta singura. Ideea cd germanii vor
trimite tinerii sa lupte si sa moard in interesul
Romaniei nu e rationald. Poti argumenta ca Rusia
nu va fi agresiva, poate cd nu va fi, dar in trecut,
de fiecare data cand o tard est-europeana a pariat
ca o alta nu va fi agresiva, a pierdut. Dacd iti
construiesti apararea si nu sunt agresivi ai irosit
ceva bani. Daca iti construiesti apararea si de
aceea nu sunt agresivi, nu vei sti niciodatd. Dar
dacd 1iti construiesti apararea si vor veni, atunci
aliantele inseamnd ceva. Nimeni nu isi va trimite
copiii sd va apere. Am doi copii In armata
americanad: fiica mea a fost in Irak, timp de 25 de

luni, fiul meu este in aviatie. Ei nu vin aici sa
apere romantii.

Daca e 1n interesul nostru, e o alta
problema. Un lucru asupra caruia trebuie romanii,
ca o natiune maturd, s 1si pund intrebarea este
cum sa fac sd transform asta in interesul
americanilor? ...”

Top 10 Armele viitorului

Multi autori, observatori atenti si
calificati ai evolutiilor stiintifice si tehnice din
ultimii ani si desigur, din urmatorii ani, considera,
pe buna dreptate, cd In ciuda pretentiilor sale de
specie evoluatd §i superioard, comparativ cu
celelalte organisme vii cu care imparte planeta,
omul nu a renuntat deloc la ideea de razboi. Ba
din contrd chiar, ajutat de stiinta si tehnologia
galopante, se pregateste sa lanseze o noud
generatie de arme ucigdtoare, al cdror potential
mortal este superior pana si armelor inventate de
autorii SF-urilor celebre. Gandite de minti
nelimitate si laboratoarele secrete ale fortelor
armate apartinand marilor puteri, armele secolului
XXI promit sa intreaca in forte de distrugere toate
tipurile de unelte ale mortii inventate de omenire
pana in prezent.

Iata deci un posibil top 10:
10. Razboiul informational

e Noile tehnologii de pe frontul bataliei
informatice vor avea ca tintad directd fluxul de
informatii privitoare la operatiunile inamice. In
acelasi timp, va trebui sd protejeze de tentative de
spionaj si piraterie canalele de comunicatii atat ale
tarii In cauza, cat si ale aliatilor acesteia.

e Cum vor functiona: razboiul
informational vizeazd Tn mod specific retelele de
comunicare $i computerele. Hackerii experti
angajati de orice armatd care se respectd — si
denumiti crackeri — au misiunea de a sparge
codurile si parolele care protejeaza computerele si
retelele armatei inamice, spre a fura informatiile
acesteia sau a imprastia virusi foarte greu de
eliminat. Departamentele de bruiaj — interceptare
ale armatelor viitorului vor beneficia de tehnologii
noi, tinute in secret, cu ajutorul cdrora vor putea
bloca instantaneu comunicatiile radio sau TV.
Dezinformarile vor putea circula  astfel
nestingherite.

e Limitiri: ca un prim exemplu, armata
S.U.A. se bazeaza pe computere $i comunicatii
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mai mult decat orice altd armata din lume. Astfel,
poate beneficia de o arma extrem de puternica, dar
foarte vulnerabild si care se poate intoarce
impotriva ei in orice moment. In plus, dupd cum
au dovedit ultimele confruntari din Irak si
Afghanistan, razboiul informational este complet
ineficient in fata unor adversari care nu dau doi
bani pe tehnologie.

9. Sistemele de aparare cu rachete

e Chiar si la ora actuald, seturile de
rachete suprapuse oferd cea mai buna protectie in
cadrul unui atac cu o racheta balisticd. In viitor,
aceste instrumente ale mortii, derivate din
celebrele ,,orgi ale lui Stalin”, care au semanat
moarte in perioada celui de-al doilea Razboi
Mondial, vor fi  echipate cu senzori
ultraperformanti, fapt care le va spori, cel putin
teoretic, eficienta pand intr-atdt Incat vor putea
elimina orice amenintare cu rachete.

e Cum vor functiona: sistemele multiple
anti-rachetd vor fi programate sa distruga
rachetele inamice in trei situatii diferite:

1. In faza initiald - de pornire - a rachetei
balistice, cand se aprind motoarele acesteia si,
astfel, poate fi identificata usor dupad amprenta
termica.

2. In timpul cursei rachetei continentale
spre tinta

3. In faza finala, cAnd a trecut granita tarii
si se pregateste sa ia contact cu tinta.

Fiecare dintre fazele de distrugere necesita
tehnologii diferite pentru ca racheta inamica sa fie
distrusa in timp optim.

e Limitari: succesul bateriilor anti-
racheta depinde de eficienta cu care acestea pot
intercepta racheta inamicd in cele trei faze de
distrugere amintite. Un astfel de program anti-
rachetd este extrem de scump; costurile de
constructie, amplasare, testdri si service sunt greu
de suportat chiar de catre o tara bogatd. Cu toate
ca distrugerea 1n prima faza este cea mai eficienta,
sistemul anti-racheta este foarte ineficient in cazul
unor atacuri din zone geografice diferite sau al
unor salve succesive de rachete care nu dau timp
pentru repliere si identificare.

8. Armele bazate pe frecvente foarte
puternice ale microundelor (mai cunoscute sub
denumirea de e-bombe)

e O arma capabilda sa emita fascicole
puternice de microunde poate ,,praji”, la propriu,
calculatoarele, aparatele electronice si electrice ale

inamicului. Acest gen de arme exista si in prezent,
multe forte armate avand in componenta lor o
directie de arme cu microunde. (A nu se confunda,
totusi, cu tehnologiile militare informationale
descrise mai sus.) Pot distruge usor sistemele de
comunicatii militare, iar cele civile sunt floare la
ureche pentru un astfel de aparat.

e Cum vor functiona: o intensificare
puternicd a campului electromagnetic va fi ulterior
transformata intr-un flux concentrat de microunde.
Fluxul va fi dirijjat direct pe obiectivul care se
doreste a fi distrus, fie el tanc, crucisator, avion,
elicopter sau masind de transport. Fluxul arde, pur
si simplu, echipamentele electrice si electronice,
ficand inutilizabile armele inamice. In special
semiconductorii electrici sunt foarte sensibili la un
,bombardament” cu microunde. Bombele speciale
genereaza cele mai puternice fluxuri, capabile sa
acopere teritorii mari, dar generatoarele mai mici
atasate de avioane sau elicoptere pot identifica
fidel tintele, putand foarte usor incapacita un tanc
sau un avion inamic.

e Limitari: efectele ~ depind  de
configuratia si conditiile de pe cadmpul de lupta,
fiind greu de anticipat. Echipamentele militare
sensibile ale inamicului pot fi, de asemenea,
protejate de scuturi energetice, iar un flux de
microunde indreptat impotriva lor poate fi usor
deviat chiar in tabara agresorului.

7. Tunurile pe baza de curent electric

e Totul a inceput in anii '80, odata cu
aparitia pe piata obiectelor de autoapdrare a
aparatelor cu electrosocuri. Micile aparate,
denumite uzual ,,tasere” sau ,,shockere”, au intrat
in scurt timp in atentia strategilor militari, care s-
au gandit sd producd aparate cu electrosocuri de
dimensiunea unui tun.

e Cum vor functiona: un tun echipat cu
mecanism special va trage cu sageti prevazute cu
cabluri electrice. Arma poate arde instalatia
electricad a unui tanc inamic sau poate fi folosita
asupra grupurilor de soldati dusmani din trupele
de asalt. In acest caz, se impune, evident, o
adaptare a armei. Pulsul electric care strabate
trupul omenesc 1intrerupe temporar controlul
voluntar al muschilor, ceea ce duce la capturarea
unui numdr mare de prizonieri.

e Limitiari: oamenii care cad victima
unui taser se pot rani destul de serios in momentul
in care cad la pamant, nemaiavand niciun control
asupra propriilor corpuri. Sagetile pot rani gatul,
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ochii sau organele genitale. Moartea poate surveni
usor in cazurile in care puterea taserelor nu este
reglata corespunzator scopului ales.

6. Rachetele nucleare

e Probabil cele mai periculoase arme
aflate  la indeména omului, rachetele cu
incarcaturd nucleard au o putere distructiva
neegalata de nicio altd arma.

e Cum vor functiona: unul sau mai
multe ogive nucleare vor fi montate pe o racheta
balistica, aceasta fiind apoi lansatd in plan
vertical. Racheta se poate Tndlta pana in straturile
superioare ale atmosferei, urmand sa fie ghidata
de la sol sau din spatiu, direct spre destinatia
stabilitd, unde va exploda cu efecte de cele mai
multe ori incalculabile. Evident ca, in viitor,
tehnologia va produce sisteme de ghidare si
control mai avansate decat cele din prezent, fapt
care va spori gradul de eficienta si periculozitate a
rachetelor cu incarcaturd nucleara.

e Limitari: aceste arme sunt atit de
inspdimantatoare si distrugatoare, incat este putin
probabil si fie folosite in rizboi. In plus, locul de
lansare §i traiectoria unei rachete nucleare pot fi
identificate aproape instantaneu de inamici, care
pot replica, la randul lor, cu rachete nucleare.
Evident ca, in cazul unui rdazboi nuclear, nu vor
exista invingdtori sau Invinsi; de fapt, tinand cont
de capacitatea de distrugere aproape incalculabila
a noilor rachete nucleare, se pare ca nu ar mai
exista nicio formd de viatd pe Terra, dupa un
astfel de scenariu apocaliptic.

5. Active Denial System (cunoscuta si sub
termenul de arma valului milimetric)

e Razele si fasciculele cu microunde au
fost create cu scopul de a dispersa oamenii care
protesteaza violent, farda a le produce rani.
Majoritatea fortelor de politie din lume poseda
astfel de arme, atasate masinilor de teren.

e Cum vor functiona: in cadrul unor
confruntari militare de amploare, se vor fabrica
replici mdrite ale acestor arme, care vor fi atagate
vehiculelor militare cu scopul ,,ametirii” soldatilor
inamici. O antena lungd de 2 metri 1 un generator
mobil, care produce fasciculul de radiatii cu
frecventa de 95 gigahertzi (lungimea de unda =
cca. 3 milimetri), vor fi usor de atasat tancurilor si
maginilor de teren. In mod normal, stratul de circa
0,3 mm al epidermei umane va absorbi radiatiile,
ceea ce va provoca dureri intense in primele 5
secunde de la expunere.

Oamenii vor fugi imediat, daca vor mai
putea...

O astfel de ,,razd a mortii” poate imobiliza,
la propriu, grupul de oameni asupra caruia este
indreptata.

e Limitari: dacd oamenii nu reusesc sa
iasa la timp din raza de actiune a fasciculului, se
pot alege cu rani serioase sau poate interveni chiar
moartea. Pielea umana este arsa ingrozitor dacd un
astfel de fascicol poposeste asupra sa mai mult de
1-2 minute.

Fasciculul supraincilzeste si obiectele
metalice aflate asupra oamenilor, de genul
inelelor, verighetelor, bijuteriilor, monedelor sau
armelor, ceea ce duce la amplificarea arsurilor.

4. Aviatia militara hipersonica (sau
faimoasele scramjet-uri)

e Un avion de vanatoare din clasa
hipersonica va depasi viteza Mach 5 - de 5 ori
mai mare decat viteza sunetului -, avand
capacitatea de a lovi orice tintd de pe glob intr-un
interval mai mic de doud ore. Va fi, de asemenea,
capabil sa lanseze un satelit pe orbita Terrei.

e Cum va functiona: pentru a decola, un
avion hipersonic va trebui atasat de un alt aparat
de zbor sau va trebui echipat cu propriul sau
motor §i cu rezervoare care sa-i permita decolarea
de la sol si atingerea acelor viteze uluitoare.
Motorul va trebui sa fie capabil sa transporte
avionul la o altitudine ridicata, unde densitatea si
rezistenta opusa de aer sunt mai mici. De la acea
altitudine, avionul va putea atinge viteze
hipersonice, dupd care poate trece pe motorul de
tip scramjet.

e Limitari: tehnologia necesard crearii
unui asemenea super-avion este intr-un stadiu
incipient de dezvoltare, cu multe probleme tehnice
inca nerezolvate. Motoarele scramjet nu pot porni
decat dupa ce avionul a depasit viteza sunetului.
In plus, zborurile hipersonice au fost demonstrate
doar prin intermediul unor avioane prototip fara
pilot, care au fost transportate cu mare viteza, la
altitudini mari, de catre alte avioane. Pana in
prezent, prototipurile hipersonice sunt prea mici
pentru a transporta un pilot.

3. Armele spatiale

e Spatiul ramine ultimul teritoriu de
cucerit; prin urmare, viitoarele arme extra-
orbitale vor trebui sd aibd capacitatea de a
identifica si distruge nu doar tintele de pe Pamant,
ci si cele care aflate 1n spatiu.
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e Cum vor functiona: principala misiune
a unei arme spatiale va fi aceea de a oferi protectie
in situatille de atacuri cu rachete balistice
indreptate Tmpotriva tintelor de pe Pamant. Flote
de interceptare, alaturi de statii de luptd, vor
stationa pe orbita cu scopul precis de a trage
asupra rachetelor balistice.

e Limitari: tehnologia necesard unor
asemenea arme functionale este incd in fasa.
Timpii de reactie trebuie sa fie foarte scurti.
Interceptorii trebuie sd identifice si sa distruga
rachetele in timp util, ceea ce este extrem de
dificil. Tehnologiille laser au nevoie de
combustibili chimici sau energie electrica pentru a
functiona optim, lucru inca imposibil in conditiile
spatiului cosmic.

2. Laserele de mare putere

e Acest gen de lasere, folosite In scopuri
militare, sunt raze puternice care strabat distantele
de pe Terra sau din spatiu in linie dreapta. Razele
laser se deplaseaza cu viteza luminii §i pot lovi
instantaneu la distante de mii de kilometri.

e Cum vor functiona: oglinzi de
dimensiuni uriage vor concentra puternicele
fascicule laser pe puncte mici din tinta. Caldura
produsa 1n acest mod, va fi atat de puternica, incat
va produce combustia suprafetei tintelor. Ceea ce
se traduce prin distrugerea focoaselor rachetelor,
explozia avioanelor militare sau a tancurilor si a
buncarelor de la sol.

e Limitiri: pentru ca un laser sa fie
eficient in lupta, este nevoie de producerea unei
cantitati imense de energie. Tintele pot fi distruse
aproape instantaneu, cu mai putina cheltuiala, cu
ajutorul rachetelor, torpilelor si altor proiectile.
Laserele foarte puternice, actionate de energie
electrica sau combustibili, au dimensiuni enorme,
ceea ce este deja un impediment major intr-un
conflict militar actual.

Spre exemplu, US Airborne Laser incape
doar intr-un avion de dimensiunile impozantului
Boeing 747. De asemenea, transportul prin aer si
turbulentele inerente pot dispersa energia
fasciculului de raza laser.

1. Armele autonome

e Sunt, de fapt, vehicule robotizate,
aflate Incd in faza experimentald, de la care se
asteaptd sa distrugd trupe inamice, plus
echipament militar de la sol si din aer, fara riscul
pierderilor umane.

e Cum vor functiona: computere
integrate la bordul robotilor vor interpreta
informatiile primite de la senzori, in scopul
identificarii tintelor si a fortelor ostile. Robotii vor
astepta comanda umana Inainte de a trage asupra
inamicului sau vor avea un anume grad de
autonomie in decizie, care le va permite sa aleaga
momentul 1n care vor ataca tintele.

Robotii militari vor putea identifica si
proteja trupele aliate sau soldatii si dispozitivele
locale.

e Limitari: in prezent, cibernetica si
robotica intdmpina mari dificultdti In crearea unor
programe prin intermediul cdrora robotii militari
sa poatd face diferenta intre trupe aliate si trupe
inamice sau intre diferite obiective precum civili,
animale sau orice alte tinte miscatoare.

Sistemele de control administrate de
oameni sunt incd vulnerabile la defectiunile de
transmisie.

Exista riscul, foarte evident, ca un robot cu
defectiuni, fie ele chiar minore, sa traga fara
control sau discriminare asupra oricarei tinte.

CATEVA CONCLUZII

1. As incepe cu afirmatiile Generalului
(ret.) Colin L. Powell (AFCEA, 2006,
Washington DC):

e QOamenilor de stat civili si militari le
revin inalte responsabilitati politice si morale fatd
de luptatorii trimisi in teatrele de operatii;

e Soldatii (in sensul extins de luptatori)
nu pot fi obiectul actiunilor propagandistice si
politicianiste, al lacrimilor de crocodil, exprimate
in mass-media, dupa ce s-au Intdmplat nenorociri,
soldate cu pierderi de vieti tinere;

e Inzestrarea cu armament, echipamente
IT&C si mijloace de protectie pentru militari
trebuie sa fie prioritatea zero a Armatei SUA (n.a.
— si a oricarei alte armate);

e Razboaiele si conflictele moderne au
dovedit, fara tdgada, cd a crescut exponential
importanta sistemelor C4ISR, de la nivel strategic
si pana la soldat. Aceasta inseamna vizualizarea,
in timp real, a spatiului de operatii (luptd),
informatie pertinenta pentru luptatori, aspecte care
salveazd vietile mai mult decat grosimea
blindajelor;

2. Evolutiile domeniului (CIS, C4ISR, etc.)
continua in ritm alert in armatele NATO si non
NATO (Rusia, China, India, etc.) in competitia
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durd pentru castigarea i mentinerea superioritatii
informationale.

3. Rapiditatea schimbaérilor este evidenta
in domeniul computerelor si al aplicatiilor
software, In dezvoltarea tehnologiilor spatiale, in
miniaturizarea componentelor si echipamentelor,
fapt care contribuie direct la sporirea mobilitétii si
protectiei trupelor.

5. Armata Romaniei s-a miscat
corespunzator (in conditiile unor limitari
financiare dure) in perioada 1994 — 2006, dar dupa
aceasta data, practic, a abandonat programele si
proiectele de modernizare in domeniul C4ISR,
principala structura care are de suferit fiind Statul
Major al Fortelor Terestre, marile unitati si
unitatile din subordine.

4. Microelectronica, informatica,
robotica, nanotehnologia, contribuie Ia
dezvoltarea unor noi sisteme de arme din ce in ce
mai ucigatoare.
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DEZBATERI MILITARE ACTUALE — ARMATA SUA REFLECTEAZA LA
OPERATIILE CIBERNETICE

Colonel lect. univ. dr. lonel CTIOBANU
Comandamentul Comunicatiilor si Informaticii
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Comunicatiile moderne si sistemele de
senzori au sporit foarte mult viteza si eficienta
razboiului manevrier $i au crescut puterea
unitatilor pand spre limitele extreme, prin
furnizarea datelor privind situatia de alarmare in
timp real. Dar aceste beneficii au un pret-lipsa de
interoperabilitate  cauzate de echipamentele
interoperabile si vulnerabilitatea la amenintari
externe, variind de la bruiaj la atacuri cibernetice.

Aceste probleme au fost dezbatute de
generalii, ofiterii si specialistii cu functii de
conducere din Armata SUA si din Departamentul
Apardarii SUA, ce s-au intalnit la Conferinta
L, AFACEA International’s Land War Net 2009” in
Fort Lauderdale, Florida. Armata, impreuna cu
serviciile sale, se bazeaza in principal pe sisteme
de comanda si control aflate in retea (C2) pentru
a-si conduce activitatea. Oficialii ce au participat
la eveniment au dezbatut o serie de subiecte,
inclusiv starea actuald a dezvoltarii retelelor
globale C2, promisiunile §i amenintdrile impuse
de operatiile cibernetice si pasii ce trebuie urmati
pentru asigurarea victoriilor in razboaiele viitoare.

Armata trebuie sd inceapd sa fsi
imbunatateascd  retelele  informationale  si
cibernetice existente, pentru a permite trecerea la

sistemele C2, a explicat generalul comandant al
Armatei SUA din Europa si al a 7a Armata SUA,
general Carter F. HAM. Acesta a sustinut ideea ca
trdiim intr-un moment istoric  pentru armatd
deoarece, aceasta ajuta la stabilirea unei conduceri
noi §i unite devotatd ciberspatiului. Generalul a
continuat spunand cd, acesta este s1 un moment
dinamic pentru comunitatea de comunicatii §i
informatici a Armatei §i personalul ce 1si
desfasoard activitatea in domeniul comunicatiilor,
deoarece acestia trebuie sd fie pregatiti pentru a
dezvolta retelele de la inceput, ajutand Ia
constituirea $i mentinerea sistemelor pe care se
vor baza operatiile full-spectrum.

Schimbul de informatii intre fortele
intrunite si fortele de coalitie constituie un alt
aspect esential catre progresul operatiilor de
retea. Generalul a citat ZIDUL BERLINULUI ca
exemplu al modului in care diferite natiuni privesc
impartasirea informatiilor. ZIDUL a reprezentat
incercarea Uniunii Sovietice de a controla
populatia si fluxul informational in timp ce Statele
aliatii. Astazi si SUA se afla in aceeasi situatie,
conform spuselor generalului HAM. Natiunea
doreste sd aibad o atitudine de rezerva fatd de
guvern si fatd de aliati sau pot fi analizate mai
multe structuri de mai buna colaborare?

Barierele ridicate Tmpotriva Tmpartasirii
fluxului de informatii trebuie coborate si gasite
noi modalitdti de operare in sigurantd, 1in
momentele in care schimbul de informatii este
necesar, a declarat gen. HAM. Lucrul 1n echipa si
coordonarea sunt absolut necesare indiferent de
functie, de departament sau de natiune. Generalul
a indemnat membrii participanti la conferintd sa
analizeze modalitati de daramare a barierelor
informationale s1 de dezvoltare a retelelor
performante care sa poata sustine fluxul de
informatii C2.

Generalul de brigada Steven W. SMITH,

general  specialist in  cibernetica,  Seful
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Comunicatiilor si Informaticii/ G6 din Fortele
Terestre, a mentionat faptul ca Armata participad in
cateva initiative foarte importante, cum sunt
Initiativa Multilaterald Nationald Cibernetica
(CNCI), Planul departamentului de aparare de
asigurare a informatiilor (DOD IACP),
Constituirea Comandamentului  Cibernetic  al
Armatei Americane (CYBERCOM) si operatia
Gladiator Phoenix. Indiferent de rolul direct al
armatei in ciberspatiu, generalul a subliniat ca
misiunea serviciului este de a integra eforturile
personalului armatei pentru a oferi tactica,
supravegherea si ghidarea oricaror operatii
cibernetice.

Operatiunea Gladiator Phoenix va fi un
exercitiu de mare importantd in care peste 71%
din activitate va fi orientatd spre apararea
retelelor. Restul de 30% va fi axat pe sustinerea
capabilitatilor de exploatare si de atac cibernetic.
Scopul planului DOD TACP este de a ajuta
comandantii sd prioritizeze modul in care
cheltuiesc banii pe siguranta informatiilor.
Generalul a adaugat si faptul ca efortul cuprinde
deja 20 de state. O parte din scopuri sunt:
caracterul de responsabilitate, apdrarea retelelor
pe mai multe nivele, parametri externi puternici
clar delimitati, capabilitatea de a pastra informatii
secrete si de a dezvolta parteneriate cu industria.

Atingerea si mentinerea Proiectului Global
de Retea informationala al Armatei este de
importanta cruciala, a subliniat /t. gen. Jeffrey A
SORENSON, Seful Comunicatiilor i
Informaticii/G6 al Armatei SUA. Generalul a
mentionat §i unele dintre cele mai importante
realizdri  necesare sd facda  LandWarNet

operational. Printre initiativele lansate de armata
se enumera §i intarirea conectivitatii prin crearea
de hub-uri nodale fixe regionale cunoscute si ca -
centre de service a retelei (NSCs) pentru
sustinerea operatiilor. Un alt efort in dezvoltare
este de a face aplicatii de date si de software
disponibile trupelor de pe cdmpul de lupta din
toate esaloanele. Armata a lansat un plan pe 3 ani
de instalare NSCs in toate teatrele operationale.
Scopul este instalarea NSC in Europa in 2009, in
Asia de SV in 2010 si in Asia in 2011.

Pentru sustinerea operatiunilor de retea,
generalul SORENSON a descris un experiment
desfasurat de curand in care o unitate militara a
fost dislocata in strdinatate, peste ocean. Scopul
exercitiului a fost sd mentind conexiunea unitatii
la retea la acelasi puternic nivel pe parcursul
dislocarii la fel ca in tara de baza. Generalul a
anuntat cd singura datd cand unitatea nu a avut
legdtura de comunicatie la fel de puternica a fost
in momentul in care trupele se aflau in zbor, in
avion, peste ocean.

Generalul James N MATTIS, Comandant
suprem al fortelor aliate de transformare NATO si
comandant al  Comandamentului  Fortelor
Intrunite SUA, a dezbitut aspectele culturale si
tehnologice ale C2 si cum acestea se aplicau
militarilor. Generalul a spus ca este entuziasmat
de C2, dar a adaugat ca aceasta este o capabilitate
care se extinde 1n afara tehnologiei ,, indiferent de
cat de curajosi sunt soldatii , vor fi raniti de RPG
(grenade propulsate de rachete) in piept daca
C2nu este instalat corect”. Generalul a anuntat ca-
comanda descentralizata grabeste actiunile prin
permiterea ofiterilor de pe teren sa isi exercite
propria initiativa, dar a addugat ca pregatirea si
educatia sunt esentiale pentru atingerea acestui
scop. Imbunitatirile tehnicii vor schimba modul in
care comandantii vor primi ordine, a prezis Gen.
MATTIS. In loc de ordine lungi si detaliate care
consuma largime de banda, conducatorii de pe
campul de lupta vor fi pusi in situatia Tn care sa 1si
foloseasca propria initiativd pentru a-si indeplini
scopurile operationale. La fel, o retea este mai
mult decat doar tehnologie. Reteaua-atat hardware
cat si umana- trebuie sd sustind trupele si din
punct de vedere tactic. ,,Agilitatea nu tine numai
de tehnologie” a spus generalul. Maistrii militari
si subofiterii, cat si ofiterii trebuie sa fie capabili
sa profite de oportunitati, cand acestea se ivesc.
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Subordonatii trebuie sa dea dovada de initiativa in
indeplinirea comenzilor comandantilor. Generalul
MATTIS a spus ca - din toate armatele lumii,
armata SUA este cea mai dependentd de
computere. Acest aspect face ca armata SUA sa
fie si cea mai vulnerabild ,va trebui sa fim

pregatiti sa lucram intr-un mediu haotic si
complex” pe campul de luptd. Trupele trebuie sa
improvizeze mult deoarece razboiul este haotic si
imprevizibil. Totusi, desi aspectul razboiului se
poate schimba, natura sa va ramane la fel.

Planificarea comenzii, controlului,
comunicatiilor,  computerelor,  informatiilor,
supravegherii si detagsamentelor de recunoastere
ale armatei (C4ISR) a fost incd un subiect adus in
discutie de catre colonelul William C HOPPE,
Manager de program Informatii tactice de retea a
trupelor dislocate in teatrul de operatii. Acesta a
subliniat scopurile serviciului C4ISR, printre care
se numard mdrirea eficientei  spectrului,
conectarea la esaloanele inferioare, abilitati de
mobilitate §i transport, suprafata acoperitd si
intinderea in spatiu, flexibilitate si lejeritate In
folosire.  Printre  principalele sisteme de
comunicatii ale armatei dezbatute, colonelul a
evidentiat pozitia favorabild a sistemului de
localizare radio (EPLRS) si a sistemului radio cu
un singur canal de comunicatii terestru i aerian
(SINCGARS). EPLRS asigura transmiteri de date-
voce de mare viteza intre soldatii dislocati si cei
nedislocati in teatrele de operatii. In scurt timp,
sistemele EPLRS  vor fi interconectate cu
dispozitive de receptie GPS superioare, pentru o
mult mai buna cunoastere a perimetrului. Col.
HOPPES a mai mentionat si cd aceasta aplicatie

nu este bund numai pentru raportarea pozitiei
trupelor, dar si pentru sincronizarea retelei. Atat
Agentia Proiectelor de Cercetare in Apdrare
Avansata (DARPA) si Agentia Sistemelor de
Informatii  1n  Apdrare(DISA)  analizeaza
potentialul sistemelor EPLRS ca parte dintr-o
tehnologie de acces Intr-un spectru dinamic care
va directiona transmisiunile in zone necunoscute
din spectru. Sistemul radio cu un singur canal de
comunicatii terestru si aerian (SINCGARS),
folosit pentru a transmite informatii la cel mai jos
esalon al fortei, este imbunatatit cu un nou radio.
Col HOPPE a mentionat cd a fost semnat un nou
contract cu o institutie compusd din echipe de la
companiile ITT si Thales. SINCGARS G radio
combina tabele de circuite de la ITT si elemente
de la Thales (JTRS; JEM). El a precizat ca acest
radio va oferi trupelor capabilititi similare cu
JTRS.

Generalul  Peter W  CHIARELLI
Loctiitorul Sefului Stat Major Forte Terestre SUA,
si-a exprimat parerea despre C2. Armata se afla
intr-un moment critic de transformare si conflict.
O lectie critica invatatd de-a lungul ultimilor ani
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este ca, schimbadrile tehnologice si operationale
vitale se fac de citre soldatii de pe teren. In
prezent se oferd trupelor de pe campul de lupta
mult mai multe date decat Inainte, dar aceste
informatii trebuie sa fie disponibile personalului
de la toate esaloanele. Daca acest schimb de
informatii oferit de catre trupe nu a fost
administrat corespunzator, ar putea sa impiedice
eforturile operationale ale Armatei, conform
spuselor generalului Chiarelli. In orice caz, acesta
are incredere in succesul unor sisteme ca Force 21
Battle Command Bridge and Below (FBCB2) si
Command Post of the Future (CPOF), deoarece
acestea Inzestreaza soldatii cu intelegere deosebita
a situatiilor. Sistemul tactic de raportare terestru
(TIGR) si-a facut drum catre trupele de pe campul
de lupta. Este ca un carnetel virtual a carui
misiune este de a oferi soldatilor si comandantilor
informatii si date care sd 1ii ajute 1n luarea
deciziilor. In ciuda acestor dezvoltari, au existat si
probleme. Generalul a anuntat cd personalul de
comunicatii a opus rezistentd dezvoltarii si
dislocarii sistemelor C2, sisteme ca FBCB2,
CPOF si TIGR. Acesta a adaugat ca armata are o
atitudine  superficiala fatd de securitatea
computerelor §i avertizeaza cd soldatii sunt cei
care suferd de pe urma deciziilor gresite si lipsei
de previziune asupra implicatiilor pe care le au
anumite politici. Un exemplu de -consecintd
neprevazutd este presiunea pe care cerintele
excesive o exercita pe noile tehnologii. Generalul
a spus cd sistemul de achizitii publice nu poate
tine pasul cu schimbdrile tehnologice si multe
sisteme din armatd au software Iinvechit sau
inoperabil, lucru care cauzeaza probleme de
comunicatii.

Politicile de securitate pot sugruma
dezvoltarea de noi sisteme de comunicatii pentru
trupele de pe campul de luptd. Generalul
CHIARELLI, citand pe Apple Iphone si marea

Bibliografie:

varietate de aplicatii existente pentru download,
si-a pus intrebarea de ce nu exista si o astfel de
capabilitate si la nivelul Armatei. Un astfel de
sistem i-ar permite unui soldat in luptd sa acceseze
imagini video live primite de la o drona care se
afla deasupra sa sau, soldatii aflati Tn misiuni
umanitare pot obtine informatii legate de
agricultura zonei. Generalul a subliniat cd i-ar
placea sa existe o metodd care sa permita
personalului Armatei sa dezvolte aplicatii pentru
dispozitivele de comunicatii mobile proprii.

Alt subiect de discutie important a fost
Planul de Comunicatii in Operatii Ciberspatiale,
expus de Russell FENTON, din partea Diviziei de
Concepte, Cerinte si Doctrina in cadrul Centrului
de comunicatii al Armatei, Fort Gordon, Georgia.
Conform acestuia, siguranta informatiei este parte
vitala din plan. Pe langd principiul de sigurantd a
informatiilor existd securitatea retelelor de
computer (CND), care trebuie sd sustind siguranta
informatiilor.

Un aspect al planului este sa sustind
capabilittile solide CND. Fenton a subliniat ca
armata dezvolta o noud specialitate militara
profesionald cibernetica, sau MOS ce vizeaza
subofiterii care lucreazd in operatiile de retea,
securitatea informatiilor si tehnologia de protectie
a informatiilor. In orice caz, aceste noi abilitati
vor progresa in nivele de expertizd, care in timp
vor crea luptdtori cibernetici din ce in ce mai
experimentati.

Centrul de Comunicatii momentan
lucreaza la acoperirea gaurilor existente 1in
securitatea retelelor de computer (CND). Pentru a
sustine acest proces, armata trebuie sa dezvolte
documente de conceptie prin care sa descrie cum
doreste sa se desfasoare luptele in ciberspatiu.
Fenton si-a exprimat parerea cd prin crearea
Comandamentului Cibernetic se va influenta
structura viitoare C2 si felul cum este condusa.

1. http://www.afacea.org/signal/articles/templates/SIGNAL_Article Template.asp?articleid=2082&zon

eid=8

2. U.S. Army Ponders Cyber Operations, by Henry S. Kenyon

3. LandWarNet Conference, www.afcea.org
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CARACTERISTICI SI PROVOCARI TEHNOLOGICE
ALE RETELELOR RADIO AD-HOC PENTRU MEDIUL TACTIC

Lt. col. dr. ing. Iulian BOULEANU

Centrul de Instruire pentru Comunicatii si Informatica

Introducere

In ultimii ani, in cadrul comunicatiilor
militare, initiativa principald de modernizare a fost
concentrata pe efortul de digitizare a informatiilor
si pe cresterea capacitatii de transfer, in scopul
imbunatatirii capabilitatilor de interconectare a
centrelor si elementelor de comanda si control
deservite de retea. Implementarea unei asemenea
initiative prezintd Insa provocari majore. Pe langa
procesul inerent de digitizare a informatiilor, o
cerintd imperativa a noilor conditii de operare a
acestui tip de retele o reprezintd necesitatea
transmiterii rapide, simultane, in timp aproape
real, a unui volum mare de informatii, la distante
semnificative, 1in conditii de mobilitate.
Experimentele efectuate pana in prezent, in
special in actiunile militare desfasurate in teatrele
de operatii unde fortele militare au intrebuintat
cateva produse rezultate In urma efortului de
digitizare, au aratat ca aceastd cerintd este foarte
greu de indeplinit, nu doar in contextul dificil
specific actiunilor militare, ci chiar si in situatii
mai favorabile.

Implementarea procesului de digitizare in
retelele radio militare este dependenta de

necesitatea asigurarii unor rate de transfer ridicate
intre oricare doua elemente ale retelei. Atat la
nivel mondial cat si In Romania, iIn domeniul
comunicatiilor militare au fost lansate programe
de cercetare si achizitionare care sd indeplineasca
dezideratele de volum si viteza necesare. Cu toate
acestea, conform unui studiu realizat in SUA de
Congressional Budget Office [18], s-a constatat ca
disponibilul de capacitate de transfer prognozat
pentru aceste retele este mult mai mic decat
necesarul.

In primul deceniu al mileniului 3, la nivel
mondial s-a desfasurat o febrila activitate de
cercetare in acest domeniu. Cadrul general este
conturat avand la baza conceptul Network Centric
Warfare (NCW) definit de Cebrowsky si Garstka
[11], dezvoltat ulterior de Alberts [1] si de o serie
de alti cercetatori. Conceptul NCW vizeaza
realizare a unui sistem de luptd automatizat,
centrat pe retea si bazat pe utilizarea superioara a
informatiei pentru a mari capacitatea de luptd prin
interconectarea entitdtilor informationale din
spatiul de lupta.

Inspirate de acest concept, incepand cu
anul 1998, in SUA au inceput sa fie lansate o serie
de proiecte de modernizare, dintre care, cu impact
major in domeniul comunicatiilor, se remarca
Future Combat System (FCS) si Joint Tactical
Radio System (JTRS). FCS este un proiect care
urmareste implementarea unui sistem integrat de
tip C4ISR (Comanda, Control, Comunicatii,
Computere,  Informatii, = Supraveghere i
Recunoastere), la nivelul fortelor armate
permanente in perioada 2015 - 2032 [19]. FCS
este un program de cercetare, dezvoltare si
achizitie a 14 sisteme automatizate interconectate
printr-o super-retea de comunicatii. Coborand
catre nivelul tactic, nivel care presupune in primul
rand o mobilitate crescuta, se remarca programul
JTRS, care are drept scop realizarea unei familii
de statii radio interoperabile, cu forme de unda
multiple, protocoale de retea, servicii de granita si
diferite tipuri de informatii in banda de baza,
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capabile sd lucreze intr-un mediu comun de lucru
[6].

In aceeasi ariec de cercetare, Software
Define Radio (SDR) este unul din programele de
cercetare care urmareste dezvoltarea unor
echipamente radio cu capabilitati ridicate de
configurare prin programare, capabile sa realizeze
toate operatiile necesare receptiei sau emisiei unui
semnal prin prelucrare digitala, analog unui sistem
de calcul [5],[14]. Programul este angajat de o
seric de mari firme din domeniu care au sesizat
implicatiile realizarii unor asemenea echipamente
nu numai pentru domeniul militar.

In final, in completarea tabloului actual al
cercetdrii. mondiale si tendintelor in acest
domeniu, este de remarcat febrilitatea cercetarilor
din aria retelelor ad-hoc. O asemenea retea,
capabila de autoorganizare, cu management
descentralizat si in care nodurile realizeaza si
functii de rutare, este vazutd ca solutie de top
pentru realizarea comunicatiilor tactice 1in
domeniul militar. In aceste retele, o gestionare a
resurselor in stil clasic este intru-totul inadecvata.
Datorita schimbarilor masive §i rapide care se
produc 1in topologia acesteia, procesul de
planificare trebuie sa se realizeze automat, in
structuri de tip descentralizat, permitandu-se
afilierea si dezafilierea membrilor in conditii
maxime de securitate. Pentru retelele ad-hoc in
care mobilitatea constituie o caracteristica
principald, literatura de specialitate utilizeaza
acronimul MANET (Mobile Ad hoc NETwork)
[13]. Pentru retelele ad-hoc utilizate in aplicatiile
militare din domeniul tactic se utilizeaza
acronimul TANET (Tactical Ad hoc NETwork)
[12].

In ultimii ani, retelele ad-hoc au generat un
interes enorm $i in domeniul comunicatiilor civile,
fiind apreciate de o serie de specialisti ca
reprezentand suportul ideal pentru generatia a
patra de retele de comunicatii. Desi pe piatd au
inceput sa apara produse cu capabilitati ad-hoc,
ca de exemplu Harris RF 300D, Harris RF
7800W, sau ITT HCDR, cercetarea in domeniu
este inca departe de a furniza solutiile optime
necesare instituirii unui standard, intrucat la
sfarsitul deceniului trecut, in retele de test se
constatau supraincdrcari de pand la 99% din
traficul total, cu informatii de Intretinere a retelei,
altele decat cele de dorit a fi transmise [2].

TANET sunt retele cu servicii integrate,
ale caror principale caracteristici  sunt
versatilitatea si mobilitatea. Numarul de utilizatori
este in general redus: zeci, maxim una sau doua
sute de utilizatori, cu posibilitatea de a fi grupati
in clase distincte si cu facilitdti diferite,
dependente de rolul functional din cadrul
organizatiei deservite. Aceasta reprezintd o
caracteristicd aparte fatd de clasa generald a
retelelor ad-hoc (cu sau fara mobilitate) destinata
publicului larg care, conform lucrdrilor de
specialitate, pot avea panda la cateva mii de
membri. Datoritd confidentialitatii informatiilor
transferate, in TANET, se pune un accent deosebit
pe securitate. Avand in vedere ca datele sunt
transmise prin mediul wireless, trebuie luate in
considerare toate aspectele implicate de aceasta.
Conectivitatea retelei este afectatd de mobilitatea
terminalelor, caracteristicile climatice si relieful
zonei in care este desfasuratd. Drept urmare,
legaturile dintre membrii retelei pot suferi
intreruperi sau modificari ale capacitatii de
transfer. Pentru evitarea bruiajului sau a
interceptdrii datelor tranzitate prin retea, se pot
utiliza tehnici de imprastiere a spectrului si de
codificare a transmisiilor. Datorita caracterului
actiunilor desfasurate de gruparile tactice, zonele
de actiune si ariile de desfasurare sunt extrem de
diverse, acoperind intreaga gamd de medii
geografice si climatice: urban, rural, izolat,
impadurit, muntos, litoral, desert etc.

Figura.l Exemplu de interconectare a nodurilor in
TANET
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Caracteristici definitorii

Descentralizarea infrastructurii
reprezintd o caracteristici de bazi in TANET. in
TANET nu va exista o statie centrald precum in
retelele cablate sau 1n retelele de tip IEEE
802.11b/g, de existenta careia ar putea depinde
intreaga retea. O arhitecturd cu infrastructura
descentralizata este foarte utila pentru realizarea
dinamica de setdri temporare ale parametrilor
retelei, dar face foarte dificil procesul de
monitorizare si management. In cazul retelelor de
tip IEEE 802.11, cea mai populard solutie de
administrare o reprezintd infrastructura server-
client, unde unul dintre dispozitive actioneaza ca
statie centrald si  obtine informatiile de
management pentru toate statiile pe care le
administreaza. Datorita descentralizarii
infrastructurii n aceste retele nu pot fi utilizate
baze de date care sd centralizeze informatiile
despre dispozitivele din retea, adresele lor etc.,
cum se intampla in retelele cablate. Aceasta face
ca sarcina de monitorizare sa intampine $i mai
multe provocari decat in cazul tehnicilor de
monitorizare  traditionale, fiind nevoie de
dezvoltarea unor metode noi de monitorizare si
management.

TANET au o topologie dinamica, fiind
proiectate sa asigure mobilitate in conditii de
mediu dificile sau ostile. Nodurile pot fi arbitrar
plasate in aria de dispunere a retelei astfel incat
topologia grafului, care reprezinta legaturile radio
dintre noduri, este in principiu nestructurata.
Conectarea la retea, iesirea din retea, Intreruperea
legaturilor si deplasarea nodurilor in afara sau in
interiorul ariei de acoperire a nodurilor vecine
reprezintd o serie de factori care fac ca topologia
retelei sa fie dinamicd si in continud schimbare.
Topologia retelei poate sa se modifice in timp din
cauza mobilitatii sau defectdrii nodurilor.
Schimbadrile rutelor in retea pot fi determinate si
de Iintreruperea legaturilor, defectarea sau
neutralizarea nodurilor.

Datoritda schimbarii continue a pozitiei
nodurilor sunt foarte dificil de implementat
solutile de management care sa permita
conservarea legaturilor. Pentru actualizarea si
realizarea unui tablou exact al topologiei retelei
sunt necesare transferuri continue de informatii de
management intre nodurile acesteia. Acesta

transferuri cresc cantitatea totalda de date care se
vehiculeazd prin retea cu un trafic suplimentar
care supraincdrca reteaua.

Mobilitatea nodurilor retelei reprezinta o
provocare atat pentru proiectantul, cat si pentru
managerul retelei. Sistemul de management
trebuie sa localizeze continuu pozitia fiecarui nod
mobil. Nodurile mobile isi pot schimba in mod
constant pozitia in afara sau in interiorul ariei de
acoperire a celorlalte noduri, realizdnd si
desficand o serie de legaturi. In functie de viteza
de deplasare a nodurilor, trebuie luate 1in
considerare diferite tehnologii capabile sa opereze
in prezenta efectului Doppler, sd permita coerenta
comunicatiilor, trecerea de la un cluster la altul
(handover), sau orientarea In timp real a antenelor
directive.

Relatiile ierarhice dintre detinatorii
nodurilor se reflectd in tiparul mobilitatii. Studiile
de specialitate au relevat cd in TANET membrii
retelei se deplaseazad independent unul fata de altul
si respecta un tipar bazat pe o ierarhie a nodurilor
de tip ,,closca cu pui” (nodurile care din punct de
vedere organizatoric apartin unui esalon se
deplaseaza cu predilectie in jurul nodului ierarhic
superior). Relatiile ierarhice dintre utilizatorii
nodurilor se reflectd in categoriile si valorile
traficului realizat. In ansamblu, reteaua se
comportd ca un tot unitar datoritd implementarii
unui sistem de comandd si control la nivel
aplicatie.

Rata de transfer este o problema
esentiala 1n orice sistem de comunicatii. Din acest
punct de vedere, retelele tactice de tip ad-hoc
experimenteaza constrangeri suplimentare in
comparatie cu retelele clasice. Fiind desfasurate in
medii ostile sau dificile, factorii climatici sau cei
care depind de configuratia terenului afecteaza
semnificativ rata de transfer. Mobilitatea nodurilor
si resursele energetice limitate sunt alti factori
care contribuie la reducerea acesteia. Pentru
adaptarea la conditiile ostile de propagare trebuie
utilizate forme de unda rezistente si frecvente mai
scazute de lucru, aspect care se reflecta in
reducerea latimii de bandd si implicit a ratei de
transfer. Pe de altd parte, pentru a dispune de
capacitati mari de trafic pentru fiecare legatura,
este necesar sa se utilizeze forme de unda care sa
opereze cu latimi de banda si frecvente de lucru
ridicate. In plus, nu trebuie uitat faptul ca spectrul
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undelor de radiofrecventa este o resursa limitata,
gestionata la nivel national in acord cu o serie de
acorduri internationale.

Conectivitatea este un parametru extrem
de important pentru o retea ad-hoc. Conectivitatea
reprezintd o conditie strict necesara pentru a oferi
servicii stabile utilizatorilor retelei. Pentru a
obtine o retea ad-hoc complet conectata trebuie sa
existe o cale de la fiecare nod cétre oricare alt nod.
Calea dintre sursa si destinatie poate fi constituita
dintr-un singur salt (atunci cand sursa si destinatia
sunt vecine) sau din mai multe salturi. Atunci
cand nu exista nicio cale intre o pereche de noduri
sursd-destinatie, spunem despre retea cd este
deconectata. O retea deconectata poate fi formata
din cateva insule sau grupuri deconectate. Cea mai
mare grupare din retea poartd denumirea de
componenta gigant.

Conectivitatea 1in retelele ad-hoc a
reprezentat subiect de studiu pentru diverse lucrari
si a fost abordata cu ajutorul teoriei grafurilor prin
doud modalitdti: conectivitatea varfurilor sau
conectivitatea muchiilor. Intr-o retea,
conectivitatea varfurilor este legatd de numarul
minim de noduri care trebuie eliminate (prin
defectare sau indisponibilizare) pentru a o separa,
iar conectivitatea muchiilor se refera la numarul
minim de legaturi radio care nu se realizeaza.
Abordari mai recente precum modelul de
propagare radio logaritmic normal §i modelul
grafului geometric aleatoriu, studiaza
conectivitatea utilizand elemente de teorie a
probabilitatilor.

Studiile privind conectivitatea
demonstreaza ca variatille de putere ale
semnalului radio, datorate variatiei parametrilor
canalului radio, cresc probabilitatea de a avea
legaturi lungi, care, la randul lor, sporesc
probabilitatea de conectivitate a Intregii retele.

Este important de subliniat ca fiecare
conexiune din retea depinde de conditiile de
interferenta care sunt direct legate de Incarcarea
traficului si de comunicatiile simultane dintre alte
noduri ale retelei. Datorita interferentei,
comunicarea dintre doud noduri conectate poate
scadea la viteze mici sau, In anumite momente,
poate fi imposibil de realizat [7].

In teoria informatiei, capacitatea este un
concept matematic general. Aceasta reprezintd
limita dincolo de care viteza datelor este fizic

imposibila. Capacitatea unei legaturi realizate
intre un emitator si un receptor, pe un canal cu
zgomot alb  gaussian, este definitd cu
binecunoscuta formula:

C=Bxlogy(1+RSZ) (1)

unde B este latimea de bandd, iar RSZ este
raportul semnal pe zgomot.

Relatia (1), cunoscutd ca limita Shannon,
si implicatille generate de aceasta sunt
indispensabile 1n dezvoltarea vastei structuri
actuale de comunicatii. Vitezele legaturilor de
comunicatii aproximeaza astdzi limita Shannon
chiar si In cele mai provocatoare canale wireless
cu variatie In timp. Ea nu are Tnsa un corespondent
in domeniul retelelor mobile. O retea ad-hoc
compusa din » noduri mobile realizeaza n(n-1) cai
de comunicatie unidirectionale, iar o relatie
Shannon a capacitatii retelei trebuie sa tind seama
de toate aceste cii. Intr-o retea ad-hoc, n poate fi
de ordinul 10, 100 sau 1000 si toate legaturile pot
avea variatii in timp. In fapt, datorita dificultatii
modeldrii interactiunilor dintre mai multe legaturi
unidirectionale, limita Shannon generald nu este
cunoscutd nici pentru n=3 canale statice. Astfel,
teoria clasica bazatd pe legdturi nu poate fi
utilizatd pentru descrierea limitelor performantelor
retelelor, exact asa cum prin Intelegerea
functionarii unui singur neuron nu se poate deduce
functionarea Intregului creier [3].

Din punct de vedere practic, in retelele ad-
hoc, capacitatea este definitd ca rata maxim
posibila a transferului informational pe un canal.
Pentru rata de transfer efectivd a unui canal sau
rata de transfer intre doud noduri ale retelei se
utilizeaza termenul throughput. In retelele ad-hoc,
throughputul este influentat de rutare si de traficul
generat de fiecare nod al retelei. Daca intre sursa
si destinatie nu poate fi gasitd o ruta, throughputul
intre cele doud noduri este nul. Traficul generat de
fiecare nod determina volumul de trafic tranzitat
(retransmis) si throughputul la alte noduri.

In retelele ad-hoc, numirul de salturi
reprezintd un mijloc de masura pentru numarul de
statii de retransmisie prin care un pachet de date
trebuie sa treacd In drumul sau dintre nodul sursa
si nodul destinatie. Numdarul de salturi este
important  pentru  estimarea traficului de
retransmisie, a traficului suplimentar necesar
intretinerii retelei si a intarzierilor in transferul
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datelor utile. In plus, acesta are o influentd
semnificativd asupra capacitdtii totale de transfer
intr-o retea ad-hoc si este influentat de calitatea
canalului radio, tehnologiile hardware utilizate
pentru realizarea nodurilor de retea si de gradul de
impriastiere a nodurilor in aria de acoperire. Intr-o
retea impragtiatd sau o retea formatd din cateva
grupuri izolate, numarul mediu de salturi nu are
un efect semnificativ in reducerea capacitatii de
transfer. El este insd un parametru foarte
important in retelele dense cu sute de utilizatori si
cu activitate intensa a nodurilor componente [16].

TANET sunt utilizate in aplicatii foarte
sensibile la scurgerea de informatii, motiv pentru
care securitatea reprezintd un aspect foarte
important. Capturarea unui nod din retea poate
oferi o forma de atac pentru accesul la informatiile
vehiculate. Din acest motiv este necesard o
autentificare corespunzatoare si politici de control
a accesului [10]. Datorita specificului legaturilor
wireless, atacurile de securitate precum ascultarea

Conectivitatea

Proiectare
hardware

radio

Protocoale
MAC

Descoperirea
nodurilor vecine

Interferente

Propagarea
semnalelor

Simularea

Capacitatea de

Determinarea

sau culegerea de informatii pot fi relativ usor
realizate de organizatiile adverse, drept pentru
care criptarea datelor reprezintd o masurad
obligatorie de securitate. Sistemul de management
trebuie sd poata realiza un management eficient al
cheilor pentru toate aspectele implicate 1in
generarea, distribuirea, memorarea, mentenanta si
distrugerea acestora [4].

Provocari tehnologice

In ciuda avantajelor evidente, retelele ad-
hoc mobile sunt incd departe de a fi desfasurate la
scara largd. Unele probleme fundamentale ale
acestora raman nerezolvate sau au nevoie de
solutii de optimizare. In figura 2 sunt prezentate
ariile de interes in cercetarea retelelor ad-hoc
mobile §i In continuare sunt descrise principalele
provocari care contureaza orizontul de cercetare in
domeniul retelelor ad-hoc.

Rutarea

Modele de
mobilitate

¢ Servicii
retelei

Accesul
la mediu

Figura 2 Arii de interes in cercetarea TANET

Constrangeri privind resursele. TANET
sunt deseori constranse in termeni de resurse
precum memoria, puterea de procesare §i energia
de alimentare.

In majoritatea aplicatiilor retelelor ad-hoc,
nodurile sunt alimentate de la acumulatori. In
aceste situatii, energia de alimentare devine o
resursd limitatd si unul din principalele obiective
ale proiectantilor si managerilor este reprezentat
de utilizarea eficienta a energiei [9]. Nodurile

trebuie sd se autoorganizeze intr-o retea §i sa
tranziteze informatii de la unul la altul cu ajutorul
operatiilor de rutare. Rutarea creste presiunea pe
resursele deja limitate ale fiecarui nod, precum
puterea de procesare, bateria sau memoria.
Transmiterea sau receptia de pachete consuma
energie si  solicitd suplimentar puterea de
procesare, aspect care se reflectd in consumul de
energie. Pentru scaderea consumului de energie
este important sa se reducd la maxim traficul
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suplimentar asociat activitatilor de rutare si
management. Mai mult, sistemul de management
trebuie sd permitd nodurilor sa intre In modul de
salvare a energiel atunci cand nivelul bateriei este
critic sau nodul este inactiv. Pentru ca sursa de
energie sda nu conducd la constrangeri in
functionarea retelei, in cazul in care se utilizeaza
acumulatori si pentru ca nodul sa aiba un anumit
grad de independentd de resursa energetica,
trebuie ca aceasta sd permitd Incarcari rapide,
multiple si sd aiba o perioada mare de descarcare
in regim normal.

Din acest motiv, monitorizarea resurselor
elementelor de retea are o mare importantd in
domeniul  retelelor ad-hoc. Managementul
TANET include si managementul consumului de
resurse. Trebuie luat in calcul ca transmiterea,
colectarea i  procesarea informatiilor de
management utilizeaza aceleasi resurse critice,
drept pentru care sistemul de management trebuie
sa fie foarte economic in termeni de utilizare a
bateriei, memoriei si puterii de procesare pentru
toate nodurile retelei [17].

Variatia calitatii legaturii. Legaturile
dintre nodurile TANET se realizeaza pe unde
radio i, drept urmare, problemele asociate
retelelor Wireless Local Area Network (WLAN)
se regasesc in totalitate si la acestea. Calitatea
legaturii este afectatd de interferentd, fading si
bruiaj. Mai mult, aceste probleme sunt si mai
stringente deoarece TANET trebuie sa permita
adaptarea la conditii ostile de mediu. Din aceste
considerente este evident ca, la momente aleatoare
de timp, o serie de legaturi din retea pot fi
intrerupte pentru perioade aleatoare de timp.
Deoarece instabilitatea legaturilor poate cauza
probleme  semnificative 1n  operarea  §i
managementul sistemului, pentru ca sa se poatda
asigura calitatea semnalului necesar mentinerii
legaturii, este necesar ca acesta sd monitorizeze
permanent legaturile si sa aibd cunostinte despre
raportul semnal pe zgomot (RSZ) si rata erorii pe
bit (Bit Error Rate — BER) pentru fiecare legatura.
In cazul in care calitatea semnalului scade sub
limitele acceptate, sistemul de management
trebuie sa realizeze o serie de actiuni corective.

Partitionarea retelei. O alta provocare a
acestor retele o reprezintd  partitionarea
(fragmentarea) frecventd a retelei datorita
mobilitdtii, conectdrii i deconectarii aleatoare a

nodurilor. Prin fragmentare (partitionare) se
intelege enclavizarea (separarea) retelei mari in
mai multe subretele intre care nu existd legaturi.
Deconectarea nodurilor datoritd opririi, lipsei de
energie, defectarii, distrugerii fizice sau bruiajului,
poate sd conducd la fragmentarea retelei. Din
acest punct de vedere, provocarea constd in a
pastra reteaua in conditii optime de operare
evitand partitionarea. Tehnologic, aceasta se poate
realiza prin controlul puterii surselor de emisie,
modificarea dinamicid a formelor de unda,
utilizarea receptiei cu diversitate sau utilizarea
antenelor directive cu orientare automata [15].

Calitatea comunicatiilor. Comunicatiile
pe canalele wireless sunt Tn general mult mai putin
fiabile decat cele realizate pe cablu. Calitatea
comunicatiilor este influentatd de factorii de
mediu (vreme, obstacole, interferenta cu alte
retele radio, etc.) care sunt variabile In timp.
Astfel, aplicatiile trebuie sa fie rezistente la
variatii drastice ale parametrilor canalelor de
legatura si sa tolereze intervalele de timp de
intrerupere a legaturii radio si, implicit, de
intrerupere a serviciilor [8].

Eterogenitatea  dispozitivelor.  In
compunerea retelelor ad-hoc mobile pot intra mai
multe tipuri de echipamente, iar caracteristicile
acestora pot fi foarte diferite. Sistemul de
management trebuie sa ia in calcul capabilitétile
diferite ale acestora si sa le utilizeze corespunzator
in procesul de management. De exemplu, datorita
capabilitatilor suplimentare, un dispozitiv cu mare
putere de procesare si caracteristici specifice unui
laptop va putea fi Insarcinat cu mai multe functii
de management decat unul cu caracteristici
specifice unui telefon mobil.

Eterogenitatea dispozitivelor da nastere la
platforme hardware si software diferite facand ca
managementul de configurare sa fie mult mai
dificil.

Interoperabilitatea. In retelele deschise,
utilizatorul trebuie sd poata schimba tipul retelei
(ad-hoc, celulara, satelitara, WLAN, PSTN,
internet etc.) fard Intreruperea aplicatiilor.
Implementarea hand-overului intr-o asemenea
situatie reprezintd o sarcind foarte dificila dar
strict necesard in conditiile actuale de crestere a
mobilitétii utilizatorului.
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O “RADIO”GRAFIE NECESARA SAU NECESITATEA LEGATURILOR BLOS' LA
NIVELUL TERITORIULUI NATIONAL SI IN TEATRELE DE OPERATII

Maior Florin GUSU
Centrul 42 Comunicatii si Informatica de Sprijin

! Beyond the Line Of Sight

Orientarea spre servicii a sistemelor de
comunicatii §i informatica, inclusiv a proiectarii
acestora, nu trebuie sa duca la o trecere in planul
secund a viabilitatii si capacitatii infrastructurii de
retea.

Eforturile importante depuse si rezultatele
bune, inregistrate de o buna perioadd de timp, in
ceea ce priveste infrastructura de retea, nu
inseamnd o finalizare cu succes a tot ceea ce
inseamna un sistem de transport al informatiilor.

Varianta adoptatd In momentul de fata, cu
o retea bazatd pe propagarea LOS folosind
mijloace radioreleu proprii, pe fluxuri inchiriate
de la operatori civili sau puse la dispozitie de alte
structuri de comunicatii din SAOPSN', cu extensii
satelitare sau fluxuri inchiriate in afara teritoriului
national, poate fi consideratd pe buna dreptate,
varianta optimd din punct de vedere economic si
functional in conditii de pace.

Dar in conditii de crizd sau razboi
infrastructura de retea actuald, asa cum este ea
proiectatd, ar avea aceeasi eficienta? O astfel de
intrebare, poate crea nevoia unei analize atente a
limitarilor pe care le detine sistemul actual.

! Sistemul de aparare, ordine publici si sigurantd nationala
86

Propagarea LOS, prin mijloace radioreleu
proprii  Ministerului Apdrarii Nationale, are
evident avantajele ei, cum ar fi: independenta fata
de alte linii de comunicatii ale altor operatori din
domeniu, fiabilitatea ridicatd in conditiile unei
exploatari corecte si a unei mentenante preventive
reale, redundantd  suficienta, rentabilitate
economica in conditiile compensdrii costurilor
inchirierii de spatii de la alti operatori prin
inchirierea de spatii pe turnurile autoportante.

Totusi o astfel de retea infrastructurala are,
in momentul de fata, limitarile ei. In primul rand,
reteaua nu este integrald, o parte din centrele de
comunicatii nefiind conectate la ea prin mijloace
radioreleu, ci prin flux inchiriat de la alte institutii
care au ca obiect de activitate comunicatiile. In al
doilea rand, reteaua nu are in momentul de fatd un
,backup” care sa asigure oportun si eficient un
minim de servicii pentru utilizatori in conditiile
scoaterii din functiune a mai multor elemente
infrastructurale. Varianta vehiculata la un moment
dat, ,,RRONS2 backup al RTP3”, nefiind nici pe
departe multumitoare din motive pe care nu este
necesar sa le amintim. Pe de altd parte, unitatile
Comandamentului Comunicatiilor si Informaticii
dotate cu containere transportabile au ca misiune
substitutia centrelor de comunicatii din RTP, dar,
si In acest caz, substitutia nu se poate face
punctual, ci pe tronsoane, intre centre de
comunicatii viabile. O substitutie punctuala a
centrelor de comunicatii nu se poate face datorita
gamei de frecventd, modulatiei si capacitatii
benzii de baza. De aceea consider ca mijloacele
actuale pot fi folosite cu randament maxim, asa
cum de altfel s-a si demonstrat de fiecare data
cand s-a asigurat sprijinul de comunicatii si
informaticd la conferinte si exercitii, pentru
extensia RTP si asigurarea serviciilor in cadrul
RCSC.

Nu 1n ultimul rand, trebuie aduse in vedere
aspectele legate de functionarea liniilor radioreleu

? Reteaua Radio Operativa de Nivel Strategic
? Reteaua de Transmisiuni Permanenti
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in caz de dezastre naturale. Un cutremur de
intensitate mare, care sa afecteze pe teritoriul
national, ar avea efect asupra alinierii antenelor 1n
unele locatii, ceea ce ar duce In mod sigur la o
scadere drastica a capacitatii de transport a retelei.

O abordare constructiva a problemei ridica
intrebarea: ,,Ce putem face sau cu ce acoperim
neajunsurile existente?”

Un raspuns entuziast, ancorat totodatd in
actualitatea comunicatiilor militare moderne ar

WVolumul
comun

Feceptor

putea veni foarte simplu: prin satelit!

Acest gen de comunicatii prezintd o serie
de avantaje, cum ar fi: un satelit deserveste o
suprafata terestrd de arie mare; deservirea acestei
suprafete se face 1In timp real asigurand
comunicatii de bandad largd; urmarirea satelitului
de catre antenele de receptie este simpld; socurile
termice si Intreruperile de alimentare sunt de
scurtd durata (alimentarea unor sateliti se face cu
celule solare); absenta efectului Doppler.

WVolum de
difuzie

Emitator

Legaturd BLOS realizatd prin mijloace troposferice

Ca rezultat al experientelor recente, forte
armate ale unor state au redescoperit beneficiile
comunicatiilor troposferice, in conditiile existentei
cerintei de legdturi la mare distantd, dincolo de
limita vizibilitatii directe.

Transit Caze Configuration

Progresul  tehnologic  1Inregistrat 1n
domeniul comunicatiilor si al designului
echipamentelor de comunicatii elimind in buna
parte neajunsurile mijloacelor troposferice. Aceste
sisteme  erau caracterizate de  utilizarea
amplificatoarelor de mare putere, fapt care crea in
jurul acestor statii mitul ca ar avea efecte extrem
de nocive asupra organismului uman. In acelasi
timp utilizarea puterilor mari de transmisie crea
interferente cu alte retele de comunicatii fiind

Traditional, statiile troposferice foloseau
diversitatea spatiald, utilizind cate doud antene si

Trailer-Mounted Configueation

Astfel, comunicatiile troposferice sunt in
masurd sd ofere servicii multimedia cu o ratd a
datelor suficient de mare pentru a putea fi folosite
ca suport al aplicatiilor actuale si viitoare.

Viehicle-Mounted Configuration

necesard o planificare minutioasd a frecventelor.
Utilizarea antenelor de mari dimensiuni avea ca
efect o scadere a mobilitatii si implicit a
oportunitatii legaturilor mai ales la nivel tactic.
Statiile troposferice care se regisesc astazi
in teatrele de operatii sunt mai mici ca dimensiuni,
mai usoare, usor de dislocat si redislocat, dar si in
masurd sd ofere o ratd a datelor mare in format IP
sau El. Controlul automat al puterii reduce
posibilitatea interferentelor sau interceptarii.
diversitatea n frecventd. Noua generatie de statii
poate utiliza o combinatie intre diversitatea in
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frecventa si diversitatea unghiulard (o antend
receptiondnd semnalul in doud unghiuri de
elevatie diferite) utilizand o singurad antena.

Un alt aspect important este acela ca
statiile troposferice, care Tn mod normal operau in
banda C (4,4 — 5,0 GHz) pot fi configurate sa
lucreze acum si in banda S (2,0 — 4,0 GHz), iar
dezvoltarile ulterioare, aflate in studiu, pot extinde
operarea acestor mijloace in benzile X si Ku.
Versatilitatea acestor mijloace nu se reduce insa
doar la acoperirea aproape integrala a benzilor in
care lucreazd sistemele satelitare. Actualele statii
pot oferi si o configuratie de lucru multimod,
sistemul de antend putdnd fi folosit atat pentru
transmiteri troposferice, cat si pentru transmiteri
satelitare doar prin schimbarea modemului cu care
se lucreaza.

In teatrul de operatii Afghanistan, fortele
NATO din cadrul ISAF utilizeazd beneficiile
comunicatiilor troposferice pentru a realiza
legaturi intre punctele de comanda si fortele din
FOB, limitand astfel costurile mari pe care le-ar fi
presupus legaturile prin satelit sau consumul de
forte si mijloace necesare securizdrii punctelor
radioreleu intermediare.

Marea Britanie, foloseste mijloacele
troposferice in cadrul sistemului de comunicatii
,»Cormorant” pentru legaturile la mare distanta.
Aceste mijloace se constituie intr-o retea de
comunicatii cu acoperire largd, cu servicii
moderne pusa in principal la dispozitia UK’s Joint
Rapid Reaction Force (JRRF), reteaua jucand un
rol important pentru Marea Britanie si fortele
coalitiei in Irak.

Armata romana are 1Incd experienta
necesard utilizdrii mijloacelor de comunicatii
troposferice, aceste mijloace fiind in dotarea unor
unitdti ale Comandamentului Comunicatiilor si
Informaticii §i Statului Major al Fortelor Aeriene
pana la aparitia mijloacelor de comunicatii
digitale transportabile sau dislocabile. Inlocuirea
statiilor troposferice analogice (care la scoaterea
lor din functiune erau uzate moral) cu statii

troposferice digitale ar rezolva o serie de
probleme cu care, asa cum am mai Spus,
S.C.ILA.R. s-a confruntat.

Astfel, la nivel strategic, legaturile
troposferice, care in momentul de fata pot furniza
fluxuri de pana la 40 Mbps, ar putea constitui un
,,backbone” de rezerva real utilizabil la nivelul
intregului teritoriu national sau pe portiuni
interconectat la infrastructura de retea viabild la
un anumit moment dat. Acest ,backbone”,
utilizabil in cadrul unui sistem de prim raspuns, ar
intruni conditiile de oportunitate necesare unui
sistem de comunicatii, rdspunzand totodatd si
principiului economiei de forte si mijloace.

Legaturile troposferice pot fi utilizate cu
succes s1 la nivel operativ, in conditiile
conflictelor actuale caracterizate de operatii
neliniare. Distantele mari dintre punctele de
comanda de nivel operativ si punctele de comanda
amplasate in teren pot fi acoperite de aceste
mijloace fard costuri suplimentare legate de
achizitia canalelor satelitare precum si farda o
risipa de forte, mijloace de comunicatii §i mijloace
logistice necesare instaldrii, pazei si functionarii
statiilor intermediare. Noua generatie de statii
troposferice acopera acum si nivelul tactic,
mijloacele fiind modulare, usor de dislocat si
instalat. Astfel de mijloace pot fi utilizate in
cadrul tactic pentru realizarea legaturilor in
conditiile existentei unor obstacole naturale
majore intre forte avind 1n vedere conditiile
oferite de teritoriul national, care are 1In
compunere peste 30% teren muntos.

In concluzie, noile dezvoltari ale
echipamentelor de comunicatii troposferice,
optimizarea instalatiilor de antend, configuratiile
modulare, usurinta dislocarii si redislocarii,
largimea de banda, toate dublate de costuri de
exploatare scazute si independenta fatd de satelitii
de comunicatii fac ca aceste mijloace sd fie din
nou luate in calcul, la nivel mondial, pentru
realizarea sistemelor de comunicatii.
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MULTI PROTOCOL SWITCH - ECHIPAMENTUL DE
BAZA iIN MODERNIZAREA RTP/RMNC

Capitan ing. Eugen BADEA
Centrul 48 Comunicatii si Informatica Strategice

Reteaua de Transmisiuni Permanenta
(RTP) este cea mai importantd componentd a
Retelei Militare Nationale de Comunicatii
(RMNC), asigurand suportul de comunicatii de
voce si date pentru toate categoriile de forte ale
armatei. Ca orice retea de comunicatii, RTP-ul
trebuie sd raspundad tuturor nevoilor utilizatorilor
si, din aceastd cauza, se afla intr-un continuu
proces de modernizare. Daca in momentul
realizarii RTP, comunicatiile de voce reprezentau
peste 90% din traficul din retea, treptat, odatd cu
dezvoltarea comunicatiilor de date, ponderea
comunicatiilor de voce a scazut simtitor, ajungand
astazi la max. 20% din traficul din retea. Acest
lucru nu a fost determinat de o scadere a
numarului de apeluri de voce din retea, care,
paradoxal, a crescut, ci de un numar tot mai mare
al comunicatiilor de date pentru diferite aplicatii.

In acest moment, RTP asigurd suportul
necesar de date pentru o serie de programe
importante de modernizare §i operationalizare a
fortelor cum ar fi:

e Sistemul informatic integrat al MApN,
INTRAMAN;

e Sistemul de asigurare a suveranitatii
aeriene, ASOC;

e Sistemul de senzori de radiolocatie
tridimensional, de mare altitudine, FPS-117;

e Sistemul de schimb al datelor de zbor,
FDEX;

e Sistemul de difuzare a imaginii aeriene
unice recunoscute, STASA;

e Sistemul meteorologic integrat, SIMIN;

e Sistemul de control al traficului pe
mare, SCOMAR;

e Sistemul de avertizare si raportare a
situatiei nucleare, bacteriologice si chimice, SAR
NBC;

e Conducerea elementelor de POLITIE
AERIANA;

e Sistemul de coordonare si planificare a
miscarii, SIPLANET;

e Sistemul criptat de videoconferinta al
M.Ap.N, VTC.

e In perspectivi, RTP urmeazi si asigure
suportul de comunicatii pentru alte programe
aflate in desfasurare cum ar fi:

e Sistemul integrat de coordonare a
miscarii ADAMS,;

o Sistemul logistic integrat AILS;

e Sistemul integrat pentru managementul
carierel militare;

e Sistemul de senzori de radiolocatie
tridimensionala de medie i joasa altitudine, GAP-
FILLER;

e Sistemul de Comanda Control Aerian
National (SCCAN) integrat in sistemul NATO
(ACCS).

Pentru a raspunde acestor nevoi de
comunicatii de date, modernizarea RTP a fost
absolut necesard. In forma sa initiald, capacitatea
maxima a canalelor de date era de 128Kb/s, prin
unitatile de date EDATA, mai tarziu au fost
achizitionate si alte tipuri de unitati (MDATA
capacitate maximad pe canal 256Kb/s, BRIDGE
capacitate maxima pe canal 1Mb/s) sau module
(MIU-IP capacitatea maxima a canalului de
1,92Mb/s) pentru canale de date de vitezd mai
mare. Intrucit echipamentul de bazi al RTP,
comutatorul digital CD141, nu poate sa lucreze
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decat cu fluxuri de 2Mb/s, capacitatea maxima a
unui canal de date pus la dispozitia utilizatorului
fiind de 1,92Mb/s (din cei 64 de sloti ai unui flux
DI, 2 sunt utilizati pentru sincronizare §i
semnalizari).

Modernizarea RTP consta de fapt in
introducerea intre nivelul de transport al retelei,
dat de legaturile de comunicatii dintre centre
(comunicatii radioreleu, comunicatii in cablu,
fluxuri inchiriate), si nivelul de comutatie al
retelei in tehnologia TDM (multiplexare cu
diviziune in timp), dat de legaturile dintre
echipamentele CD141 (legéturi la 2Mb/s), a unui
nivel intermediar care utilizeaza tehnologia ATM
(mod de transfer asincron), echipamentul de baza

(o] [] a]
NN N (b
L] H [c]

[ [] ]
BN E (b
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In tehnologia ATM, celula are 53 de
octeti, dintre care 48 sunt utilizati pentru
transportul informatiei, iar 5 octeti sunt utilizati ca
header si furnizeazd date despre aceastd
informatie.

MPS este echipamentul de bazd pentru
implementarea tehnologiei ATM in RTP si este
furnizat, ca de altfel toate celelalte echipamente
din RTP, de catre firma SELEX Communications,
Italia.

La fel ca si in cazul comutatorului digital,
exista doud variante pentru acest echipament, unul
pentru reteaua fixd, MPS115, si unul pentru
reteaua mobild, MPS145, diferenta dintre ele
constand in inaltimea echipamentului (6U fata de
3U), in numarul de pozitii pentru carduri (14 fatd
de 6) si In capacitatea de comutatie (5Gb fata de
2,5 Gb).

al acestui nivel fiind MPS-ul (comutator multi
protocol).

In tehnologia TDM, fiecare conexiune
(2Mb/s) este divizata in canale separate cu banda
egala (64 de sloti cu largimea de banda de 32
kb/s). Chiar daca pe un canal nu este trafic, banda
alocata acelui canal este rezervata si nu poate fi
utilizati de un alt canal pe care este trafic. In
tehnologia ATM, banda pentru fiecare conexiune
este disponibild doar pentru canalele pe care este
trafic (deoarece transmisia in ATM este asincrona
iar slotii sunt trimisi in ordinea 1n care sunt
primiti).

In figura de mai jos este reprezentat modul
de transmitere a informatiei in cele doud
tehnologii.

F N & |

[
P

TDM: fiecare slot este dedicat

MPS115
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Elementul de baza al MPS-ului este cardul.
Acesta ocupa intotdeauna o singurd pozitie $i,
fizic, este format din doua module: un modul
ATM, comun pentru toate tipurile de carduri, si un
modul de interfatd diferit, in functie de tipul de
card. Tipurile de carduri care se gasesc in

compunerea  MPS-urilor din RTP  sunt
urmatoarele:
e cardul MSM - este cardul de

management al MPS, echivalentul TBCU de la
CD, cu rolul de management si control al
echipamentulut, managementul traficului,
sincronizare si comutatia celulelor ATM. Pozitiile
pe care le ocupd sunt standard, respectiv pozitiile
13 si 14 (cele orizontale) de la MPS115 si pozitia
3 de la MPS145.

e cardul ATM MRFEC - este cardul de
interconectare intre MPS-uri, are 3 porturi, pe
fiecare dintre ele putdndu-se realiza o singurad
conexiune. Fiecare port se poate seta sa lucreze la
viteze diferite, in functie de tipul de interfatd a
echipamentului la care se conecteazi. In RTP, in
general, se utilizeazd echipamente cu interfata
electricd G703, iar vitezele permise sunt standard
si au urmatoarele valori: 2Mb/s (echipamente
radioreleu MH?344, MH313x), 8Mb/s
(echipamente radioreleu MH344, MHO938) si
34Mb/s (echipamente radioreleu MH544, MHS8).

e cardul EURA - este cardul de
interconectare dintre MPS si echipamente de
comutatie sau multiplexare (CD141, CD115 etc)
care poate lucra la viteze cuprinse intre 256kb/s si
2Mb/s. Un card EURA are 4 porturi, iar pe fiecare
port se poate realiza o singurd conexiune cu un
echipament de comutatie sau multiplexare.

e cardul IP10100 - este un card care pune
la dipozitia utilizatorului 8 porturi Ethernet 10/100
Mb/s pentru conectarea cu retele locale (LAN).
Acest card permite transportul frame-urilor
ethernet prin reteaua ATM. De asemenea, permite
routarea [P. Pe fiecare din cele 8 porturi pot fi
definite una sau mai multe retele virtuale.

e cardul FO - este cardul care permite
interconectarea cu alte MPS-uri utilizand ca
mediu de transmisie fibra optica. Un astfel de card
are 4 porturi iar viteza pe fiecare port este de
155Mb/s.

e cardul ISDN - este cardul care permite
tranzitarea transparentd prin reteaua ATM a
fluxurilor cu semnalizare ISDN. Acest card are 4
porturi iar pe fiecare port este realizatd o singura

conexiune si este utilizat pentru interconecarea
statitlor de bazd TETRA cu centrul de
management TETRA.

e cardul MRSER - este cardul care
permite conectarea cu echipamente cu interfata de
tip serial, la viteze cuprinse Intre 50b/s i 52Mb/s.

Cea mai mare parte a conexiunilor dintre
centrele RTP, sunt legdturi radioreleu, aceste
legaturi fiind foarte expuse unor valori ale BER-
ului ridicate. Echipamentul MPS permite o
corectie a erorilor (FEC) utilizdnd un cod Reed-
Solomon, astfel incat o legatura cu un BER de 10
3 poate avea, utilizand aceasta facilitate, o calitate
a legaturii comparabild cu transmisia prin fibra
opticd (un BER de 10®). Utilizarea FEC, ins,
determind o reducere cu aproximativ 13% a
capacitatii legaturii respective, astfel ca la o
legatura de 32Mb/s, daca se utilizeaza FEC,
capacitatea acesteia este de 27,8 Mb/s.

In concluzie, rolul MPS-ului nu este de a
inlocui echipamentul de tip CD, ci permite
utilizarea mai eficienta a resurselor RTP,
conectarea intre centrele RTP la viteze mai mari,
utilizand cabluri de fibrd optica, realizarea unor
legaturi de calitate chiar si in conditiile unui BER
ridicat §i, nu in ultimul rand, pune la dispozitia
utilizatorului canale de date de ordinul zecilor de
Mb/s. In plus, implementarea tehnologiei ATM
deschide, de asemenea, posibilitatea inlocuirii
echipamentelor radioreleu actuale cu echipamente
radioreleu de viteza mai mare (155Mb/s).
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OPINII PRIVIND VULNERABILITATILE SI METODELE DE PROTECTIE A
SISTEMELOR INFORMATICE

Locotenent Bogdan MITOI

%

Batalionul Instructie Comunicatii §i Informatica “Fratii Buzesti”

1. Generalitati

Lumea in care traim este intr-o permanenta
schimbare i se complica pe zi ce trece. Evolutia
spectaculoasd din secolul anterior a mijloacelor de
comunicare In masa, fenomenul globalizarii,
aparitia de noi tehnologii de comunicare au spart
barierele dintre state, in acest context informatia
devenind, uneori, mult mai periculoasa si
distructiva decat armele de foc.

Réspandirea tehnologiilor militare sau cu
dubla utilizare a facilitat accesul necontrolat la
capabilitatile militare sofisticate, iar potentialii
adversari poseda acum potentialul de achizitie a
unor sisteme cu puternice capabilitati ofensive si
defensive aeriene, terestre, maritime, rachete
dirijate si alte sisteme de armament avansate.
Totodata, utilizarea la scara largd la nivel national,
european sau  euro-atlantic a  sistemelor
informatice si dependenta de acestea, au madrit
vulnerabilitatile la atacurile cibernetice care ar
putea sa diminueze sau sa anuleze superioritatea
sistemelor de armament conventional.

Astfel, pe masurd ce societatea se bazeaza
tot mai mult pe calculatoare, infractiunile legate
de acest aspect se prolifereaza proportional. Toata
lumea foloseste sisteme informatice, dar foarte
putini sunt aceia care cunosc riscurile si
vulnerabilitatile acestora si mai putini sunt cei
care stiu sa le i s se protejeze.

Armata, ca orice altd structura, se
incadreaza i ea In acest peisaj. O datd cu
implementarea sistemelor C2IS - sistemul
informatic de comanda si control, C4IS — sistemul

informatic de comanda, control, comunicatii §i
calculatoare, SICIB — sistem integrat de
comunicatii §i informaticd etc a crescut
exponential numdrul computerelor si  al
utilizatorilor, implicit au crescut s
vulnerabilitatile  sistemelor si ale datelor
procesate.

1. Unele vulnerabilitiati ale sistemelor
informatice
Calculatoarele sunt foarte vulnerabile la
dezastrele naturale si la amenintarile provenite
din mediul inconjurator.

Pericolele  majore ca  incendiile,
inundatiile, cutremurele, fulgerele si caderile de
tensiune pot distruge echipamente de calcul si
datele utilizatorilor.  Praful, umezeala si
temperatura variabild pot avea, de asemenea,
efecte distructive.

Unele tipuri de defectiuni hardware pot
compromite securitatea unui intreg sistem de
calcul. De exemplu, multe sisteme asigura
protectie hardware prin structurarea memoriei in
zone privilegiate si neprivilegiate. Daca aceste
facilitati de protejare a memoriei cad, sistemul
devine vulnerabil.

Defectiunile software, de orice naturd, pot
conduce la erori in bund functionare a sistemului,
pot deschide brese in protectia sa, ori il pot face
atat de nesigur 1n functionare Incat nu se mai
poate lucra corect si eficient. In particular, erorile
facilitatilor de securitate a computerelor pot
deschide porti de acces intrusilor sau accidentelor.
Chiar daca fiecare componenta software si
hardware in parte este sigurd, ansamblul acestora
poate fi compromis in cazul in care componentele
hardware sunt conectate gresit sau daca software-
ul nu este instalat si configurat in mod corect.

Toate calculatoarele emit radiatii electrice
si electromagnetice care pot fi interceptate,
analizate §i descifrate. De aceea, informatiile
stocate si transmise in/din sistemele de calcul si
retele devin vulnerabile.

Daca un calculator este legat la o retea de
calculatoare sau daca poate fi accesat prin telefon
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sau 1n alt mod, riscurile ca cineva sa poata penetra
sistemul cresc corespunzator. Mesajele pot fi
interceptate, redirectionate sau modificate. Liniile
de telecomunicatii, care conecteazd computerele
intre ele sau terminalele cu un computer central,
pot fi ascultate sau chiar deteriorate fizic. Sunt
mai  multe puncte de vulnerabilitate 1In
transmiterea informatiei. Mediul insusi (linia
telefonica, cablul, transmisia radio) poate fi
vulnerabil. Gradul de vulnerabilitate la atac al
mediului depinde, in mod determinant, de tipul
acestuia. Cablurile de retea reprezintd o posibild
vulnerabilitate pentru un sistem informatic si de
aici rezultd si anumite masuri care trebuie luate
inca din faza de proiectare a unei retele de
calculatoare. Fibra optica este probabil unul din
cele mai sigure medii, existand si aici insa
pericole determinate de folosirea unor anumite
echipamente sau dispozitive intermediare de
conectare.

Analizand statistic rata atacurilor s-a
constatat cd nodurile unde se Intilnesc liniile sunt
cele mai vulnerabile, iar echipamentele de
comunicatie sunt vulnerabile atat la dezastre
naturale si la erori, cat si fatd de factorul uman.
Este extrem de important ca persoanele
neautorizate sd fie tinute departe de acestea.
Liniile de comunicatie si conexiunile retelelor
sunt foarte vulnerabile la atacuri. Adesea este mai
usor sd patrunzi Intr-un sistem prin intermediul
retelei, decat din interior. Controalele de naturd
fizica, in mod evident, nu au efect impotriva
accesului de la distanta. Folosind telefonul si
conexiunile retelelor, un cracker poate sa-si
petreacd mult timp incercand sd sparga sistemul
de la distantd, mai mult decat ar fi posibil din
interior - in mod obignuit sub protectia
anonimatului.

Oamenii care administreaza sistemul sau
doar folosesc calculatorul reprezinta cea mai
mare vulnerabilitate pentru securitatea acestuia.
Securitatea sistemului se afla de cele mai multe
ori in mdna unui administrator de sistem. Daca
acesta nu este instruit corespunzator sau daca se
va decide sa profite, in mod fraudulos, de
oportunitatile sale, pentru obtinerea unor beneficii
nemeritate, sistemul de calcul se afla In mare
pericol. De asemenea si utilizatorii obisnuiti,
operatorii, programatorii sau oamenii care intretin
sistemul pot fi corupti sau fortati sa divulge
parole, informatii sau cdi de acces, cu alte cuvinte
sd compromita securitatea computerelor.

IIl. Posibile metode de protectie a
informatiilor

Principalele metode de protejare a
informatiilor stocate intr-un sistem de calcul sunt
cele de securizarea sistemelor pe care rezida
aceste informatii. Aceasta securizare se poate
pune in aplicare prin diverse metode pornind de la
incuierea 1incaperilor cu calculatoare i a
calculatorului insusi, protejarea intrdrilor 1in
reteaua de calculatoare cu parole, folosirea
sistemelor de protejare a figierelor de date pentru
impiedicarea distrugerii acestora, criptarea liniilor
de comunicatii din retelele de calculatoare si
ajunge pana la folosirea unor tehnologii speciale
pentru impiedicarea interceptarii  diferitelor
radiatii emise de echipamentele de calcul in
timpul functiondrii normale a acestora.

In sensul cel mai general, securitatea
sistemelor de calcul asigura protectia informatiilor
stocate in aceste sisteme, previne pierderea,
modificarea accidentala sau voitd si citirea lor
neautorizatd, adicd ceea ce este asteptat de la ele,
chiar dacd utilizatorii nu fac ceea ce ar trebui sa
faca.

1. Controlul accesului la sistem asigurad
ca utilizatorii neautorizati nu pot patrunde 1in
sistem si 1incurajeazd (uneori chiar forteazd)
utilizatorii autorizati sd fie constienti de
necesitatea securizarii computerelor. Controlul
accesului la sistem este pus In practicd prin
schimbarea periodica a parolelor proprii, sesizarea
intrarilor neautorizate in sistem sau a incercarilor
de deschidere a unui fisier, sesizarea folosirii
privilegiilor speciale in cazul unor conexiuni
sensibile, sesizarea accesului intr-o retea locald de
la un sistem de calcul independent, sau chiar de la
o statie de lucru dintr-o altd retea. Controlul
accesului se extinde de la masurile primare, la
masuri de jurnalizare (prin mentinerea unui log) a
tuturor conexiunilor §i a operatiilor efectiv
executate pe durata conectarii.

2. Controlul accesului la date asigura
monitorizarea persoanelor care au acces la date,
tipul datelor accesate si scopul accesului. Sistemul
trebuie sd suporte un control selectiv al accesului,
permitand unui utilizator sd determine daca altii
pot citi sau modifica datele sale. De asemenea,
sistemul trebuie sd suporte un control obligatoriu
al accesului, prin determinarea regulilor de acces
bazate pe nivele de securitate ale persoanelor,
fisierelor si altor obiecte din sistemul informatic
respectiv.
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3. Administrarea sistemului si
implementarea politicii de securitate constau in
realizarea, planificarea §i efectuarea unor
proceduri independente care fac un sistem sigur si
urmaresc delimitarea cu precizie a
responsabilititilor administratorului de sistem,
instruirea adecvata a utilizatorilor si controlarea
lor, pentru a fi siguri ca politicile de securitate se
respectd.  Aceastd  categorie  implicd un
management de securitate a computerelor global,
prin indicarea amenintdrilor carora trebuie sd le
faca fata sistemul si printr-o evaluare a costurilor
de protectie impotriva lor.

Existd multe standarde si seturi de reguli
stabilite in organizatii si institutii de mari
dimensiuni care reglementeazd majoritatea
aspectelor administrarii retelelor si posturilor de
lucru conectate 1n retea.

4. Arhitectura sistemelor de calcul si a
retelelor de calculatoare, ca rezultat al proiectarii
sistemului (mai ales intr-un sistem informatic care
manipuleaza date confidentiale) are la baza, pe
langa criteriile de performanta si eventual de cost,
criterii §i reguli clare referitoare la securitatea
respectivului sistem.

Tot in acest domeniu, nu trebuie sa uitam
niciun moment faptul cd orice comunicatie in
asemenea sisteme informatice se va face numai cu
asigurarea unor echipamente hardware de criptare
si nu In ultimul rand, orice sistem de mare
amploare trebuie sd prevadd de la inceput solutii
alternative de comunicatie, care sd preia imediat
traficul in cazul unor incidente In sistemul
principal.

5. Criptarea este o altd metoda importanta
de protejare a informatiilor sensibile stocate in
sistemele de calcul, dar si a celor care sunt
transmise pe liniile de comunicatie. Criptarea
mesajelor de posta electronica transmise prin retea
protejeaza informatiile in cazul in care un intrus
patrunde in retea. Informatiile care sunt criptate
raman sigure chiar dacd sunt transmise printr-o
retea care nu oferda o securitate intrinsecd
puternica deoarece chiar si in cazul interceptarii
acestea nu pot fi intelese direct.

In multe versiuni ale unor sisteme de
operare, fisierele care contin parolele utilizatorilor
se stocheaza in forma criptatd. De asemenea,
arhivele in care se pastreazd datele sau
documentele cu care compania sau organizatia
respectivd nu mai lucreaza pentru o perioadd mai
mare de timp sunt criptate si abia apoi puse la
pastrare.

Criptarea a devenit cea mai populara
metoda de protectie, atat pentru comunicatii, cat si
pentru datele cu caracter secret. De exemplu,
reteaua Internet oferd servicii de criptare
utilizatorilor sdi. Pe masura constientizarii
beneficillor aduse de utilizarea criptarii, a
dezavantajelor lipsei de protectie a informatiilor si
a faptului cd tehnologia de criptare a devenit mai
accesibila, criptarea devine o metoda atractiva de
protejare a datelor, indiferent dacd este vorba de
date secrete transmise prin retea sau date obisnuite
stocate in sistemul de calcul.

Existda extrem de multi algoritmi de
criptare, unii dintre acestia fiind extrem de simpli
si este posibild definirea unui mecanism propriu
de criptare de catre fiecare utilizator. O functie de
criptare poate sa fie o simpla functie matematica
ce satisface unele cerinte. Cea mai importanta
dintre aceste cerinte este ca functia respectiva sa
fie bijectiva pentru a ne oferi posibilitatea
inversdrii procesului si recuperarii informatiei
originale ce a stat la baza procesului de criptare.
Desigur, metodele evoluate sunt departe de a fi la
indemana fiecarui utilizator §i sunt patentate de
firme puternice care lucreaza in acest domeniu.

1V. Concluzii

1. In contextul actual, cand implementarea
operatiilor si capabilitdtilor facilitate de retea, prin
realizarea sistemelor informatice de management
al resurselor de aparare si a sistemelor C2-
comanda si control la toate nivelurile si cand
accentul pus pe sistemul unic al informatiilor
pentru aparare tind sd devina realitate in scopul
facilitarii performantelor transformarii Armatei
Romaniei — apérarea cibernetica trebuie sa devina
0 preocupare constantd a specializarii Armatei
Romaniei.

2. In zilele noastre informatia inseamna
puterea, drept pentru care tot mai multe persoane
incearcd sa obtind informatii pe toate caile
posibile. Important sd stim cum sd protejam
informatiile.

3. Adaptarea permanentd a procesului de
instruire, in ansamblul sdu, la particularitatile
sistemelor informatice ale Aliantei va determina
favorabil realizarea capabilitatilor operationale ale
fortelor si implicit, un sistem performant de
instruire, va determina o gestionare corecta,
completd si protejatd a informatiilor pentru
aparare si a sistemelor informatice si mediilor
diferite de stocare, transport, colectare si
distribuire specifice.
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INFORMATIA - O ARMA A LUMII MODERNE

Sublocotenent Alexandra Diana LEU
Centrul 105 comunicatii RMNC

Astdzi, informatia a devenit o resursa
vitala pentru orice activitate s$i in orice
organizatie, folositd in scop benefic ea conduce la
cunoastere, dezvoltare, securitate, dar folosita in
scop rau intentionat poate fi o fortd distrugatoare
de necombatut. Termenul de informatie este insa
unul pe cat de simplu si usor de perceput pe atat
de greu de definit. In ultimul timp se uziteaza mult
faptul ca suntem in ,.era informatiilor”, notiune
destul de ambigua. Din punct de vedere tehnic,
factorul coordonator este progresul tehnologic
extraordinar care s-a Inregistrat in procesarea si
comunicarea informatiilor.

Importanta informatiei si a sistemelor de
comunicatii pentru societate se intensificd odata
cu valoarea si cantitatea informatiei transmisa si
stocatd pe aceste sisteme. Astazi, sistemele
informatice §i de comunicatii au devenit
indispensabile 1n activitatea oricarei organizatii
pentru cd, devenim din ce in ce mai dependenti de
accesul si procesarea rapidd a informatiei. Pe
masura ce aceasta solicitare creste, tot mai multa
informatie este stocata si transmisa electronic. Dar
spre deosebire de informatia imprimata pe hartie,
informatia in forma electronica poate fi potential
furata de la distantd si este mult mai usor sa fie
interceptatd si modificata.

Principala vulnerabilitate care apare in
urma tuturor amenintarilor la adresa sistemelor
informatice si de comunicatii este pierderea,
deteriorarea sau diseminarea neautorizatd a
informatiei. Informatia este protejatd atunci cand
il sunt asigurate atributele de: confidentialitate,
integritate, disponibilitate. Diseminarea
neautorizatd a informatiilor clasificate poate fi o
sursa de risc la adresa securitatii nationale. Pentru
a asigura protectia informatiilor clasificate si a
raspunde de respectarea masurilor si regulilor asa
cum sunt cerute prin lege, structurile specializate
cu atributii In acest domeniu, analizeaza,
coordoneazd §i  reglementeazd  activitatea
organizatiilor privind securitatea informatiilor.

Informatia este pusd in valoare prin
procesul de comunicare si modul in care ea este
transmisd. Procesul de comunicare poate Imbraca
aspecte diferite, precum: propaganda,
manipularea, dezinformarea, ingelarea etc.
Acestea sunt forme de comunicare, care au
coexistat mai ales pe timpul crizelor si
conflictelor, desfasurandu-se
unidirectional, de la actorul emitator cétre actorul
receptor, prin cele mai diverse si credibile
mijloace de informare.

La inceputul secolului al XX-lea, aceste
forme de comunicare erau promovate de actorul
clasic, in prezent ele fiind folosite si de actorii
nonclasici, §i anume: organizatiile religioase,
ONG-urile, organizatiile teroriste etc.

In Doctrina pentru operatii psihologice a
fortelor armate ale SUA din 2003, se poate gasi
una din putinele definitii “oficiale” ale
propagandei, nscrisd intr-un document doctrinar
militar, si anume: ,,Orice forma de comunicare in
sprijinul unor obiective nationale in scopul
influentarii opiniilor, emotiilor, atitudinilor sau
comportamentului  oricdrui grup de oameni in
beneficiul direct sau indirect al sponsorului acestei
comunicari.” Tot in acest document, propaganda
este clasificatd in mai multe tipuri, $i anume:

intotdeauna
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Propaganda Neagra, in care se lasa sa se inteleaga
ca informatia ar emana de la alta sursd decat cea
reald; Propaganda Gri, in care nu este identificata
sursa §i Propaganda Alba, in care sursa sau
sponsorul este cunoscut publicului.

Propaganda comunistd a fost una dintre
cele mai sustinute tactici de controlare si dirijare a
opiniei publice a maselor, la inceput vizand doar
ideologia comunistd, iar ulterior axandu-se si pe
construirca mastii  carismatice a liderului.
Propaganda comunistdi nu avea ca tel doar
societatea, ea rasfrangdndu-se §1  asupra
exteriorului, insa cu o subversivitate subtila.

Propaganda militard pe de alta parte, este o
forma de comunicare, planificatd din timp,
destinatd sa influenteze spiritul si atitudinea
inamicului, a unui grup neutru sau a maselor
strdine cu atitudini ostile, in interesul unui scop
strategic sau tactic bine definit.

Intr-o alta ordine de idei, dezinformarea, in
contextul spionajului, informatiilor militare si al
propagandei, reprezintd difuzarea de informatii
voit false, cu scopul de a deruta inamicul cu
privire la viitoarele actiuni militare. De asemenea
se referd si la distorsionarea unor informatii reale,
pentru a le face inutilizabile.

Un exemplu clasic de dezinformare s-a
petrecut In timpul celur de-al Doilea Razboi
Mondial, prin operatiunea Overlord. in lunile care
au precedat invazia, Aliatii au pus la punct o
ampld actiune de diversiune, ,,Operatiunea
Bodyguard”, conceputd sa-i convinga pe germani
cd zonele de debarcare erau altele decat
Normandia, ci mai degrabd Peninsula Balcanica,
sau sudul Frantei. Cu cateva saptaimani inaintea
invaziei s-a demarat ,,Operatiunea Fortitude”
menitd sd-i convingd pe germani cd principalele
zone de invazie vor fi Pas de Calais si Norvegia.
Obiectivul acestei operatiuni de diversiune era
acela de a bloca fortele germane departe de
Normandia.

A fost creatd o armata-fantoma — Grupul I
de armate SUA (,,FUSAG”), localizatd in sud-
estul Angliei. Germanii au fost convinsi de
existenta acestei armate-fantomd cu ajutorul
agentilor dubli si a traficului radio fals. Germanii
aveau o retea vastd de spioni care lucrau in
Anglia. Din fericire pentru Aliati, toti acesti spioni

fuseserd capturati. Spionii putuserd sd opteze
pentru cooperarea cu Aliatii sau pedeapsa capitala.
Cei mai multi au ales sa coopereze si astfel
serviciile naziste de spionaj primeau rapoarte
despre existenta FUSAG si preparativele aliate de
debarcare in regiunea Pas de Calais. Pentru a
adanci diversiunea, au fost create ,.tabere” din
placaj, populate cu ,,autovehicule” si ,,blindate”
gonflabile, plasate in regiunile din apropierea
porturilor din estul Angliei. Avioanele de
recunoagtere germane au putut fotografia in voie
aceste ,,concentriri de trupe”. In acelasi timp, cele
mai multe bombardamente navale aliate s-au
concentrat in zona Pas de Calais, nu in regiunea
Normandiei. La toate acestea s-a adaugat valul de
mesaje radio din regiunea invecinatd Pas de
Calais-ului, menita sa-i induca si mai mult in
eroare pe germani. In sprijinul Operatiunii
Fortitude Nord, a fost conceputd Operatiunea
Skye — o ampla activitate radio 1n nordul Scotiei,
menitd s inducd analistilor germani convingerea
ca se organizeaza o a doua debarcare in Norvegia.
Pentru a face fatd acestei amenintdri trucate,
germanii au pastrat in Norvegia numeroase trupe,
care ar fi putut altfel fi folosite in Normandia.

Una dintre concluziile rezultate din studiu,
care are un impact major in securitatea nationalad
si este demonstrata si certificata prin nenumaratele
exemple care se Inregistreaza periodic 1in
domeniul protectiei informatiilor clasificate, in
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format electronic sau hartie, este — omul,
principala amenintare la adresa informatiilor
clasificate. =~ Plasarea  omului 1n  centrul
amenintarilor care planeaza asupra securitatii
informatiilor $i implicit asupra securitatii
nationale este o carentd a sistemului educational n
general si a mediului social in special.

Indiferent de motivul pentru care omul
este privit ca amenintare, fie lipsa de cunoastere si
predispozitia la greseli, fie furt de informatii
pentru beneficiu personal sau tradare de tard, in
ambele cazuri omului 11 lipseste sentimentul
national, dorinta de a participa la securitatea
nationald, punerea interesului national mai presus
de interesul propriu. In acest sens educatia care se
face cu personalul gestionar de informatii
clasificate trebuie sa fie mai mult decét o instruire
in domeniul protectiei informatiilor prin
impunerea respectarii unor legi si regulamente,
trebuie ca omul sa fie constientizat de importanta
pe care o are el ca individ, in cadrul organizatiei si
in sistemul de securitatea nationala.

Asigurarea securitatii informatiilor in
retelele de comunicatii este o parte componenta a
politicii de securitate a informatiilor adoptata de
orice institutie. Tratarea securitatii comunicatiilor
in afara contextului general de securitate este
contraproductiva si poate induce brese la nivelul
sistemului.

Sistemul de securitate trebuie dimensionat
in mod uniform pe directiille fundamentale si
anume: protectia comunicatiilor, care implica
protectia echipamentelor si a informatiilor
vehiculate prin acestea, INFOSEC, care implica
protectia informatiilor in sistemele de calcul,
TEMPEST, care implicd masuri de protectie la
scurgerile  de  informatii  prin  radiatii
electromagnetice parazite, CRIPTAREA, care
implicd  siguranta  sistemelor criptografice,
PROTECTIA FIZICA, care implici definirea
ariillor de protectie si a drepturilor de acces in
acestea si la informatii, masuri de protectie
administrative, constituite prin ansamblul de
reglementdri de  protectie, = PROTECTIA
PERSONALULUI, care implica verificari de
personal si avize de securitate.

In vederea implementarii politicii  de
securitate a informatiilor trebuie tinut seama ca
acest domeniu este parte integrantd si vitala in
activitatea oricarei organizatii §1  necesitd
respectarea unor principii general valabile
precum:

— necesitatea numirii unui responsabil in
domeniul protectiei informatiilor care sd poarte
raspunderea pentru ansamblul problemelor de
protectie si sa dispund de suficientd putere de
decizie;

— protectia informatiilor devine in
general o problema de incredere in oameni,
echipamente $i mecanisme de securitate;

— accesul la informatii trebuie stabilit pe
baza principiului necesitdtii de a cunoaste,
indiferent de ierarhie;

—  necesitatea constientizarii
vulnerabilitatilor, a amenintarilor si aplicarii
masurilor de protectie;

— nu existd masuri de protectie perfecte,
securitatea informatiilor este un domeniu 1in
continud schimbare in functie de vulnerabilitdtile
aparute;

— masurile tehnice de protectie sunt
perisabile (uzura lor morala este foarte rapida) si,
in general scumpe, datoritd progresului tehnic
rapid.

Plecand de la aceste aspecte putem spune
cd dacd informatia reprezintd o arma a lumii
moderne, protectia informatiilor este scutul pe
care trebuie sa 1l construim pentru a o combate.
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CONSIDERATII PRIVIND INSTRUIREA
SPECIALISTILOR DE COMUNICATII ST INFORMATICA

Colonel Octavian RATIU

Comandamentul Comunicatiilor si Informaticii

Conform Doctrinei instruirii  Armatei
Romaniei, instruirea militard este activitatea de
baza a pregatirii fortelor, desfasuratda de armata
pentru realizarea capacitatii personalului/fortelor
de a indeplini atributiile/misiunile specifice
folosind echipamentele militare din dotare. Fiind
un proces complex si unitar, interconectat cu
majoritatea  activitatilor  specific = militare,
instruirea cuprinde urmatoarele componente de
baza: invatamantul militar, instructia, exercitiile si
instruirea prin practicare. Fiecare componentd a
instruirii are un rol bine definit In cadrul acestui
proces si, ca urmare, o instruire eficientd si
completd a fortelor presupune ca aceste
componente si fie abordate in mod integrat. Intre
componente nu existd o delimitare precisd, ci o
puternicd interdependentd, cel mai adesea
activitdtile specifice acestora se desfasoara
combinat, iar caracteristica generald a instruirii o
dd acea componentd care are ponderea sau
importanta cea mai mare in contextul respectiv.

In general, in domeniul comunicatiilor si
informaticii, ceea ce se invatd in institutiile
militare de invatdmant universitare si postliceale
si Centrul de instruire pentru comunicatii si
informatica ‘“Decebal”/Batalionul de instructie
pentru comunicatii si informatica “Fratii Buzesti”
se exerseaza prin instructie, apoi se dezvolta prin

exercitii i, in final, prin practicare. Exercitiile si
instruirea prin practicare consolideaza intelegerea
teoreticd, dezvoltd deprinderile si valideaza
instruirea facutd in institutiile de nvatdmant
militar si in unitati.

In baza acestor considerente, la nivelul
Comandamentului comunicatiilor si informaticii,
instruirea  personalului de comunicatii  si
informatica a fost asiguratd atat prin desfasurarea
unei game variate de cursuri de formare,
specializare si perfectionare a pregatirii de
specialitate a ofiterilor, maistrilor militari,
subofiterilor §i gradatilor-soldatilor profesionisti
la unitatile militare de instruire si instructie, cat si
prin participarea de-a lungul timpului la
numeroase aplicatii §i exercitii in tara si strainatate
in cadrul NATO.

In articolul de fatd nu intentionez si ma
refer la Intregul domeniu al instruirii specialistilor
de comunicatii si informatica, intrucat este un
domeniu foarte vast si complex si care implica, ca
structuri responsabile, mai multe institutii de
invatdmant militar universitar §i  postliceal:
Universitatea Nationald de Aparare “Carol 17,
Academia Tehnica Militard, Academia Navala,
Academia Fortelor Terestre “Nicolae Balcescu”,
Scoala Militard de Maistri Militari si Subofiteri a
Fortelor “Terestre “Basarab I”.

Doresc sa scot in evidenta cateva aspecte
si proiecte de viitor referitoare la invatamantul
militar de comunicatii §i informaticd ce se
desfasoara la Centrul de instruire pentru
comunicatii i informatica “Decebal” si Batalionul
de instructie pentru comunicatii §i informatica
“Fratii Buzesti”.

In primul rand, in prezent, invitimantul
militar de comunicatii si informatica in structurile
militare subordonate se desfasoara atat in baza
Legii educatiei nationale/2011, cét si in baza unor
acte normative specifice, doctrine, conceptii si
manuale specifice in general domeniului militar i,
in  particular, domeniului comunicatii i
informatica, cum ar fi: Conceptia de transformare
a Invatdmantului militar in perioada 2011-2015,
Doctrina instruirii Armatei Romaniei, Doctrina
sistemelor de comunicatii si informatice 1in
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operatii intrunite, Conceptia de modernizare si
optimizare a sistemului de comunicatii si
informatic al Armatei Romaniei pe termen scurt,
mediu si lung etc.

Principalele directii de actiune pentru
imbunatatirea structurii si continutului educational
pe care doresc sa le supun atentiei cititorilor sunt
urmatoarele:

a) dezvoltarea competentelor, deprinderilor
si aptitudinilor tehnice (cognitive, psihomotorii,
psihomorale) ale viitorilor specialisti de
comunicatii §i informaticd necesare exploatarii
sistemelor de comunicatii §i informatice printr-o
serioasd pregatire fundamentald 1n domeniul
stiintelor exacte in cadrul invatamantului de
formare din institutiile militare de invatdmant
universitar si postliceal;

b)invatdmantul de formare/cursurile de
bazd din cadrul Centrului de instruire pentru
comunicatii §i informatica ,Decebal” sa se
caracterizeze printr-un pronuntat caracter practic-
aplicativ (atat invatdmantul propriu-zis, cat si
examenele de absolvire), iar stagiul/practica sa fie
executatd 1n cadrul unor structuri militare
operationalizate care sd asigure contactul cu
tehnica si echipamentele moderne de comunicatii
si informaticd si formarea competentelor de
specialist si lider militar al structurii de la baza
ierarhiei militare (operare si mentenantd tehnica si
echipamente de comunicatii si informatica,
intocmire documente de planificare a instructiei,
metodica  conducerii  instructiei,  evidenta,
pastrarea si manuirea documentelor neclasificate
si clasificate etc.);

c)avand in vedere perioada relativ scurta
de formare si volumul mare de informatii
transmise, este necesar sa fie reanalizatd si
actualizatd oferta cursurilor de perfectionare si
specializare prin cursuri de carierd si specializare
in domeniul comunicatiilor si informaticii;

d) cursurile de cariera care conditioneaza
inaintarea 1n grad sd vizeze formarea
competentelor  necesare  ocuparii  functiei
corespunzatoare gradului si sa fie structurate pe
tipuri de functii, astfel incat sa asigure cu adevarat
instruirea de specialitate necesard exercitdrii
functiei respective;

e) cursurile de specializare sa fie adaptate
la cerintele operarii tehnicii si echipamentelor de
comunicatii si informatica intrate recent in dotare
sau utilizate in teatrele de operatii; acestea sa fie
cu durata scurtd de invatdmant institutional, dar cu
un volum de informatii care sd asigure exercitarea

functiei si Indeplinirea misiunilor de instalare,
exploatare, mentenantd si reconfigurare a tehnicii
si echipamentelor de comunicatii i informatica;

f) in oferta cursurilor de specializare la
Centrul de instruire pentru comunicatii i
informatica ,,Decebal” sa fie incluse noi tipuri de
cursuri: operatori centre de management
RTP/RMNC, operatori pentru echipamentele de
comutatie multiprotocol, operatori echipamente
VTC etc., care sd reflecte noile cerinte de
instruire in  domeniul  comunicatiilor  si
informaticii.

In al doilea rand, intr-o societate in
continud schimbare, invatamantul militar de
comunicatii i informaticd trebuie, de asemenea,
sa se adapteze pentru a face fatd noilor provocari.
Invatamantul deschis si cel la distanti prezinta
numeroase avantaje in special pentru cei care au
nevoie sa se instruiasca si mai tarziu in cariera,
dar nu pot participa fizic la cursuri fie din cauza
distantei, fie a programului la locul de munci. in
plus, personalul didactic este incurajat sa practice
un Invatdmant mai interactiv, iar cursurile lor sunt
mult mai flexibile si se pot adapta mai usor nevoii
utilizatorului.

Promovat de aparitia si  folosirea
computerelor la scara largd, e-learning este o
solutie noua de distribuire a informatiei cu
caracter educational pe cale electronicd. Cu
ajutorul acesteia se pot castiga si mentine mai
multi cursanti cu aceleasi resurse, audienta este
considerabil crescuta, educatia la distanta putand
cuprinde si cursanti care nu pot participa la
cursurile din sistemul traditional. In plus, este
facilitata invatarea intr-un ritm propriu, intr-un stil
personal, parcurgerea sau audierea cursurilor
putand fi facuta treptat si repetat.

In acest sens, in colaborare cu structura de
specialitate din Universitatea Nationala de

Revista Comunicatiilor si Informaticii nr. 1/2012

99



INSTRUCTIE /
INVATAMANT

Aparare ,,Carol 17, la Centrul de instruire pentru
comunicatii §i informaticd ,,Decebal” s-au
intreprins masurile necesare de organizare si
desfasurare a unor asemenea cursuri de
specializare, iar pe baza experientei acumulate va
fi diversificata oferta acestora.

In al treilea rand, as dori si aduc
autoinstruirea in  atentia  specialistilor de
comunicatii si informaticd, care este acel segment
al instruirii pe care individul il abordeaza din
perspectiva propriului interes. Desi efortul si
resursele consumate apartin exclusiv individului,
structura militara beneficiaza de produsul
investitiei sale. Autoinstruirea trebuie sa vizeze cu
precadere  perfectionarea pregatirii  militare
generale si de specialitate specifica profesiei de
militar, dar n acelasi timp si largirea orizontului
de cunoastere, dezvoltarea capacitatii de gandire,
dezvoltarea si diversificarea deprinderilor, care in
final sd contribuie la indeplinirea sarcinilor
profesionale si misiunilor in conditii foarte bune,
intocmai si la timp. Urmarea cursurilor unor
institutii civile de invatamant, invatarea unor limbi
strdine, practicarea sporturilor sau chiar un hobby
sunt numai cateva exemple ale autoinstruirii.
Facilitatile oferite de Internet trebuie folosite de
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ASPECTE PRIVIND MANAGEMENTUL CALITATII EDUCATIEI

Colonel Nicolae HANES

Centrul de Instruire pentru Comunicatii si Informaticd

Obiectivul general al invatdmantului in
arma comunicatii si informaticad, ca parte
integrantd a Invatamantului militar din Armata
Romaniei, vizeaza formarea si specializarea
succesiva a resursei umane, capabile sa-si asume
responsabilitatile indeplinirii atributiilor functiilor
pentru care se asigurd pregatirea si sa se angajeze
in serviciul natiunii, ca urmare a statutului de
membru al Aliantei Nord-Atlantice.

Programele de studii pentru formarea si
dezvoltarea profesionald a personalului militar din
arma comunicatii i informaticd se proiecteaza
diferentiat pe niveluri educationale in concordanta
cu mutatiile produse in sistemul national de

invatamant, ca urmare a implementarii
principiilor,  obiectivelor §i  angajamentelor
asumate de tara noastrd prin ,,Declaratia de la
Bologna” si a necesitatii alinierii acestuia la
procedurile de lucru si standardele de performanta
NATO.

Procesul de formare si dezvoltare al
personalului militar din arma este proiectat si se
desfasoara in conformitate cu noul curriculum
educational national si cerintele remodelarii
invatamantului militar, avand la bazd Legea
educatiei nationale nr.l din 10.01.2011, cu
modificarile si completarile ulterioare, Legea
nr.87 din  10.04.2006 privind aprobarea
Ordonantei de  urgentd a  Guvernului

nr.75/12.07.2005  privind asigurarea calitdtii
educatiei i Ordinul ministrului apdrarii nationale
nr. M.109/2002 pentru aprobarea ,,Conceptiei
pregatirii prin cursuri a personalului militar
profesionalizat”.

Pentru invatamantul militar,
managementul  curriculum-ului  educational
dobandeste o anume specificitate. Factorii de
ordin structural si functional amplifica si complica
conexiunile ce se induc in proiectarea,
organizarea, desfasurarea si evaluarea procesului
instructiv-educativ.  Trebuie avute 1n vedere
particularitatile = generate =~ de  reorientarea
procesului formativ spre componenta manageriala
a viitorului ofiter, dobandirea competentelor si
capacitatilor indispensabile liderului militar pe
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timp de pace, in situatii de crizd si la razboi,
producerea 1n ritm rapid a unor mutatii in ceea ce
priveste  misiunile  organismului  militar,
reproiectarea curriculard a procesului de formare
si dezvoltare profesionala a ofiterilor, subofiterilor
si maistrilor militari in raport cu conceptia
aprobatd si nu 1n ultimul rind, optimizarea
procesului managerial si nivelarii asperitdtilor ce
apar 1n desfagurarea procesului de nvatimant.

Incadrat in tendinta fireasca a dezvoltarii si
formadrii profesionale si adaptat la schimbadrile
intervenite in societate §i armatd, managementul
calitatii educatiei derulat in Centrul de Instruire
pentru Comunicatii i Informaticd statueaza
caracteristicile esentiale ale organizarii = si
desfasurarii instruirii in aceasta institutie militara
de 1Invatamant, ca organizatie furnizoare de
educatie de nivel national.

Prioritatea acordata calitatii educatiei
vizeaza urmatoarcle domenii si criterii:

e capacitatea institutionalda, rezultatd din
organizarea internd §i infrastructura disponibila:
structurile manageriale si administrative, baza
materiala si resursele umane;

e cficacitatea educationala, datd de
mobilizarea de resurse cu scopul de a obtine
rezultatele asteptate ale invatarii, concretizatd
prin: continutul programelor de studiu (planurilor
de invatamant i programelor analitice),
rezultatele invatarii, activitatea de cercetare,
dezvoltare si reglementare in arma, cercetare
stiintificd aplicativa si activitatea financiara;

e managementul calitdtii, concretizat prin:
redactarea procedurilor pentru asigurarea calitatii
educatiei, aplicarea procedurilor privind initierea,
monitorizarea  §i  revizuirea  periodicd a
programelor de studiu, existenta procedurilor

obiective si transparente de evaluare a rezultatelor
invatarii si a procedurilor privind incadrarea
posturilor didactice si de evaluare periodicd a
calitdtii personalului didactic militar si civil,
accesibilitatea resurselor adecvate invatarii,
actualizarea  sistematicd si  periodica a
documentatiei si bazei de date referitoare la
asigurarea interna a calitdtii, asigurarea accesului
facil la informatiile de interes public cu privire la
programele de studii, certificatele, diplomele si
calificarile/ specializarile pentru care se pregatesc
elevii/ cursantii si functionalitatea structurilor de
asigurare a calitatii educatiei, conform legii.

In  vederea gestiondrii eficiente a
proceselor privind asigurarea calitdtii educatiei, in
cadrul centrului de instruire s-a constituit si
functioneazd, in conformitate cu legislatia in
vigoare pe plan national, ,,Comisia pentru
evaluarea i asigurarea calitdtii educatiei”, cu
urmatoarele atributii:

e realizeaza strategia de asigurare si
evaluare a calitatii educatiei;

e monitorizeaza aplicarea procedurilor de
asigurare s§i evaluare a calitdtii, aprobate de
comandantul centrului, referitoare la capacitatea
institutionala, eficacitatea educationala si la
sistemul de management al calitatii;

e Tnainteazd comandantului centrului de
instruire propuneri de imbundtitire a calitatii
educatiei;

e coordoneaza activitatea de
implementare a sistemului de evaluare §i asigurare
a calitatii educatiei la nivelul centrului de
nstruire;

e claboreazd manualul de asigurare a
calittii educatiei, indrumar menit sd sprijine
procesul managerial educational;

e claboreazd anual documente privind
asigurarea calitatii educatiei, documente necesare
desfasurarii activitdtii de autoevaluare si analiza a
starii centrului;

e cxecuta periodic evaluarea interna pe
linia asigurarii calitatii educatiei.

Asigurarea calitatii educatiei constd in
initierea si sustinerea actiunilor specifice de
dezvoltare a capacitatii institutionale de elaborare,
planificare si implementare de programe de
studiu, in scopul satisfacerii beneficiarilor si
obtinerii increderii lor ca centrul de instruire este
apt sa realizeze, la nivelul standardelor de
referinta, formarea, specializarea si perfectionarea
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pregatirii personalului militar si civil in arma

comunicatii i informatica.

Obtinerea  calitdtii. 1n  desfasurarea
programelor oferite de centrul de instruire este un
proces pe termen lung care necesitd o planificare
si o organizare atente. In acest moment, pentru
asigurarea logisticii didactice corespunzatoare
desfasurarii procesului de instruire,
comandamentul centrului, personalul didactic si
comandantii de subunitati intreprind masuri ferme
pentru dezvoltarea si Tmbundtdtirea continutului
materialelor didactice auxiliare actului de predare-
invatare, modernizarea laboratoarelor si salilor de
specialitate 1n concordantd cu obiectivele
didactice ale programelor analitice, reevaluarea
planului de dezvoltare si modernizare a bazei de

antrenament si logisticii didactice, avandu-se in
vedere necesitdtile reale, precum si valoarea
resurselor materiale si financiare alocate.

In concluzie, in Centrul de Instruire pentru
Comunicatii si Informatica, implementarea unui
sistem integrat de management al asigurarii
calitatii educatiei este in curs de desfasurare, iar
procesul de instruire este conceput astfel incat sa
asigure formarea ofiterilor, maistrilor militari,
subofiterilor, gradatilor/soldatilor profesionisti si
personalului civil contractual diferentiat, in raport
cu filiera de acces si cu respectarea strictd a
legislatiei nationale in vigoare.
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ACORDAREA DISTINCTIEI MILITARE
CU DENUMIREA ONORIFICA “OMUL ANULUI 2011”

Centrul 48 Comunicatii si Informatica Strategice

Capitanul Daniel Rusalim s-a nascut la 26
august 1979 in municipiul Pitesti, jud. Arges. A
absolvit Liceul Militar ,,Tudor Viadimirescu” din
Craiova in anul 1997, Academia Fortelor Terestre
»Nicolae Balcescu” din Sibiu in anul 2001 si
Facultatea de Electronica, Telecomunicatii si
Tehnologia Informatiei din Bucuresti in anul
2007. In anul 2010 isi incheie studiile de master in
specializarea Comunicatii radio, microunde §i
fibre optice la Universitatea Politehnica Bucuresti.

In cei 10 ani de carierd militard a fost un
model pentru colegi si subordonati, fiind
evidentiat pozitiv Tn nenumarate randuri.

A fost declarat in anul 2011 “Omul
anului”, faza pe unitate si ulterior la esalonul
superior, faza pe Comandamentul Comunicatiilor
si Informaticii, la sectiunea “Imaginea si
vizibilitatea Armatei .

Dupa terminarea Cursului de baza in arma
comunicatii i informaticd a indeplinit succesiv
urmatoarele functii:

— Comandant pluton in cadrul
“Regimentul 48 Transmisiuni”;
— Comandant companie in  cadrul

“Regimentul 48 Transmisiuni’;
b

— Sef de stat major de batalion la “Centrul
48 Comunicatii i Informatica strategice”;

— Comandant al Modulului NATO de
Comunicatii §i Informatica Dislocabil DCM “E”
din compunerea Batalionului 2 Transmisiuni
NATO.

Si-a perfectionat deprinderile practice si
teoretice prin participarea la o serie de cursuri de
specializare: curs de gestionare a bazelor de date
Oracle, CCNA, CCNA Security, Windows Server
2008.

In anul 2008 a participat impreuni cu
Batalionul 341 Infanterie la operatiunea [Iraqi
Freedom in functia de Comandant Pluton
Comunicatii si Informaticd, iar in anul 2011 a
participat impreund cu militarii din subordine la
exercitiul Steadfast Cobalt din Danemarca. In
prezent se afld dislocat cu militarii din cadrul
DCM “E” in cadrul ISAF Headquarters in Kabul,
unde indeplineste functia de sef al Echipei de
Sprijin de Comunicatii si Informaticd al acestui
comandament.

Ofiterul este casatorit din anul 2005 si are
trei copii.

Centrul 54 Comunicatii R.M.N.C.
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In urma desfasurarii concursului ,,OMUL
ANULUI 2011” organizat in cadrul Statului
Major  General, faza pe Comandamentul
comunicatiilor si informaticii, la sectiunea
»Moral, bunastare si recreere”, candidatul
Centrului 54 Comunicatii RM.N.C., a obtinut
locul L.

Mircea IONITA s-a niscut la 19 iulie
1968, in localitatea Marghita, judetul Bihor.

In anul 1993 a absolvit Facultatea de
Teologie Ortodoxa din cadrul Universitatii
,Babes-Bolyai” din Cluj-Napoca.

In perioada 26.01 — 27.02 1998 a urmat
Cursul postuniversitar de pregatire preoti militari
din cadrul Colegiului de comanda si stat major,
Academia de Inalte Studii Militare.

In perioada 19.01 1998 — 01.03 2005 a
indeplinit functia de preot de garnizoana in cadrul
Brigazii 11 Infanterie Moto.

In perioada 09.10 — 08.11 2002 a absolvit
Cursul de bazd de actualizare a cunostintelor si
perfectionare a deprinderilor militare, pentru
preotii care au indeplinit serviciul militar, la
Scoala de aplicatie pentru infanterie §i vanatori de
munte.

Din data de 01.03 2005 1isi desfasoara
activitatea in cadrul Centrului 54 Comunicatii
R.M.N.C.

Este casatorit si are trei fiice.

Domnul preot Mircea IONITA este o
persoand cu o frumoasa conduita morald, un bun
familist, reusind sd cucereascd respectul si
dragostea credinciosilor sai, precum si a colegilor
si superiorilor.

Isi indeplineste cu credintd profunda si
inalt  profesionalism indatoririle  specifice,
acordand 1n permanenta asistenta religioasd
necesard personalului unitatii, familiilor acestuia,
personalului din celelalte institutii din Sistemul de
Apdrare Nationald si Ordine Publica si cadrelor
militare in rezervd si retragere din garnizoana
Oradea .

A participat la organizarea §i asigurarea
serviciilor religioase in cadrul unor evenimente
importante din istoria §i spiritualitatea poporului
roman: sarbatori nationale, religioase, aniversari,
comemordri §i evocdri, Ziua imnului national,
Ziua drapelului de luptd, Ziua eroilor, Ziua
Armatei Romaniei, zilele categoriilor de forte ale
armatei, armelor, unitatilor, reprezentand cu cinste
institutia militara.

Prin strddania personald si cu sprijinul
cadrelor militare din Oradea, atit cele din

DISTINCTII

Ministerul Apdrarii Nationale, cat si din alte
structuri din municipiu, in anul 2001 s-a construit
biserica militard de garnizoana care poartd Hramul
»Sfantul Mare Mucenic Gheorghe” — Purtatorul de
biruintd, sfant ocrotitor al Fortelor Terestre.

Sfantul locas al militarilor oradeni a fost
tarnosit, la data de 23 aprilie 2001, de PS Sa dr.
Ioan Mihaltan si PS Sa dr. Petroniu Saldjanul.

Biserica este inzestratd cu toate cele
necesare bunei desfasurari a  randuielilor
bisericesti, din donatiile credinciosilor si a
cadrelor militare, precum si cu sprijinul Episcopiei
Ortodoxe a Oradiei si a preotilor din municipiu.

Preotul Mircea IONITA a sprijinit
comanda si personalului unitdtii prin intermediul
Asociatiei nonprofit ,,Sfantul Mare Mucenic
GHEORGHE” Oradea.

Prin intreaga activitate desfasuratd s-a
preocupat permanent pentru cultivarea in sufletele
militarilor a credintei straimosesti, a sentimentului
datoriei fatd de tara i popor, a dragostei si
respectului fatd de memoria si jertfele inaintasilor,
a sentimentelor patriotice si a raspunderii fata de
indeplinirea misiunilor.

Batalionului  Instructie = Comunicatii  §i
Informatica ,, FRATII BUZESTI”

In cadrul concursului OMUL ANULUI —
2011 etapa pe Comandamentul Comunicatiilor si
Informaticii, la sectiunea ,,Soldatul universal”,
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colegul nostru, locotenentul Bogdan MITOI, a
obtinut locul 1.

Locotenentul Bogdan MITOI s-a néscut la
data de 15 noiembrie 1983 in localitatea Craiova,
judetul Dolj, a urmat cursurile Academiei Fortelor
Terestre ,,Nicolae Balcescu” din Sibiu in perioada
2003 — 2007 iar din anul 2009 lucreaza in unitatea
noastra.

Avand un comportament si o tinutd morala
ireprosabile, excelente  cunostinte  militare
generale si  de specialitate, indeplinind cu
responsabilitate §i seriozitate toate sarcinile
primite, a castigat repede increderea sefilor si
respectul subordonatilor.

In prezent este incadrat pe functia de
comandant companie instructie fiind ,,modelul de
urmat” atat pentru tinerii care isi incep cariera
militara ca soldati profesionisti in arma
comunicatii i informatica cat si pentru colegi.

Fiind un foarte bun organizator si
conducator al procesului de instructie si, in acelasi
timp, un foarte bun pedagog, reuseste sa le insufle
tinerilor care intrd cu teama in marea familie a
Armatei Romaéniei dragoste si respect pentru
profesia militard si sa 1i transforme in adevarati
profesionisti ai armei comunicatii $i informatica.

Prin implicarea deosebitd in desfasurarea
atributiilor functionale, prin devotamentul pentru
obtinerea de catre subunitatea pe care o comanda
de rezultate cat mai bune, prin deschiderea pentru
rezolvarea unor cerinte in zona traditiilor militare
ale armei si unitatii, prin deschiderea catre
activitdtile de dezvoltare a bazei materiale pentru
instructie §i sportive a unitatii, locotenentul
Bogdan Mitoi este apreciat, la nivelul Batalionului
Instructie Comunicatii si Informatica ,, FRATII
BUZESTTI” ca fiind unul dintre cei mai buni tineri
ofiteri din unitate §i cu o perspectiva frumoasa in
cariera militara in arma comunicatii = §i
informatica.

Centrul 48 Comunicatii s§i Informatica
Strategice

Plutonierul adjutant Titi PIPOS s-a ndscut
la 27 noiembrie 1960, in localitatea Tecuci, jud.
Vrancea. A absolvit Liceul Industrial nr.2 din
Bacau, apoi Scoala militard de maistri militari si
subofiteri ,,Gheorghe Lazar’’(1980-1982). De-a
lungul carierei militare, a urmat mai multe cursuri,
astfel: curs de comunicatii teritoriale in 1991 la
Centrul de Perfectionare a Personalului din Posta
si Telecomunicatii; curs de instruire pentru

operatori in centrele de transmisiuni numerice din
R.T.P./S.T.A.R.-2001; curs de plutonieri adjutanti
in arma comunicatii si informatica-2006 la
Centrul de pregatire pentru comunicatii §i
informatica ,, DECEBAL’’; curs de consilier al
comandantului -2008 la Scoala militara de maistri
militari i subofiteri a fortelor terestre ,,BASARAB
-1

In cei 30 de ani de carierd militara a fost
un model pentru colegi si pentru subordonatii sai,
fiind decorat de mai multe ori, cele mai
importante  fiind “Medalia de onoare a
comunicatiilor 1 informaticii” i “Crucea
Serviciul Credincios”.

A fost declarat in anul 2010 ,,Omul
anului’’, faza pe unitate, ulterior la esalonul
superior, faza pe Comandamentul Comunicatiilor
si Informaticii si in cele din urma si in ultima
etapa, faza finald pe S.M.G., la sectiunea “Istorie,
culturd si traditii militare”, iar in 2011 a fost
declarat, de asemenea, ,,Omul anului’’, faza pe
unitate si pe Comandamentul Comunicatiilor si
Informaticii, la aceeasi sectiune.

A ndeplinit succesiv urmatoarele functii:

— Sef statie frecventd P-229;

— Sef statie legaturi la mare distantda P-
255A 51 P-255 A M;

— Sef statie satelit;

— Comandant pluton frecvents;
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— Subofiter de stat major la S 6
comunicatii;

— Subofiter de stat major la S 3 operatii si
instructie;

— Consilierul comandantului  pentru
probleme ale maistrilor militari si subofiterilor.

Incepand cu anul 2000, rispunde de buna
functionare §1  gestionare a  Muzeului
comunicatiilor si informaticii, filiala a Muzeului
Militar National ,,Ferdinand I"’.

Toatd cariera militard si-a desfasurat-o in
“Regimentul 48 Transmisiuni”, astazi “Centrul 48
Comunicatii 1 Informaticd Strategice”, fiind
apreciat numai cu calificative de “Foarte bun” si
“Exceptional”.

Subofiterul este casatorit din anul 1990 si
are un baiat de 21 de ani.

Centrul de Instruire pentru Comunicatii si
Informatica ,,Decebal”

La sectiunea ,invitimant, stiinti si
cultura”, a concursului ,,Omul anului 2011~
organizat in cadrul Statului Major General, faza
pe Comandamentul Comunicatiilor si Informaticii,
candidatul  Centrului de Instruire pentru
Comunicatii si Informatica ,,Decebal”,
It.col.dr.ing. Mircea Bora, a obtinut locul 1.

Nascut in 1964, la 29 februarie, in
municipiul Deva, judetul Hunedoara, ofiterul a
urmat succesiv studiile elementare, liceale si de
invatamant superior, fiind absolvent al Academiei
Tehnice Militare Bucuresti, Facultatea de

electronica si  electrotehnica,
transmisiuni, in anul 1988.

A obtinut titlul de doctor in inginerie
electrica la Universitatea Tehnicd din Cluj-Napoca
in anul 2003. De-a lungul anilor a detinut functii
didactice si functii in domeniul reglementarilor in
arma, in prezent activand ca sef al Sectiei
cercetare, dezvoltare si reglementari in arma din
Centrul de Instruire pentru Comunicatii si
Informatica.

Dintre misiunile executate si activitatea
didactica si de cercetare desfasurata, amintim:

— Participarea la 5 editii ale exercitiului
multinational pentru testarea interoperabilitatii
sistemelor de comunicatii si informatice ale
natiunilor NATO si PfP Combine Endeavor intre
anii 2000 si 2004;

— Publicarea ca autor sau coautor a peste
40 de articole, studii de specialitate si lucrari in
reviste si Tn proceedings-uri ale unor conferinte si
sesiuni stiintifice;

— Membru in 6 colective de cercetare
stiintifica care au derulat Programe de tip grant in
perioada 2004 — 2007, contractate cu Ministerul
Educatiei si Cercetarii;

— Coautor la elaborarea a 20 de manuale
pentru uz didactic, manuale pentru luptd si
manuale  de  instructie  din  domeniul
reglementdrilor specifice armei comunicatii ti
informatica;

— Coordonarea elaborarii Programelor de
Instructie pentru Misiuni/Individuale pe categorii
de tehnica si tipuri de structuri subordonate
Comandamentului Comunicatiilor si Informaticii
si Statului Major al Fortelor Terestre.

Toate aceste aspecte, precum si rezultatele
profesionale obtinute in anul 2011, justifica
distinctia acordata ofiterului.

In cadrul aceluiasi concurs, la sectiunea
“Sanatate si sport”, sublocotenent Loredana
Delcioiu, a obtinut locul I.

Nascuta in anul 1989, la 24 august, in
municipiul Drobeta Turnu Severin, judetul
Mehedinti, a absolvit Colegiul National
“Gheorghe Titeica” In anul 2008 si Academia
Fortelor Terestre “Nicolae Balcescu” in anul
2011.

specialitatea

In cadrul Concursului de pentatlon militar,
finala pe ministerul apararii nationale, desfasurata
in garnizoana Sibiu In toamna anului 2011,
ofiterul a avut o contributie majora la obtinerea de
catre echipa Comandamentului Comunicatii si
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Informaticii a locului al II-lea la categoria unitati
de instructie, prin castigarea concursului la
individual feminin.

De asemenea echipa de fete a
comandamentului din care, sublocotenentul
Loredana Delcioiu, a facut parte si a reusit sa
devanseze  in  clasamentul = general pe
reprezentantele Diviziei 4 Infanterie, ocupand
primul loc.

Centrul 346 Comunicatii R.M.N.C.

Plutonierul major Raulea Andronic loan s-
a nascut in anul 1974 in comuna Pauca, jud. Sibiu.
A absolvit scoala generala in localitatea Sebes,
Scoala profesionald clasele IX si X, specializarea
tamplari si Liceul seral din cadrul Colegiului
National ,,Lucian Blaga”, in anul 1999.

In anul 1998 isi intemeiaza familia,
casatorindu-se cu o tanara din localitatea Sebes,
urmand a avea cu aceasta 2 copii.

Primul contact cu viata militara I-a avut in
anul 1994 cand a fost incorporat ca militar in
termen la U.M. 01121 Timisoara, unde a ocupat
functii specifice militarilor in termen. Pe perioada
satisfacerii  stagiului  militar  miliarul ~ si-a
descoperit pasiunea pentru arma comunicatii $i
informatica reusind sa obtina titlul de specialist de
clasa, specializarea telegrafist, clasa a 3-a. Pe
parcursul satisfacerii stagiului militar, munca,
daruirea, perseverenta si seriozitatea i-au fost
rasplatite de superiori, reusind, pana la trecerea in
rezerva, sa obtina gradul de caporal.

Dragostea fatd de uniforma militard l-a
facut sa nu stea departe de cazarma mult timp. In
01.04.1996, in urma unui concurs, a imbracat din
nou uniforma militard, de data aceasta din postura
de militar angajat pe bazd de contract la
Batalionul 346 Transmisiuni.

Timp de patru ani, pana in anul 2000,
militarul angajat Raulea a reusit sa obtina
calificative de invidiat, a fost respectat si apreciat
de colegi, subordonati si de superiori.

La propunerea celor din urma s-a prezentat
la concursul de formare subofiteri pe filiera
indirectd la Scoala de Maistrii si Subofiteri a
Fortelor Terestre Pitesti, unde si de aceastd datd a
facut o impresie buna, reusind sd fie admis cu
media generala 9,50.

In data de 31.08.2000 a fost avansat la
primul grad de subofiter, sergent major, la Scoala
de Maistri si Subofiteri a Fortelor Terestre Pitesti.
In mai 2001 a absolvit Scoala militard de
subofiteri, filiera indirectd, cu media generald
9,13, fiind numit in functia de Comandant grupa
radio si sofer in Batalionul 346 Transmisiuni, iar
din anul 2003 in functia de Operator sef la C.346
trs. de sprijin.

Harnicia, priceperea, dar nu in cele din
urma seriozitatea 1l recomanda pe subofiter ca
fiind capabil de indeplinirea unor functii
superioare.

La reorganizarea unitatii, in anul 2006, a
fost numit in functia de Administrator cazarma
unde este incadrat si in prezent. In toate

108

Revista Comunicatiilor si Informaticii nr. 1/2012



DISTINCTII

aprecierile de serviciu plutonierul major a fost
apreciat numai cu calificative de “Foarte bun”.

In anul 2011, subofiterul a dat dovada de
un interes deosebit in toate activititile executate
evidentiindu-se in special in modul de organizare
si executare a activititilor de Intretinere si
reparatii la toate cele opt cazdrmi aflate in
administrarea unitatii. Totodatd s-a evidentiat
printr-un comportament corect, prin cunostintele
de specialitate si prin devotament fata de Armata.
Este respectat de subordonati, colegi si
comandanti pentru modul cum 1isi indeplineste
atributiile de serviciu si duce la indeplinire
ordinele primite. Este un exemplu de urmat pentru
fiecare subofiter din cadrul unitatii.

Activitatea plutonierului major a fost
analizata si recompensat, la  nivelul
Comandamentului comunicatiilor §i informaticii,
locul I in concursul ,,OMUL ANULUI 2011” la
sectiunea ,, Logistica si Infrastructurd”.

Baza 191 LogisticA pentru Comunicatii si
Informatica

Maistrul militar clasa I Florin BEZEA s-a
nascut la 12 martie 1974, in Focsani. Absolvent al
Liceului Industrial “Unirea” din orasul natal,
profil electrotehnic, urmeaza cursurile Institutului
Militar de Transmisiuni “Decebal”(1992-1995).
Isi completeaza studiile prin absolvirea Facultatii
de FElectronicd si Telecomunicatii din cadrul
Universitatii de Politehnicd Bucuresti, profil

electrotehnic, specializarea electronica aplicata,
precum si a numeroase cursuri de specializare din
tard (Cursul de conducere structuri tehnice-2003;
Programul CISCO Networking Academy-2005;
Cursul de specializare pentru cunoasterea,
operarea $i mentenanta statiilor radio utilizate in
misiuni-2010, absolvit cu media 10), obtinand
rezultate foarte bune.

A participat la misiuni in tard, dovedind
profesionalism si devotament, dar si in teatrele de
operatii din Afganistan si Irak, unde si-a indeplinit
eficient sarcinile in cadrul misiunilor de
mentenantd si asistentd tehnica, respectiv de
repersonalizare statii radio. Maistrul militar a fost
apreciat pentru performantele remarcabile si
contributia adusa 1n suportul exercitiului
multinational COMBINED ENDEAVOR 2010 .

In anul 2011, cu prilejul Zilei Armatei
Romaniei, In semn de apreciere a serviciilor
deosebite aduse institutiei militare, pentru
rezultatele remarcabile obtinute in procesul de
instruire, precum si pentru inaltul profesionalism
dovedit in executarea misiunilor incredintate, a
fost decorat cu Medalia “Virtutea Militard” Clasa
a [Il-a cu insemn pentru militari.

Ca o Incununare a modului exemplar in
care si-a indeplinit misiunile Incredintate de-a
lungul carierei militare, a fost apreciat ca Omul
anului 2011 la sectiunea “Instructie si lupta”,
faza pe Comandamentul Comunicatiilor si
Informaticii.

Centrul 115 Comunicatii R.M.N.C.

Concursul ,,OMUL ANULUI 20117,
desfasurat in cadrul Comandamentului
Comunicatiilor si Informaticii, a avut menirea de a
realiza un top al evenimentelor si al oamenilor
care, prin actiunile lor, prin discursurile si
comportamentul lor public, au contribuit la
schimbarea in bine a societatii. Cu totii trebuie sa
contribuim la aceastd schimbare, pentru ca suntem
parte a acestui ,,Colt de Rai” numit Romania si
trebuie sa fim mandri ca suntem romani, ca avem
o traditie, o istorie, o identitate si ca reprezentdm
ceva in aceasta lume.

Exista, fara 1indoiala, oameni, fie ei
militari, fie oameni de cultura, jurnalisti sau
cercetdtori, care si-au adus contributia in anul
2011, intr-un fel sau altul, la promovarea imaginii
Roméniei. In cuvinte simple, dar profunde, acesti
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oameni ne-au facut sd ne simfim puternici, ne-au
facut sa ne simtim liberi si iubiti. Acesti oameni
ne-au facut sa intelegem ca viitorul sta in puterea
noastrd si ne-au dat de gandit.

Demagogia, disimularea, egoismul
primitiv si bunul-plac nu au ce cduta in institutiile
romanesti, institutii care trebuie sd ne pregiteasca
viitorul. Uniti intre noi trebuie sd continudm
efortul de a redeveni demni si respectati. Sta in
puterea noastrd sa facem din Roméania o tara
prospera si admiratd in lume.

In anul 2011 Centrul 115 Comunicatii
R.M.N.C. din Bacdu a avut sapte castigatori la
acest concurs §i anume:

— La sectiunea a 2-a, ,,Credinta si
Altruism” — Preotul Militar Lucian BUTNARU,
locul I;

— La sectiunea a 3-a, ,,Instructie si luptd”
— Caporalul cls. a IlI-a Claudiu PASARICA, locul
VI,

— La sectiunea a 7-a, ,,Moral, bunastare si
recreere” — P.c.c. Carmen CEOCEA, locul II;

— La sectiunea a 8-a, ,,Sandtate si sport” —
Plutonierul major Florin POLITIC, locul VI;

— La sectiunea a 9-a, ,Presd, film,
literatura” — Maistrul militar cls. a Il-a loan
POPA, locul I;

— La sectiunea a 10-a, ,,Istorie, cultura si
traditii militare” — Plutonierul adjutant Vasile
VIERIU, locul III;

— La sectiunea a 1l-a, ,,Soldatul
universal” Caporalul cls. a Ill-a Stefan
BAICEANU, locul IV;

Parintele Lucian BUTNARU a avut o
contributie semnificativd in viata spirituald a
unitatii §i garnizoanei Bacau, meritele acestuia
fiind recunoscute pana la nivelul Patriarhiei
Romane.

Comandamentul Comunicatiilor s
Informaticii a confirmat, inca o data, rolul major
pe care l-a avut preotul militar Lucian
BUTNARU, acordandu-i distinctia militara
,Omul Anului 20117, la sectiunea, ,,Credinta si
Altruism”.

In decursul anului 2011, ca in toti ceilalti
ani, Biserica Militara ,,Sfantul Gheorghe si Eroii
Neamului” a fost sprijin si loc de reculegere

sufleteascd pentru fiecare credincios in uniforma
militara, din Bacau.

,In dorinta de a face viata spirituald mai
activa si de a reimprospata cunostintele religioase
ale militarilor, dar si animat de anii de facultate,
am implinit un vis de a aduce oameni cu o
pregatire deosebita, si teologica si la scoala vietii,
spre a le vorbi si a raspunde la intrebarile celor
interesati, despre vasta culturd spirituala”, ne
spune, simplu, parintele.

Asa s-a nascut proiectul sezatorilor
duhovnicesti, din vremea Postului cel Mare al
anului 2011, cu titlul ,,Urcus spre Inviere”.

,.In acest scop au fost lansate invitatii catre
cel pe care i1 aveam in gand, s-au propus si
acceptat teme de discutie si s-au stabilit datele si
orele de desfasurare a acestor intalniri, iar locul de
desfasurare al acestor activitati a fost fie 1n incinta
bisericii militare, fie in sala de intilniri de la casa
anexa a bisericii. Invitatii au adus, fiecare, o
dorintd spre bine, un gand de schimbare in viata
duhovniceascd a fiecaruia dintre noi”, ne spune,
de asemenea, preotul militar Lucian BUTNARU.

Astfel, deschiderea a fost tinuta de
conferinta cu titlul ,,Timp si vesnicie Tn Lumina
Invierii”, prezentati de parintele protosinghel
Nicodim Petre, de la Cabinetul Mitropolitan din
lasi. De asemenea, pdarintele conferentiar doctor
Constantin Necula, de la Facultatea de Teologie
Ortodoxa ,,Andrei Saguna” din Sibiu, ne-a vorbit
despre ,,Viata in familie, viata In Hristos”, iar de
la Centrul Eparhial din Roman au participat
parintele protosinghel Serafim Huzdup, cu tema
,Eliberarea de patimi, Invierea sufletului” si
parintele protosinghel Pimen Costea, cu tema
,,Drumul Crucii spre bucuria Invierii”.

Parintele profesor universitar doctor loan
Cristinel Tesu, de la Facultatea de Teologie
Ortodoxa ,,Dumitru Staniloae”, din Ilasi, ne-a
prezentat tema ,,Culmi si abisuri in familia
crestina”.

Aceasta serie de sezatori a fost incheiata
de prelegerea ,,Postul si pocdinta intr-o lume
secularizata”, sustinutd de doctorandul in teologie
Paul Siladi, de la Facultatea de Teologie
Ortodoxd, din Cluj Napoca. La finalul acestei
teme domnigsoara Andreea Tamara Boghiu a
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sustinut un mic concert de cantdri specifice
Postului Mare.

Cred cu tdrie, afirma pdarintele, ca
sezdtorile duhovnicesti au avut o importanta
deosebita in viata tuturor celor ce au participat si
ca nu au plecat aceiasi oameni dupa audierea lor.
De fapt, rezultatele se vad in timp si cu fiecare in
mod deosebit.

Spunea cineva ca daca ti-ai gasi linistea,
tu insuti, o mie de oameni isi vor gasi linistea in
jurul tau. Cert e faptul ca s-a implinit si editia a I1I-
a a ,,Urcusului spre Inviere”, din vremea Postului
cel Mare al anului 2012. Cu nadejdea ca Hristos
este Cel ce binecuvanteaza toate cele, in viata
noastrd, am primit §i noi binecuvantare prin aceste
activitati, ce sperdm sa fie de folos pentru toti.

Distinctia, care se acordd an de an unor
oameni cu contributii importante la dezvoltarea
comunitatii, i-a fost acordata si Maistrului militar
cls. a II-a Ioan POPA, pentru publicarea cartii de
poezii ,,.Demonic si divin”, aparutd la editura
,Rovimed Publisher”, in anul 2011. In acest mod i
se recunosc militarului meritele pe care le are in
domeniul ,,Presa, film si literaturd”, dar si
atasamentul manifestat fatd de Armata romana,
pe care a decis sd o slujeasca pana la sacrificiul
suprem.

Maistrul militar cls. a [I-a loan POPA este
apreciat pentru activitatea desfasurata in domeniul
literaturii, domeniu Tmbratisat de acesta ca o a
doua activitate, care vine ca o completare a
activitatii sale de baza — transmisiunile militare.

Absolvent al Facultatii de Jurnalistica
militarul ne povesteste ca niciodatd, pana la
absolvirea facultatii, nu si-a propus sd intre pe
taramul atdt de bogat al poeziei, dar, se pare ca,
Dumnezeu aranjeazd altfel treburile in lumea
accasta.

Multi l-au intrebat cum a ales stiintele
sociale, plecand de la un domeniu tehnic, cum
sunt ,,Comunicatiile si informatica”, acesta
raspunzand ca, stiintele sociale vin ca o
completare la meseria de baza, iar prin ceea ce a
scris, prin poeziile patriotice publicate, prin
slavirea neamului romanesc, inchide un cerc de
cunoastere, pentru ca Armata nu Tnseamna numai
un anumit domeniu.

Armata se intersecteaza direct sau indirect
cu societatea, iar literatura si poezia patriotica,
poezia de dragoste, poezia de iarnd, transfocate
din admiratia fatd de sdrbatorile neamului nostru,
din admiratia fatd de drepturile castigate pe
campul de luptd, cu multe sacrificii, de acest
popor, trebuiau sa fie spuse si in alt fel.

Intrebat, fiind, cum de a ales un asemenea
nume pentru cartea sa - ,,Demonic si divin” -
maistrul militar ne-a replicat ca ftitlul este o
oglinda a ceea ce a scris, aceasta carte tragand
un semnal de alarma pentru tinerii de azi, care,
dupa schimbarile din ultimele doua decenii, au
cam uitat ceea ce inseamnd patriotism, dragostea
fata de neam si tara, dragostea fata de fiinta
umand, in general.

De asemenea, cartea incearca sa 1i puna in
garda pe tinerii din ziua de azi, prin aratarea unor
pericole care 1i pandesc, la tot pasul, pericole cum
sunt drogurile, alcoolul, fumatul, prostitutia si
retelele sociale. Dupa cum bine se stie, fiinta
umana este foarte complexa, bariera dintre bine si
rau fiind foarte subtire, iar orizonturile deschise in
fata noastrd, deopotrivd luminoase §i intunecate,
in aceeasi mdsurd, 1si prelungesc tentaculele in
mintea noastrd pand la extrem. De noi depinde sa
facem alegerea corecta 1n viata !

Deoarece, in mintea omului se poate afla si
Iadul si Raiul, omul fiind singurul care are liberul-
arbitru pentru a-si transforma sentimentele in
dragoste sau urd, in cele mai minunate vise sau in
cele mai negre cogmaruri, a scris aceasta carte. De
fapt, militarul nici nu se considera poet. El spune
cd este doar un roman ca toti ceilalti, un roman
care 1si trage seva din bucuriile si necazurile
acestul neam — sfant.

Trebuie sa avem ce lasa copiilor si
nepotilor nostri, pentru cd Roménia nu e o
mostenire de la parintii nostri, ci o tard pe care am
luat-o cu Tmprumut de la copiii nostri. Asa cum
spunea §i Stefan cel Mare despre Moldova, ca nu
este a lui ci a urmagilor, urmagilor lui, asa putem
spune noi acum: Romdnia nu este a noastrd, ci a
urmagilor, urmasilor nostri, in veacul veacurilor,
...dar numai cu ce vom ldasa in urma noastra.
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EVENIMENTE

EDITORIALE

SEMNALE SI EVENIMENTE EDITORIALE

Colonel dr. Ionel CIOBANU
Comandamentul  Comunicatiilor  si
Informaticii

MISIUNEA GENERALULUI COANDA
LA KIEV (1917-1918) - Vasile POPA, lon
CERACEANU si Vasilica MANEA;
Editura Militara, Bucuresti 2012

Am urmdrit cu
interes realizarea
acestui  proiect
editorial, stimulat
de faptul cad este
prima lucrare
elaborata de catre
cel trel autorl,
foarte cunoscuti
si apreciati in
mediile istorice si
militare.

Rezultatul
mi-a produs o
reald placere dupa citirea acestuia, reprezentand o
frumoasd si antrenantd descriere a ,,Marelui
Rézboi” prin ochii acestui desavarsit diplomat-
militar ~ generalul  Constantin  Coandd  —
reprezentantul Marelui Cartier General roméan la
Stavka (1916-1917) si sef al Misiunii Militare
romane pe langa Stavka, la Kiev (1917-1918).

Fac de la inceput precizarea cd aceasta
lucrare este continuarea primei aparifii —
LMISIUNEA GENERALULUI COANDA LA
STAVKA (1916-1917)”, autor Vasile POPA,
Editura Militara, Bucuresti, 2010, a carei recenzie
mi-a facut placere sd v-o prezint intr-un numar
precedent al revistei noastre.

Noua lucrare denota stilul autorilor:
meticulos, documentat, foarte bine ilustrat intr-o
singurd propozitie — o aparitie editoriald din
domeniul istoriei deosebita.

Lucrarea este structurata pe cinci capitole:
studiu introductiv; Notd asupra editiei; Rezumatul
documentelor; Documente; Indice de nume.

in capitolul ,,Studiu introductiv”’, pe
parcursul a 82 de pagini, autorii prezinta contextul

VASILE POPA + 10N CERACEANU * VASILICA MANEA

Misiunea
generalului Coanda
la Kiev (1917-1918)

politico-militar al Primului Razboi Mondial, din
perioada marilor miscari revolutionare ruse 1917,
si modul in care acestea s-au rasfrant asupra
Frontului de Est din anii 1917-1918.

Doresc sa recomand cititorilor sa studieze
ultima parte a acestui capitol, in care sunt aduse la
lumina date putin mai cunoscute marelui public,
referitoare la cariera politica de dupa terminarea
rizboiului a generalului COANDA.

In capitolul ,,Documente” sunt prezentate
un numar de 206 corespondente purtate de general
in perioada: 8 noiembrie 1917-19 1unie 1918, ce
constituie in cele 248 de pagini, baza lucrarii si ne
zugraveste in detaliu desfasurarea razboiului.

O notd deosebita dorim sa o acorddm
realizatorului, Editura Militara, ce a reusit sa ne
prezinte o lucrare editoriala n conditii grafice
excelente.

Lucrarea contine 378 de pagini si este
insotitd de o multitudine de trimiteri la izvoarele
istorice primare, la autori foarte cunoscuti si la
documente ce se regasesc in arhivele nationale si
din strainatate.

GANDURI DE DIMINEAIA — a II-a
serie”; ,a IIl-a serie”; ,Poezii
descreierate” - Daniel TUDOSE , Editate:
http://danieltudose79.wordpress.com

Continui
o . sd prezint in fata
=4 an d uri dC cititorilor nostri

Q_‘ si carti non-

Daniel TUDWSHE

jud o militare,  lucru
a inceput in

numerele
— anterioare ale

revistel noastre,
deoarece raman
la credinta ca in
primul rand
suntem locatari
al acestui frumos
meleag, ai acestei lumi si avem o multitudine de
situatii §i trdiri, ce nu au Intotdeauna legaturi cu
mediul militar.

a
¢

112

Revista Comunicatiilor si Informaticii nr. 1/2012



SEMNALE SI
EVENIMENTE

EDITORIALE

Am luat contact prima datd in 2009 cu
randurile asternute pe hartie de mai-tanarul nostru
coleg, de altfel ofiter in rezerva, stranse in
lucrarea intitulati ,,GANDURI DE DIMINEAIA”
si citirea lor, ca nespecialist in domeniul filologiei,
mi-a placut.

Am

Daniel TUDOSE Observat apoi cu

: incantare ca
ganduri de autorul a

D_. perseverat,

publicand pana
in acest an 2012,
inca 2 volume,
purtdind generic

M acelasi titlu, iar

o S| a
N in subsidiar
8-5 8 denumirile ,,-a
In mintea unng o ganduriy = . .
S TS ——. ! II-a serie” si
William Mdkepeace Thakeray m < ,,POCZii

descreierate”.

Recunosc cé de aceastd datda m-am aplecat
cu mai multd atentie asupra lor si doresc sa va
dezvilui, cateva din aprecierile mele, ce sper sa va
starneasca dorinta de a le citi.

"GANDURI DE DIMINEATA” nu
reprezintd volume de poezii sau fraze, ci sunt, in

LUCRARI IN CURS DE EDITARE

opinia mea,
trairile de
moment ale
scriitorului, ce
nu se situeaza
deasupra
lucrurilor reale,
ci din contra, le
apreciaza,
analizeaza si 1si
spune firesc,
sincer si deschis
sentimentele.
Nu va asteptati
ca aceste
ganduri sa fie frumos Tmbracate si cizelate, la mult
timp dupa producerea lor si spuse pentru a fi pe
placul unora sau altora, ci din contrd, sunt spuse
,»la cald”, lucru care in opinia mea aduce excelenta
lucrarilor.

Traim cu totii intr-o lume agitata, plind de
adevar si de minciuna, de eroism si lasitate, de
frumos si urat, cred eu ca doreste Daniel Tudose a
ne spune.

Dar intreb: Cati dintre noi se manifestd in
scris  precum autorul? ..rog sd reflectam!

Muzeul Militar National ,,Regele Ferdinand I”

COLECTIA DOROBANTUL

General de brigadid ION CERACEANU

TRANSMISIUNILE
ARMATEI ROMANE

(1873 - 2012)

[-IIYER LTI EY

ORGANIZARE - LOC - ROL - MISIUN| - CONDUCERE - EVOLUTIE

COLECTIA DOROBANTUL™

Colectia ,,D OROBANTUL”, initiad de hiuzeul Mlilitar Hational , Regele
Ferdinard 1™, igi propame si edm:e hacrirni de mici dbnenshmi, care s3 shordeze
istoris militari digram unghd de veders Dedit. Colectia di posibilitates
mmmwxdmudwuse amn AT ﬁ istorioal umor anme §i corpuri de

trupd, descrierea if lor, echip ann bai, tebmicii de hapti,
drap elelor, decoratiilor §i Sncemmelor oftirii roamine §i ale altor aomate, dim
diferite ¢poci. Subiectels smd prezadates shdetic, I circe 30 de pagind text, oa
romwero as ¢ fonmatii medite, fiind Twotite de o idustratie bogui fonnad din 60
de fotografii alb-negn $i 8 plange color.

|

COLECTIA ,DOROBANTUL"
» Anma s romdng fnovrame s hai Alexandra Toan Caza (18 59-1866)
+ Anmat s romind Inomishnd rtemationale (1991-2003)
+ Trapele blindate din Annats Romina (1919-1947)
+ Cetates Bucuresti. Fortific atiile din junal Capitalei (1884-1916)
« Fabricat Ja ,,Skoda Werkie™. Artilerie de asedia in colectia biuzeuba Milita
« Trgpele blindate din Annata Romini (1919-1947) — reeditare
» Tranamishmdile Aomatei Romive (12 73-20 12)
+ Insigrele de 7 and ale unititilor militare rommire (1930-1947)
+ Drapelele militare rommanesti (1830-1994)
+ Vanitorii de momge din Anmats Romini (1916-2008)
« Cavraleria din Annat s Remind (1830-1947)

A:nst.a ln:rlre, a §q:ua din ,,Colectia Dorobantl™ a huzeubai Biliter
Hatonal , Fegels Ferdinand I §i prims care apare & ed.\m bilingvi omind §i
englezi) este comsacrati Brplingrii, la 14 TULIE 2013, a 140 de and de la
Irfilntares primei struchuri de tranamishmd In organdca amatei romine (sectia de
telegrafie militari) §i shordeazi In sinde =i, principalele perioade, etape §i repere
istorice/aonologice care w1 marcat I mod semmificativ evobitis acesteia, de la
specialitate la anmi distincti, cu orgamne de comducere §i strachari de executie
Propoii, ca o mah;pccn].lm

Degirm pare pe un ,teren gol”, istoriografis militari awres nevoie de o
harare de sintezi ,deoarece ulti demers stimtific care §i-a propus
54 abordeze jistoria sanmei I:rmsm:snm.l' o Irtegnom®” dateasi din aroal 1973 (5i
wcela incornplet, din cwaze lesne de inteles 1) Ne expronim speranta i modestal
nostra daners e ditorial b dejs prestigioasa colectie , Dorobanml™ se va constinai
i floreal documerger™ de la care si pomesscih editires wroni wiiter warar de
istorie & anmei tranamdshand / conmmdc atii §i rdonmatic & astia.

ECHIPAMENTE - TEHNICA - MATERIALE - DRAPELE - DECORATII-INE EMNE
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General de brigada ION CERACEANU

COMANDAMENTUL

COMUNICATIILOR §I INFORMATICII
70

DE ANI DE ISTORIE

1942 - 1IULIE - 2012

Editia a ll-a

Editura Militara
BUCZUREST\

<trulul Nostra secrelas 46 Stal la de
1 gt

AVEM ONOAREA SA VA INVITAM SA PARTICIPATI
ALATURI DE NOI LA

5 ZILELE MUZEULUI COMUNICATIILOR $I INFORMATICIL

FILIALA A MUZEULUI MILITAR NATIONAL

JREGELE FERDINAND 1"
14 — 15 iulie 2012, orele 10.00 + 14.00
- editia a V-a -

ZIUA TRANSMISIONISTILOR MILITARI
1873 = 14 IULIE = 2012

139

DE ANI DE ISTORIE

Muzeul Militar National ,Regele Ferdinand 17
Str. Mircea Vuledineseu, 125 - 127, Sector 1, Bucuresti — Romania
Tel: 021 319 59 04 / 107; Fax: 021 319 59 03
Mijloace de transport: Troleibuze: 62, 71, 85, 93, 96:
Metrou: Gara de Nord, Eroilor.

m compune
telegraigit.

a din:

caparalt

i cara scill u serl

sich g1 practich.
d catrs fasctio:

siune & depogelor

corescl, unde
gralistl vor I
ar

vita
lant al companiel

2 cu trupo mtr'will

andant al detagamentilal
va primi do b goveraal

Facsimil - Monitorul Oasteinr.22 / 1873

o revolver.
buinckbseld

o St In e
At el

GAROL.

Inaltul Decret nr. 1303 din 14 iulie 1873
prin care se infiinleazi prima sectie de telegrafisti militari

PROGRAMUL ZILELOR DE 14-15 IULIE 2012, ORELE 10.00-14.00

/L tucrarii , T isiunile Armatei Romne (1873-2012)” - volumul 7 al colectiei ,, Dorobanul”a Muzeului Militar Nagional MUZEUL

wRegele Ferdinand I7; | COMUNICATIILOR SI INFORMATICII
v Expozitie fotodocumentari ., Istoria armei comunicadi yi informaticd — i inmgfni §i documente™; ;
« Lansarea Revistei mmummgnfara mfomanm nr. 1/201‘2

v szgnmrea ului istoric ,, Ce 1 0 de ani de istorie 1942-20127; "
v Ex,pbmre de tehnici de transmisiuni folositd in cele damf rizh iale; b, ' MUZEULUI MILITAR NATIONAL

~REGELE FERDINAND I”
Invitatie

14 - 15 TULIE 2012
ORELE 10.00-14.00

filiald a

S
¢ Muzica de fan) fi
¢ Clubul radioam
v Targul colectionarilor ,, M‘ limrkx
v Tir cu arma de calibru redus; Htmbm pe calufi 5i ponei a micﬂnr.,dmbanri”
v Distribuirea de rafii de ,hrani de rizboi” preparate la bucitiria de campamiey

= INTRAREA LIBERA -
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% 2007 - SCHIMBAREA RADICALA A MENTALITATII
. INTREGULUI PERSONAL PRIVIND INSTRUCTIA
ﬂ

- rm - INSTRUCTIE/PREGATIRE, OPERATIONALIZARE,
- PROFESIONALIZARE

2009 - mmucrm/mchm;, EXIGENTA, DISCIPLINA,
PERFORMANTA

:;. 2010 - INSTRUIRE PENTRU MISIUNI, COEZIUNE PENTRU LUPTA

& Lot AL 2011 - MODERNIZARE STRUCTURALA-OPERATIONALIZARE
|l A»Q m&\_:‘rqg;w b ACI.[ONALA



ANUL DE INSTRUCTIE 2012
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